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1  Цель и задачи освоения учебной дисциплины

Целью изучения дисциплины «Менеджмент инцидентов информационной безопасности защищенных автоматизированных систем управления» является подготовка специалистов имеющих навыки по менеджменту инцидентов информационной безопасности в организациях, при применении информационных технологий (ИТ), информационных систем, сервисов и сетей. 

Задачами освоения дисциплины являются:

- дать представление о методах обнаружения, оповещения об инцидентах информационной безопасности и их оценке;

- изучить принципы реагирования на инциденты информационной безопасности, включая активизацию соответствующих защитных мер для предотвращения, уменьшения последствий и (или) восстановления после негативных воздействий; 

- изучить особенности введения превентивных защитных мер и улучшению общего подхода к менеджменту инцидентов информационной безопасности.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина (по выбору) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в восьмом семестре.

3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями ПК-5 и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:

знать:

- основы построения систем менеджмента информационной безопасности на базе современных международных и национальных стандартов (код компетенции – <ПК-5>, код индикатора – <ПК-5.1>);

уметь:

- выявлять уязвимости защиты программного обеспечения защищенных автоматизированных систем управления и находить пути их устранения (код компетенции – <ПК-5>, код индикатора – <ПК-5.2>);

- выбирать, разрабатывать и внедрять практические меры по управлению  информационной безопасностью на основе современных международных и национальных стандартов (код компетенции – <ПК-5>, код индикатора – <ПК-5.2>);

владеть:

- навыками работы с современными инструментальными средствами для исследования программного обеспечения защищенных автоматизированных систем управления (код компетенции – <ПК-5>, код индикатора – <ПК-5.3>);

- навыками разработки систем мониторинга информационной безопасности защищенных автоматизированных систем управления (код компетенции – <ПК-5>, код индикатора – <ПК-5.3>).

4.Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	8
	ЗЧ
	3
	108
	32
	32
	
	
	
	0,1
	43,9

	Итого
	
	3
	108
	32
	32
	
	
	
	0,1
	43,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

	1. Введение

	1.1. Цели и этапы менеджмента инцидентов информационной безопасности. 

	1.2. Содержание дисциплины. 

	1.3. Рекомендуемая литература. 

	1.4. Основные термины и определения менеджмента инцидентов информационной безопасности. 

	2. Раздел 1

	2.1. Преимущества структурного подхода и ключевые вопросы менеджмента инцидентов информационной безопасности.

	2.2. Примеры инцидентов информационной безопасности и их причины.

	2.3. Общее представление о менеджменте инцидентов информационной безопасности.

	2.4. Отчеты о событиях и инцидентах информационной безопасности.

	3. Раздел 2

	3.1. Политика менеджмента инцидентов информационной безопасности. 

	3.2. Программа менеджмента инцидентов информационной безопасности. 

	3.3. Политики менеджмента рисков и информационной безопасности. 

	3.4. Методы менеджмента рисков безопасности информационных и телекоммуникационных технологий.

	4. Раздел 3

	4.1. Создание группы реагирования на инциденты информационной безопасности.

	4.2. Техническая и другая поддержка реагирования на инциденты информационной безопасности.

	4.3. Обнаружение и оповещение о событиях информационной безопасности. 

	4.4. Оценка и принятие решений по событиям/инцидентам. 

	4.5. Примеры общих рекомендаций по оценке инцидентов информационной безопасности

	5. Раздел 4

	5.1. Улучшение анализа рисков и менеджмента безопасности. 

	5.2. Осуществление улучшений безопасности.

	5.3. Осуществление улучшений системы.

	5.4. Составление отчета о событиях и инцидентах информационной безопасности.

	5.5. Соответствие национальных стандартов Российской Федерации ссылочным международным стандартам.

	5.6. Комплекс стандартов систем менеджмента качества.


4.3 Содержание практических (семинарских) занятий 

	№ занятия
	Тема

	1. 
	Изучение примеры инцидентов информационной безопасности и их причин.

	2. 
	Политики менеджмента рисков и информационной безопасности на различных примерах.

	3. 
	Изучение средств технической поддержки реагирования на инциденты информационной безопасности.

	4. 
	Изучение методов оценки инцидентов ИБ.

	5. 
	Составление отчета о событиях и инцидентах информационной безопасности.

	6. 
	Изучение методов осуществления улучшений безопасности.


* Если предусмотрено образовательной программой

4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.6 Самостоятельная работа студента

	№ п/п
	Наименование видов самостоятельной работы

	1
	Подготовка к практическим занятиям

	2
	Подготовка и прохождение промежуточной аттестации


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

7. Учебно-методическое обеспечение дисциплины (модуля)
7.1 Основная литература

1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учеб.пособие для вузов / П.Б.Хорев .— 3-е изд.,стер. — М.: Академия, 2007.— 256с.  

2. Мельников В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков .— М.: Академия, 2006 .— 336с.

3. Мельников, В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников,С.А.Клейменов,А.М.Петраков;под ред.С.А.Клейменова .— 3-е изд.,стер. — М. : Академия, 2008 .— 336с.

7.2 Дополнительная литература

1. Петерсен Р. Linux / Р.Петерсен .— 4-е изд. — СПб.и др.: Питер, 2002 .— 1008с.


2. Корт С.С. Теоретические основы защиты информации: учеб.пособие для вузов / С.С.Корт .— М. : Гелиос АРВ, 2004 .— 240с. 

3. Меньшаков Ю.К. Защита объектов и информации от технических средств разведки: Учеб.пособие / Ю.К.Меньшаков .— М. : РГГУ, 2002.— 399с.


4. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа/ А.Ю.Щеглов; под ред.М.В.Финкова .— СПб. : Наука и техника, 2004.— 384с. 


5. Романец Ю.В. Защита информации в компьютерных системах и сетях / Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин; Под ред. В.Ф.Шаньгина.— 2-е изд.,перераб.и доп. — М. : Радио и связь, 2001.
—376с.


6. Защита информации в системах мобильной связи : учеб.пособие/ А.А.Чекалин [и др.];под общ.ред. А.В.Заряева, С.В.Скрыля .— 2-е изд.,испр.и доп. — М. : Горячая Линия-Телеком, 2005.— 171с. 

7. Бэндл Д. Защита и безопасность в сетях LINUX / Д.Бэндл; Пер.с англ.: П.Анджан, Л.Романов .— М.и др.: Питер, 2002 .— 480с.

8. Дунаев С.Б. Java для Internet в Windows и Linux / С.Б.Дунаев.— М.: Диалог-МИФИ, 2004 .— 496c. 


9. Секунов Н.Ю. Программирование на С++ в Linux / Н.Ю.Секунов.— СПб.  БХВ-Петербург, 2004 .— 368с. 


10. Зегжда Д.П. Основы безопасности информационных систем : Учеб. пособие для вузов / Д.П. Зегжда, А.М. Ивашко.— М.: Горячая линия-Телеком, 2000 .— 452 с.

11. Колесников O. Linux:создание виртуальных частных сетей (VPN): пер.с англ. / О.Колесников, Б.Хетч .— М. : КУДИЦ-ОБРАЗ, 2004 .— 464с. 

12. Роббинс A. Linux:программирование в примерах : пер.с англ. / А. Роббинс.— М.: КУДИЦ-ОБРАЗ, 2005.— 656с.


13. ГОСТ Р 50922-2006.Защита информации. Основные термины и определения .— Взамен ГОСТ Р 50922-96;введ.2008-02-01 .— М.: Стандартинформ, 2008.— IV,8с. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
