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1 Цели и задачи освоения дисциплины

Целями освоения дисциплины «Стандарты информационной безопасности» являются: усвоение студентами основных требований стандартов обеспечения информационной безопасности автоматизированных систем, подготовка к применению этих требований на практике.
Задачами освоения дисциплины являются:

- изучение студентами стандартов обеспечения информационной безопасности автоматизированных систем, применяемых в России и за рубежом;

- привитие некоторых практических навыков разработки документации на системы защиты информации в автоматизированных системах обработки данных, функционирующих в рамках одного предприятия (организации).

Являясь специальной дисциплиной, данный курс готовит студентов к конкретным вопросам профессиональной деятельности и должен служить основой для практической  проектно-конструкторской и эксплуатационной  деятельности. 
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы

Дисциплина (по выбору) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается в десятом семестре.
3 Перечень планируемых результатов обучения по дисциплине (модулю)

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями ПК-12 и индикаторами их достижения ПК-12.1, ПК-12.2, ПК-12.3, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
- стандарты и спецификации в области информационной безопасности (ПК-12.1);

- основные понятия и идеи "Общей методологии оценки безопасности информационных технологий (ПК-12.1); 
- классы функциональных требований, описывающие элементарные сервисы безопасности (ПК-12.1); 
- общие и частные требования к сервисам безопасности (ПК-12.1);

- основные понятия и идеи рекомендаций семейства X.500 (ПК-12.1);

Уметь: 
- применять средства идентификации и аутентификации (ПК-12.2);

- реализовать требования стандартов к произвольному (дискреционному) управлению доступом (ПК-12.2);

- реализовать требования стандартов к принудительному (мандатному) управлению доступом (ПК-12.2);

- выполнять анализ защищенности (ПК-12.2);

- реализовать частные требования к комбинациям и приложениям сервисов безопасности (ПК-12.2);
Владеть: 
- методикой выполнения требований стандартов информационной безопасности (ПК-12.3). 

4.Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	10
	ДЗ
	4
	144
	48
	32
	
	
	
	0,25
	63,75

	Итого
	
	4
	144
	48
	32
	
	
	
	0,25
	63,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
4.2 Содержание лекционных занятий  

1. Наиболее важные стандарты и спецификации в области информационной безопасности

1.1 Краткие сведения о стандартах и спецификациях. 
1.2 Краткие аннотации подробно рассматриваемых в курсе стандартов и спецификаций

2. Общие критерии

2.1 История создания и текущий статус "Общих критериев". 
2.2 Основные понятия и идеи "Общих критериев". 
2.3 Основные понятия и идеи "Общей методологии оценки безопасности информационных технологий".

3. Классификация функциональных требований безопасности

3.1 Классы функциональных требований, описывающие элементарные сервисы безопасности. 
3.2 Классы функциональных требований, описывающие производные сервисы безопасности. 
3.3 Защита данных пользователя. 
3.4 Защита функций безопасности объекта оценки.
3.5 Классы функциональных требований, играющие инфраструктурную роль. 
3.6 Требования доверия безопасности.
4. Общие требования к сервисам безопасности

4.1 Общие положения требований к сервисам безопасности.
4.2  Общие предположения безопасности.
4.3 Общие элементы политики и цели безопасности. 
4.4 Общие функциональные требования. 
4.5 Общие требования доверия безопасности

5. Частные требования к сервисам безопасности

5.1 Биометрическая идентификация и аутентификация.

5.2  Требования к произвольному (дискреционному) управлению доступом. 

5.3 Требования к принудительному (мандатному) управлению доступом.

5.4  Ролевое управление доступом. 

5.5 Межсетевое экранирование. 
5.6 Системы активного аудита. 
5.7 Анонимизаторы. 
5.8 Выпуск и управление сертификатами.
5.10  Анализ защищенности.

5.11 Частные требования к комбинациям и приложениям сервисов безопасности.

5.12  Операционные системы.
5.13 Системы управления базами данных.
5.14 Виртуальные частные сети 
5.15 Виртуальные локальные сети,
5.16  Смарт-карты. 

6. Рекомендации семейства X.500

6.1 Основные понятия и идеи рекомендаций семейства X.500. 
6.2 Каркас сертификатов открытых ключей.
6.3  Каркас сертификатов атрибутов. 
6.4 Простая и сильная аутентификация
7. Спецификация Internet-сообщества IPsec.

7.1 Архитектура средств безопасности IP -уровня.

7.2 Контексты безопасности и управление ключами

7.3 Протокольные контексты и политика безопасности

7.4 Обеспечение аутентичности  IP - пакетов

7.5 Обеспечение конфиденциальности сетевого трафика

8. Спецификация Internet-сообществаTLS.

8.1 Основные идеи и понятия протокола TLS
8.2 Протокол передачи записей

8.3 Протокол установления соединений и ассоциированные протоколы

8.4 Применение протокола HTTP над TLS
9. Спецификация Internet-сообщества «Обобщенный программный прикладной интерфейс службы безопасности»

9.1. Основные понятия спецификации

9.2 Функции для работы с удостоверениями

9.3  Создание и уничтожение контекстов безопасности

9.4 Защита сообщений

9.5 Логика  работы пользователей интерфейса безопасности

9.6  Представление некоторых объектов безопасности в среде языка С.

10. Спецификация Internet-сообщества «Руководство по информационной безопасности предприятия »

11. Спецификация Internet-сообщества «Как реагировать на нарушения  информационной безопасности»

12. Британский стандарт BS 7799

12.1 Регуляторы безопасности и реализуемые ими цели

12.2 Четырехфазная модель процесса управления информационной безопасностью

13. Федеральный стандарт США FIPS 140-2 «Требования безопасности для криптографических модулей»

13.1 Основные идеи и понятия стандарта  FIPS 140-2
13.2 Спецификации, порты и интерфейсы, роли, сервисы и аутентификация

13.3 Модель в виде конечного автомата, физическая безопасность

13.4 Эксплуатационное окружение, управление криптографическими ключами

13.5 Самотестирование, доверие проектированию, сдерживание атак и другие рекомендации

14. Области применения стандартов

14.1 «Общие критерии» и профили защиты на их основе

14.2 Спецификации Internet-сообщества для программно-технического уровня информационной безопасности

14.3 Спецификации Internet-сообщества для административного и процедурного уровней информационной безопасности

4.3. Содержание практических (семинарских) занятий 

	№ 
занятия
	Тема

	1
	Выделение основных компонент защищенной автоматизированной системы в соответствии с «Общими критериями»

	2
	Выделение в защищенной автоматизированной системе классов функциональных требований, описывающих элементарные сервисы безопасности. 

	3
	Выделение в защищенной автоматизированной системе классов функциональных требований, описывающих производные сервисы безопасности

	4
	Выделение в защищенной автоматизированной системе классов защиты данных пользователя. 

	5
	Выделение в защищенной автоматизированной системе классов защиты функций безопасности объекта оценки



	6
	Выделение в защищенной автоматизированной системе классов функциональных требований, играющих инфраструктурную роль

	7
	Выделение в защищенной автоматизированной системе общих требований доверия безопасности.


	8
	Выработка общих предположений безопасности, общих элементов политики и цели безопасности в в защищенной автоматизированной системе

	9
	Выработка функциональные требований и общих требования доверия безопасности в защищенной автоматизированной системе

	10
	Определение требований к биометрическим системам безопасности в защищенной автоматизированной системе

	11
	Определение требований к дискреционному, мандатному и ролевому управлению доступом  в защищенной автоматизированной системе

	12
	Определение требований к межсетевому экранированию  в защищенной автоматизированной системе

	13
	Определение частных требования к комбинациям и приложениям сервисов безопасности в защищенной автоматизированной системе

	14
	Применение нормативов спецификации X.500  в защищенной автоматизированной системе

	15
	Применение нормативов спецификации IPsec  в защищенной автоматизированной системе

	16
	Разбор примеров  применения нормативов разных зарубежных стандартов в практике работы предприятий

	17
	Итоговое занятие

	
	Итого:


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

7. Учебно-методическое обеспечение дисциплины (модуля)
7.1 Основная литература

1 Галатенко В.А. Стандарты информационной безопасности: Курс лекций/ В.А. Галатенко; под ред. В.Б. Бетелина; Интернет-университет информационных технологий. – М., 2004 – 328 с.  

2 Садердинов А.А. Информационная безопасность предприятия: учеб. пособие / Садердинов А.А., Трайнев В.А., Федулов А.А.; междунар.акад.наук информации, информационных процессов и технологий, - 2-е изд. - М.: Дашков и К, 2005. – 336 с    
3 Хетагуров, Я.А. Проектирование автоматизированных систем обработки информации и управления (АСОУИ : учебник для вузов / Я.А.Хетагуров .— М. : Высш.шк., 2006 .— 223с.   
7.2 Дополнительная литература

1 Платонов, В.В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей : учеб. пособие для вузов / В.В.Платонов .— М. : Академия, 2006 .— 240с.  

2. Петренко С.А. Симонов С.В. Управление информационными рисками. Экономически оправданная безопасность // Петренко С.А., Симонов С.В.  — М. : Компания АйТи; ДМК Пресс, 2004 .— 384 с.   

3 Домарев, В.В. Безопасность информационных технологий. Системный подход / В.В.Домарев .— М.и др. : DiaSoft, 2004 .— 992с.  

4 Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учеб.пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с.   

5 Мельников, В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд. — М. : Академия, 2008 .— 336с.    

67 Залещанский Б.Д. Кластерная технология и живучесть глобальных автоматизированных систем / Б.Д.Залещанский, Д.Я.Чернихов .— М. : Финансы и статистика, 2005 .— 384с.   
7.3 Периодические издания

1 Вестник компьютерных и информационных технологий : научно-технический и производственный журнал.— М. : Машиностроение, 

2 Вестник информационной безопасности : ежемесячный информационно-аналитический бюллетень.— М. : Гротек. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru

