
МИНОБРНАУКИ РОССИИ 
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 
«ТУЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ» 

Институт прикладной математики и компьютерных наук 

Кафедра «Информационная безопасность» 

Утверждено на заседании кафедры 
«Информационная 
безопасность» «25» января 
2022г., протокол №5 

Заведующий кафедрой ИБ 

1 / . . .  ыч rов 

РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ (МОДУЛЯ) 

«Базы данных и их безопасность» 

основной профессиональной образовательной программы 

высшего образования - программы специалитета 

по специальности: 

10.05.03 Информационная безопасность автоматизированных систем 

с профилем: 

Защищенные автоматизированные системы управления 

Форма обучения: очная

Идентификационный номер образовательной программы: 100503-01-20 

Тула 2022 год 





1 Цель и задачи освоения учебной дисциплины (модуля) 

Целью освоения дисциплины (модуля) «Базы данных и их безопасность» является 

формирование теоретической и практической подготовки специалистов в области построения 

системы защиты автоматизированных систем и баз данных, выстроенных на основе, локальной, 

распределенной (файл-серверной и клиент-серверной) архитектуры обработки хранимой в 

системах информации. 
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Задачами освоения дисциплины (модуля) являются: 

изучение классификации современных моделей проектирования баз данных; 

изучение подходов к построению эффективных моделей баз данных; 

изучение основных уязвимостей в проектируемых базах данных; 

изучение влияния угроз на процесс функционирования баз данных с позиций 

обеспечения целостности, конфиденциальности и доступности информации; 

привитие навыков построения надежной системы защиты баз данных и 

выстроенных на их основе автоматизированных систем. 

Место учебной дисциплины (модуля) в структуре основной 

профессиональной образовательной программы 

Дисциплина (модуль) относится к базовой части 

образовательной программы. 

основной профессиональной 

Дисциплина (модуль) изучается в шестом и седьмом семестрах. 

3 Перечень планируемых результатов обучения по дисциплине (модулю) 

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 
планируемыми результатами освоения основной профессиональной образовательной программы 

(формируемыми компетенциями), установленными в общей характеристике основной професси
ональной образовательной программы, приведён ниже. 

В результате изучения дисциплины обучающийся должен: 

Знать: 

1. основные информационные технологии, используемые в АС, языки и современные тех
нологии программирования, средства и способы обеспечения безопасности информации, прин
ципы построения систем защиты информации, основные криптографические методы, алгоритмы, 
протоколы, используемые для защиты информации в автоматизированных системах (ПК-6.1); 

2. методику проектирования системы защиты информации на объектах информатизации и 

нормативные правовые акты, методические документы, национальные стандарты в области за

щиты информации ограниченного доступа и аттестации объектов информатизации на соответ

ствие требованиям по защите информации (ПК-7.1); 

Уметь: 

1. разрабатывать технические задания на создание подсистем безопасности информации

автоматизированных систем, проектировать такие подсистемы с учетом требований норматив
ных документов, ЕСКД и ЕСПД, анализировать программные, архитектурно-технические и схе
мотехнические решения компонентов АС с целью выявления потенциальных уязвимостей без
опасности информации в АС, проводить комплексное тестирование аппаратных и 

программных средств (ПК-6.2); 
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2. проводить анализ угроз безопасности информации на объекте информатизации, прово

дить предпроектное обследование объекта информатизации, разрабатывать: аналитическое обос

нование необходимости создания системы защиты информации (модель угроз безопасности ин

формации), техническое задание на создание системы защиты информации, эскизный проект си

стемы защиты информации, технический проект системы защиты информации, рабочую доку

ментацию на систему защиты информации, эксплуатационную документацию на системы защи

ты информации, организационно-распорядительную документацию по защите информации на 

объекте информатизации (ПК-7.2); 

Владеть: 
1. средствами и способами обеспечения безопасности информации, принципами построе

ния систем защиты информации (ПК-6.3); 
2. методикой проектирования системы защиты информации на объектах информатизации 

(ПК-7.3); 

4 Содержание и структура учебной дисциплины (модуля) 

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной 

работы обучающегося при освоении дисциплины (модуля), формы 

промежуточной аттестации по дисциплине (модулю) 

Очная форма обучения 

6 ДЗ,КР 4 144 

7 КР,Э 4 180 

Итоrо 8 324 

Объем контактной работы 

в академических часах 

32 32 

32 32 

64 64 

0,5 78,5 

3 0,5 76,5 

4 155 

У славные сокращения: Э - экзамен, ЗЧ - зачет, ДЗ - дифференцированный зачет (зачет с 

оценкой), КП- защита курсового проекта, КР -защита курсовой работы. 

4.2 Содержание лекционных занятий 

Очная форма обучения 

№№ 

п/п 1
Темы лекционных заняmй 

Очная форма обучения 
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