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1 Цель и задачи освоения учебной дисциплины (модуля) 

Целью освоения дисциплины (модуля) «Разработка и эксплуатация защищенных 

автоматизированных систем» является формирование теоретической и практической подготовки 

специалистов в области проектирования и кодирования автоматизированных систем, а также 

организации их защиты на программном (программно-аппаратном), техническом и 

организационном уровнях. 

Задачами освоения дисциплины (модуля) являются: 

- изучение стандартов, применимых для проектирования автоматизированных систем;

- получение практических навыков разработки входной документации при разработке
автоматизированных систем; 

- изучение принципов и получение практических навыков определения класса (уровня)
защищенности автоматизированных систем; 

- изучение принципов и получение практических навыков выбора средств защиты разра
батываемых (внедряемых) автоматизированных систем. 

2 Место учебной дисциплины (модуля) в структуре основной 
профессиональной образовательной программы 

Дисциплина (модуль) относится к вариативной части основной профессиональной 

образовательной программы. 

Дисциплина (модуль) изучается в восьмом семестре. 

3 Перечень планируемых результатов обучения по дисциплине (модулю) 

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 
планируемыми результатами освоения основной профессиональной образовательной программы 

( формируемыми компетенциями), установленными в общей характеристике основной професси
ональной образовательной программы, приведён ниже. 

В результате изучения дисциплины обучающийся должен: 

Знать: 

- критерии целесообразности создания автоматизированной системы в защищенном

исполнении (ОПК-8.1.1); 
- как обеспечивать разработку проектных и организационных решений системы защиты 

информации автоматизированной системы в защищенном исполнении (ОПК-8.2.1); 

- как организовывать и обеспечивать информационную безопасность процесса создания 

автоматизированной системы в защищенном исполнении (ОПК-8.3.1). 

Уметь: 

- обосновывать целесообразность создания автоматизированной системы в защищен
ном исполнении и формировать исходные требования к этой системе, процессу ее создания и 

эксплуатации (ОПК-8.1.2); 

- обеспечивать и осуществлять разработку проектных и организационных решений, доку

ментировать системы защиты информации автоматизированной системы в защищенном ис

полнении (ОПК-8.2.2); 

- организовывать и обеспечивать информационную безопасность процесса создания 
автоматизированной системы в защищенном исполнении (ОПК-8.3.2). 

Владеть: 

- методикой формирования исходных требований к автоматизированной системе в за

щищенном исполнении, процессу ее создания и эксплуатации (ОПК-8.1.3); 
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- методикой обеспечения и осуществления разработки проектных и организационных 
решений, документирования системы защиты информации автоматизированной системы в за
щищенном исполнении (ОПК-8.2.3); 

- методикой организации и обеспечения информационной безопасности процесса со
здания автоматизированной системы в защищенном исполнении (ОПК-8.3.3). 

4 Содержание и структура учебной дисциплины (модуля) 

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной 

работы обучающегося при освоении дисциплины (модуля), формы 

промежуточной аттестации по дисциплине (модулю) 

Очная форма обучения 

8 э 4 144 

Итого 4 144 

32 

32 

Объем контактной работы 

в академических часах 

32 2 

32 2 

0,25 77,75 

0,25 77,75 

Условные сокращения: Э -экзамен, ЗЧ- зачет, ДЗ- дифференцированный зачет (зачет с 
оценкой), КП-защита курсового проекта, КР- защита курсовой работы. 

4.2 Содержание лекционных занятий 

Очная форма обучения 

№п/п Темы лекционных занятий 

1. Основы разработки автоматизированных систем в защищенном исполнении (АСЗИ) 
1.1. Понятие АС 
1.2. Понятие АСЗИ 
1.3. Общие сведения о проектировании, разработке и защите АС 
2. Терминология в области разработки и защиты АС 
2.1. Термины и определения 
2.2. Общепринятые сокращения 
3. Документы при разработке защищенных АС 
3.1. Федеральные законы 
3.2. Постановления правительства 
3.3. Приказы органов исполнительной власти 
3.4. Международные стандарты 
3.5. госты 
4. Содержание и порядок выполнения работ на стадиях и этапах создания АСЗИ 
4.1 Комплекс работ при создании АСЗИ 

4 












