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1. Описание фонда оценочных средств (оценочных материалов)
Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)
2 семестр
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.1)
Какой протокол применяется для дистанционного управления объектами сети, такими как камеры, телескопы, промышленные роботы:

а) SLIP;

б) PPP;

в) TCP/IP;

г) Telenet;

д) OSPF?

Благодаря какому процессу можно выстаивать коммерческие сети поверх существующих сетей:

а) телекоммуникация;

б) туннелирование;

в) трансмиссия;

г) транспозиция.

При централизованном методе доступа клиент может получать доступ к моноканалу:

а) по заранее составленному расписанию;

б) по жесткой временной коммутации;

в) по гибкой временной коммутации;

г) при получении полномочий в виде специального свободного пакета.

Прокси-сервер это:

а) техническое устройство для организации выхода группы компьютеров в сеть;

б) программа-эмулятор для выхода группы компьютеров в глобальную сеть;

в) технический комплекс для организации выхода группы компьютеров в сеть;

г) основной компьютер для организации работ в сети.

Система защиты информации должна быть рассмотрена как состоящая из следующих подсистем:

а) подсистемы управления доступом
б) подсистемы, анализирующей угрозы и уязвимости

в) подсистемы регистрации и учета
г) криптографической подсистемы
д) подсистемы обеспечения целостности
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.2)
Какие устройства используются для объединения разнопротокольных сетей:

а) мультиплексоры;

б) мосты;

в) шлюзы;

г) коммутаторы;

д) повторители?

Перечислите методы доступа к каналам сети:

а) централизованный метод;

б) децентрализованный метод;

в) коммуникационный метод;

г) детерминированный метод;

д) случайный метод.

Моноканал в локальной вычислительной сети — это:

а) канал, который может пропускать сообщения только определенного уровня важности;

б) основной канал, который соединяет абонентскую подсеть;

в) канал связи, одновременно используемый несколькими абонентами;

г) основной канал, который соединяет коммуникационную подсеть.

Как может называться пакет определенного формата, в который пользователи помещают собственные информационные пакеты?

а) сектор;

б) маркер;

в) сегмент;

г) макет.

Управление доступом к ресурсам БД обязательно затрагивает:

а) операционную систему
б) сервер баз данных
в) клиентскую часть
г) каналы передачи данных при распределенной обработке информации

д) прикладные программные продукты, установленные на клиенте
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.3)
Как называется технология обработки данных, при которой сервер обрабатывает часть пользовательских команд:

а) клиент-серверная;

б) распределенная;

в) файл-серверная;

г) иерархическая;

д) однораноговая.

Как называется набор правил взаимодействия объектов и процессов в сети:

а) модель;

б) открытая модель;

в) открытая модель взаимодействия;

г) протокол;

д) открытый процесс?

На каком функциональном уровне описывается процесс передачи сигналов по каналу:

а) прикладном;

б) представления;

в) сеансовом;

г) канальном;

д) физическом?

Какой функциональный уровень описывается FTP-протоколом:

а) физический;

б) канальный;

в) сеансовый;

г) транспортный;

д) прикладной?

Угрозы, вызванные воздействием на систему баз данных и ее компоненты объективных физических процессов или стихийно развивающихся природных явлений – это…
а) наиболее вероятностные угрозы

б) неидентифицируемые угрозы

в) искусственные угрозы

г) случайные угрозы

д) естественные угрозы

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.1)

Какой протокол является основным для работы сети Интернет:

а) SLIP;

б) PPP;

в) TCP/IP;

г) Tele-net;

д) OSPF?

На каком функциональном уровне описывается маршрутизация пакета сообщений в сети:

а) прикладном;

б) представления;

в) сетевом;

г) канальном;

д) физическом?

Как называется ядро сети (основная часть сети), которая связывает рабочие станции и серверы сети друг с другом:

а) терминальная подсеть

б) локальная подсеть

в) распределенная подсеть

г) коммуникационная подсеть?

Что в общем случае входит в структуру информационно-вычислительной сети:

а) компьютеры;

б) аппаратура (маршрутизаторы, коммутационные устройства);

в) каналы передачи данных;

г) интерфейсные устройства;

д) сетевые топологии?

Перечислите угрозы, непосредственным источником которых являются штатные программно-аппаратные средства информационной системы:

а) неквалифицированное использование или ошибочный ввод параметров программ
б) аварийное завершение системных процессов 

в) инициализация баз данных
г) отказы и сбои в работе операционной системы, СУБД и прикладных программ
д) форматирование или реструктуризацию носителей информации, удаление данных
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.2)
Сервер, который выполняет часть абонентских запросов это:

а) глобальный сервер;

б) архивационный сервер;

в) сервер печати;

г) сервер приложений.

Укажите параметры канала, влияющие на качество передаваемой информации:

а) скорость передачи данных;

б) длина линии;

в) помехозащищенность;

г) механическая прочность;

д) уровень протокола.

Перечислите типы сетевых кабелей:

а) неэкранированная витая пара;

б) экранированная витая пара;

в) коаксиальный кабель;

г) волоконно-оптический кабель.

Подключение сетевого кабеля осуществляется через:

а) коммутатор;

б) маршрутизатор;

в) адаптер сети;

г) шлюз;

д) повторитель.

Укажите угрозы, непосредственным источником которых является среда, в которой эксплуатируется информационная система на основе базы данных 

а) деструктивные функции программного обеспечения, функционирующего параллельно с эксплуатируемой информационной системой

б) внезапное и длительное отключение систем электропитания
в) природные катастрофы
г) техногенные катастрофы
д) всплески природных электромагнитных излучений
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-4 (контролируемый индикатор достижения компетенции ПК-4.3)
Как называются многоканальные устройства сопряжения ЭВМ с аппаратурой передачи данных:

а) мосты;

б) мультиплексоры;

в) мультипликаторы;

г) маршрутизаторы? 

Перечислите виды коммутации:

а) коммутация серверов;

б) коммутация каналов;

в) коммутация рабочих станций;

г) коммутация сообщений;

д) коммутация пакетов.

Перечислите режимы передачи пакетов сообщений:

а) иерархический режим;

б) дейтаграммный режим;

в) режим виртуального вызова;

г) режим установления виртуального канала.

Как называются устройства, переключающие потоки данных низкоскоростных каналов на меньшее число высокоскоростных каналов:

а) коннекторы;

б) концентраторы;

в) коммутаторы;

г) маркеры;

д) маршрутизаторы?

К угрозам нарушения информационной безопасности данных, отображаемой на терминале пользователя или принтере следует отнести:

а) изменение информации в оперативной памяти, используемой СУБД для кэширования данных
б) изменение информации в оперативной памяти, используемой операционной системой для кэширования данных
в) ложная сессия 

г) изменение информации в оперативной памяти, используемой прикладными программами в процессе организации и выполнения сессии взаимодействия с сервером баз данных и прослушивающим процессом
д) изменение элементов данных, выводимых на терминал или принтер пользователя за счет перехвата потока
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

