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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Методы и средства обеспечения сетевой безопасности» является ознакомление с принципами функционирования сетевых структур и возможностями реализации безопасных сетевых технологий, изучение сетевой архитектуры.
Задачами изучения дисциплины являются:

- изучение построения безопасных сетевых технологий в различных предметных областях, оценке их эффективности;

- принципы построения  безопасных современных сетевых технологий автоматизированных систем;
- сетевые инструментальные (программные и технические) средства для защиты информации в компьютерных сетях,  методы моделирования при выборе структуры сетей; иметь опыт проектирования безопасных сетевых технологий и их элементов, применения математических моделей и методов анализа, выбора архитектуры и аппаратно-программных средств, реализующих  защищенные сетевые технологии; 

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью обосновывать необходимость защиты информации в автоматизированной системе (ПК-3)
В результате освоения дисциплины обучающийся должен:

Знать: 

1. основные информационные технологии, используемые в автоматизированных системах (ПК-3.1); 
2. основные угрозы безопасности информации и модели нарушителя (ПК-3.1);  
3. виды информационных воздействий и критерии оценки защищенности информации, нормативные правовые акты, национальные, межгосударственные и международные стандарты, руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области защиты информации, программно-аппаратные средства обеспечения защиты информации (ПК-3.1).
Уметь:

1. выявлять уязвимости информационно-технологических ресурсов автоматизированных систем (ПК-3.2);
2.  классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности (ПК-3.2);
3. оценивать угрозы безопасности информации, организовывать работы по созданию, внедрению, проектированию, разработке и сопровождению защищенных автоматизированных систем 

 (ПК-3.2). 

Владеть:

1. навыками анализа обрабатываемой информации и определение перечня информации, подлежащей защите (ПК-3.3); 
2. навыками планирования мероприятий по обеспечению защиты информации, определение требуемого класса (уровня) защищенности автоматизированной системы и разработки отчетных документов и разделов технических заданий (ПК-3.3).
2. Место дисциплины (модуля) в структуре образовательной программы

Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Технологии обеспечения информационной безопасности»,  «Теория систем и системный анализ»,  «Основы теории информационной безопасности».
3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	Э
	4
	144
	24
	
	24
	-
	2
	0,25
	93,75

	Итого
	Э
	4
	144
	24
	
	24
	-
	2
	0,25
	93,75

	Очно-заочная форма обучения

	2
	Э
	4
	144
	12
	
	12
	-
	2
	0,25
	117,75

	Итого
	Э
	4
	144
	12
	
	12
	-
	2
	0,25
	117,75


4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Введение

1.1. Преимущества и недостатки распределенных сетевых систем. 

1.2. Классификация сетей. 

1.3. Понятие сетевой технологии. 

1.4. Что дает предприятию и учреждению использование сетей.

2. Основные этапы построения сетевой системы

2.1. Взаимодействие двух компьютеров. 

2.2. Передача данных по линиям связи. 

2.3. Объединение нескольких компьютеров.

2.4. Типовые топологии связей. 

2.5. Построение локальной сети с общим каналом и множественным доступом. 

2.6. Структуризация сетей. 

2.7. Программные и аппаратные компоненты сети. 

2.8. Приложения вычислительных сетей.

3. Открытые системы и проблемы стандартизации

3.1. Понятие открытой системы. Модель ISO/OSI при решении задач обмена сообщениями между компьютерами сетевой системы.

3.2. Концепция архитектуры открытых систем как основа построения цифровых сетей интегрального обслуживания (ISDN). Стандарты. 

3.3. Модульность.

4. Локальные и глобальные сети

4.1. Территориальный принцип классификации сетей. Глобальные, городские и локальные сети. 

4.2. Отличия локальных сетей от глобальных. 

4.3. Конвергенция локальных и глобальных сетей. 

4.4. Основные этапы построения сетей; иерархия моделей процессов в сетях.

4.5. Сети предприятий, учреждений, кампусов и корпораций. 

4.6. Интерсети.

5. Передача данных на канальном уровне

5.1. Передача с установлением соединений и без установления соединений. 

5.2. Байт-ори​ен​ти​рованная и бит-ориентированная передачи. 

5.3. Обнаружение и исправление ошибок. 

5.4. Сжатие данных. 

5.5. Мультиплексирование и демультиплексирование.

6. Технологии глобальных сетей

6.1. Построение автоматизированных систем на основе телефонных сетей с коммутацией каналов. Использование аналоговых и цифровых телефонных сетей. 

6.2. Архитектура узлов управления и коммутации ISDN. Пакеты в ISDN.

6.3. CORBA-технология
6.4. CALS-технологии и стандарт STEP
6.5. Internet-технологии. 

6.6. Технология Intranet. 

7. Сетевые технологии на верхних уровнях

7.1. Распределенные системы обработки информации. 

7.2. Электронная почта.

7.3. Телеконференции

7.4. Факсимильная передача информации

8. Сетевые операционные системы и административное управление

8.1. Административное и оперативное управление в сетевых системах. 

8.2. Сетевые операционные системы (ОС).

8.3. Сетевые оболочки и встроенные сетевые средства. 

8.4. Распределенная файловая система. 

9. Сетевые технологии обеспечения безопасности

9.1. Конфиденциальность, целостность и доступность данных.

9.2. Криптографические методы защиты данных. 

9.3. Аутентификация, авторизация, аудит. 

9.4. Программные средства обеспечения безопасности. 

9.5. Функции обеспечения безопасности, встроенные в аппаратуру.

10. Программно-технические средства защиты сетей ЭВМ 

10.1. Средства контроля внешнего периметра сети. Средства контроля доступа к сетевым службам. 

10.2. Маршрутизаторы, межсетевые экраны (МЭ). Основные схемы применения МЭ.

10.3. Средства активного аудита сетей ЭВМ. Криптографические средства защиты информации в сетях ЭВМ. 

10.4. Виртуальные частные сети. Протокол SSL. 

10.5. Средства противодействия компьютерным вирусам. 

10.6. Средства организации ложного информационного ресурса в сети. 

10.7. Использование средств защиты информации в сетях ЭВМ для обеспечения информационной безопасности информационных систем.

10.7. Разработка и сопровождение приложений для Internet

10.8. Доступ к базам данных в Интернет.

11. Обеспечение безопасности операционных систем

11.1. Основные протоколы и службы операционной системы Windows.

11.2. Средства обеспечения безопасности операционной системы Windows.

11.3. Основные протоколы и службы операционной системы Unix.

11.4. Средства обеспечения безопасности операционной системы Unix.

12. Основы World Wide Web (WWW). Основные понятия WWW. Программное обеспечение WWW. 

12.1. Основы HTML.

12.2. Языки разметки гипертекста.

12.3. Протокол HTTP.

12.4. Динамический HTML. 

12.5. Технология ASP. Введение в программирование на стороне сервера на примере PHP. Принцип работы. Основы Javascript.

Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	1: 1.1-1.4
	2

	2
	2: 2.1-2.3
	2

	3
	3: 3.1
	2

	4
	5: 5.1-5.2.
	2

	5
	6:6.1-6.2
	2

	6
	7:7.1-7.2
	2

	Итого
	12

	Очно-заочная форма обучения

	2 семестр

	1
	1: 1.1-1.4
	2

	2
	2: 2.1-2.3
	2

	3
	3: 3.1
	2

	4
	5: 5.1-5.2.
	2

	5
	6:6.1-6.2
	2

	6
	7:7.1-7.2
	2

	Итого
	12


Практические (семинарские) занятия.

Учебным планом не предусмотрены
Лабораторные работы 
	№ работы
	№№ тем (разделов) дисциплины (модуля)
	Наименование лабораторной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	1,2
	Взаимодействие прикладных программ с помощью протоколов электронной почты и протоколов прикладного уровня.
	3

	2
	3, 4, 5
	Захват и анализ пакетов стека TCP/IP. 
	3

	3
	3, 4, 5
	Формирование и передача по сети пакетов стека TCP/IP
	3

	4
	5
	Создание программы для загрузки файлов из Internet
	3

	5
	8
	Работа с сетевыми утилитами и протоколами прикладного уровня
	3

	6
	9, 10
	Знакомство с комплексом ФПСУ-IP . Конфигурирование комплекса ФПСУ-IP. Удаленный администратор ФПСУ-IP.
	3

	7
	10
	Работа с базами данных в Web-приложениях.
	3

	8
	11,12
	Работа  с анализатором пакетов.
	3

	Итого
	24

	Очно-заочная форма обучения*

	2 семестр

	1
	1,2
	Взаимодействие прикладных программ с помощью протоколов электронной почты и протоколов прикладного уровня.
	2

	2
	3, 4, 5
	Захват и анализ пакетов стека TCP/IP. 
	2

	3
	3, 4, 5
	Формирование и передача по сети пакетов стека TCP/IP
	2

	4
	5
	Создание программы для загрузки файлов из Internet
	2

	5
	8
	Работа с сетевыми утилитами и протоколами прикладного уровня
	2

	6
	9, 10
	Знакомство с комплексом ФПСУ-IP . Конфигурирование комплекса ФПСУ-IP. Удаленный администратор ФПСУ-IP.
	2

	Итого
	12


Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1.
	Самостоятельное углубленное изучение разделов дисциплины: 2.4-2.8, 3.2-3.3, 4.1-4.6, 5.3-5.5, 6.3-6.6, 7.3-7.4, 8.4-8.3, 9.1-9.5, 10.3-10.9, 11.1-11.4, 12.1-12.5
	62

	2.
	Подготовка к лабораторным работам
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	108

	Очно-заочная форма обучения

	2 семестр

	1. 
	Самостоятельное углубленное изучение разделов дисциплины: 2.4-2.8, 3.2-3.3, 4.1-4.6, 5.3-5.5, 6.3-6.6, 7.3-7.4, 8.4-8.3, 9.1-9.5, 10.3-10.9, 11.1-11.4, 12.1-12.5
	62

	2.
	Подготовка к лабораторным работам
	10

	3.
	Изучение программ анализаторов пакетов
	12

	4.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	120


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	2

	
	
	Выполнение лабораторной работы №1
	7

	
	
	Выполнение лабораторной работы №2
	7

	
	
	Выполнение лабораторной работы №3
	7

	
	
	Выполнение лабораторной работы №4
	7

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	2

	
	
	Выполнение лабораторной работы №5
	7

	
	
	Выполнение лабораторной работы №6
	7

	
	
	Выполнение лабораторной работы №7
	7

	
	
	Выполнение лабораторной работы №8
	7

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	2 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Экзамен
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория.
Для проведения лабораторных занятий требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем (демонстрационное оборудование: меловая доска; приборы и оборудование: средства вычислительной техники, коммутаторы,  маршрутизатор,  ФПСУ-IP, анализатор спектра GSP-810 (ПЭМИН), многофункциональный поисковый прибор ST 032, телефонные скремблеры "ГРОТ", генератор шума ГШ-1000М, импульсный шумомер, генератор сигналов специальной формы, биконическая измерительная антенна, осциллографы).

Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине требуется учебная аудитория. 
7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Смелянский, Р. Л. Компьютерные сети : учебник для вузов : в 2 т. Т. 2: Сети ЭВМ / Р.Л.Смелянский. - Москва : Академия, 2011. — 240 с.  

2. Олифер, В. Г. Компьютерные сети. Принципы, технологии, протоколы : учебное пособие для вузов / В. Г. Олифер, Н. А. Олифер .— 4-е изд. — Москва [и др.] : Питер, 2015 .— 944 с.    

3. Чернокнижный, Г. М.  Вычислительные сети. Контроль безопасности в компьютерных сетях [электронный ресурс]: учебное пособие / Г. М. Чернокнижный. Электрон. текстовые данные. - СПб. : Изд-во СПбГЭУ, 2016. - 97 с. – Режим доступа: https://elibrary.ru/item.asp?id=29090657. – НЭБ eLibrary, по паролю
4. Пескова, С. А. Сети и телекоммуникации : учебное пособие для вузов / С. А. Пескова, А. В. Кузин, А. Н. Волков .— 3-е изд., стер. — М. : Академия, 2008 .— 351 с.
Дополнительная литература
1. Кузнецов, М.В. PHP 5 на примерах / М.В.Кузнецов, И.В.Симдянов, С.В.Голышев .— Санкт-Петербург: БХВ-Петербург, 2005 .— 576с. 

2. Савельева, Н.В. Основы программирования на PHP : курс лекций: учебное пособие для вузов / Н.В.Савельева. — Москва : Интернет-Ун-т информ.технологий, 2005 .— 264с. 

3. .NET. Сетевое программирование для профессионалов / Э. Кровчик [и др.]. — Москва: ЛОРИ, 2005. — 400 с.

4. Иртегов Д.В. Введение в сетевые технологии : учебное пособие для вузов / Д.В.Иртегов .— Санкт-Петербург: БХВ-Петербург, 2004 .— 560с.

5. Компьютерные сети и сетевые : пер.с англ. / М.Спортак [и др.] .— Москва [и др] : DiaSoft, 2005 .— 720 c. 

6. Гук  М. Аппаратные средства локальных сетей: энциклопедия / М.Гук .— Москва [и др]. : Питер, 2005. — 573с.
6. Селищев В.А. «Методы и средства обеспечения сетевой безопасности». [Электронный ресурс]: Методические указания по выполнению лабораторных работ для студентов по направлению 10.04.01 / Селищев В.А. - Электрон. текстовые данные. – Тула, 2017. – 57 с.  - Режим доступа https://tsutula.bibliotech.ru/Reader/Book/2017072923122169496400007303 - ЭБС «БИБЛИТЕХ», по паролю

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.
.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа:: Компьютерная сеть НБ ТулГУ,  свободный. – Загл. с экрана.
- Среда программирования Microsoft Visual Studio 20xx.


