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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Основы теории информационной  безопасности» является ознакомление студентов с основными положениями теории информационной безопасности, классификацией систем и средств, обеспечивающих информационную безопасность, местом и значимостью безопасности  информационных технологий в системе национальной безопасности Российской Федерации.
Задачами изучения дисциплины являются:

- знакомство с  теорией и методами информационной безопасности;

- овладение терминологией в области теории информационной безопасности;

-ознакомление с методами управления информационными ресурсами, обеспечивающими сохранность и защиту информации в современных автоматизированных  системах их обработки и хранения
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью анализировать фундаментальные и прикладные проблемы информационной безопасности в условиях становления современного информационного общества (ПК-3);

- способностью проводить экспериментальные исследования защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента (ПК-3).
В результате освоения дисциплины обучающийся должен:

Знать: 

1. Фундаментальные и прикладные проблемы информационной безопасности в условиях становления современного информационного общества (ПК-3.1);

2. Способы и средства защиты информации (ПК-3.1);

3. Физические и математические методы  технических и программных средств защиты информации и обработки результатов эксперимента (ПК-3.1);

4. Основные угрозы безопасности информации и модели нарушителя в автоматизированных системах (ПК-3.1).

Уметь:

1. Классифицировать и оценивать угрозы информационной безопасности для объекта информатизации (ПК-3.2);
2. Проводить экспериментальные исследования защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента (ПК-3.2);

3. Проводить выбор программно-аппаратных средств обеспечения информационной безопасности для использования их в составе автоматизированной системы с целью обеспечения требуемого уровня защищенности автоматизированной системы (ПК-3.2).

Владеть:

1. Физическими и математическими методами, техническими и программными средствами  обработки результатов эксперимента (ПК-3.3).
2. Место дисциплины (модуля) в структуре образовательной программы

Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) достаточны знания, умения и владения, продемонстрированные обучающимся при поступлении в образовательную организацию.

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	1
	Э
	4
	144
	24
	48
	
	-
	2
	0,25
	69,75

	Итого
	Э
	4
	144
	24
	48
	
	-
	2
	0,25
	69,75

	Очно-заочная форма обучения

	1
	Э
	4
	144
	12
	24
	
	-
	2
	0,25
	105,75

	Итого
	Э
	4
	144
	12
	24
	
	-
	2
	0,25
	105,75


.
4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Угрозы безопасности
1.1. Определение угрозы безопасности

1.2. Способы перечислении угроз вычислительной системе

1.2.1. Произвольные списки угроз

1.2.2. Деревья угроз 

1.2.3. Применение деревьев угроз. Модель защиты с полным перекрытием
2. Нарушители
2.1. Неформальная модель нарушителя в автоматизированной системе
2.2. Модель нарушителя по требованиям Гостехкомиссии

3. Политика безопасности
3.1. Процесс разработки политики безопасности

3.2. Неформальное описание политики безопасности

3.3. Формальное описание политики безопасности

4. Модели и механизмы безопасности
4.1. Субъекты, объекты и доступ.

4.2. Монитор безопасности пересылок

4.2.1. Определение монитора безопасности пересылок

4.2.2. Доверенное программное обеспечение

4.2.2. Принципы разработки доверенного программного обеспечения

4.2.4. Доверенное программное обеспечение Windows 
5. Модели секретности
5.1. Дискреционный контроль и управление доступо

5.1.1. Матрица доступа

5.1.2. Модель Харрисона, Руззо и Ульмана

5.1.3. Модель Take Grant
5.1.4. Управление доступом

5.1.5. Реализация дискреционного контроля доступа

5.1.6. Дискреционный контроль доступа в Windows 
5.1.7. Достоинства и недостатки дискреционного контроля доступа 
5.2. Модели мандатного контроля и управления доступом

5.2.1. Уровни секретности 

5.2.2. Модель Белла и Лападула

5.2.3. Критика модели Белла и Лападула

5.2.4. Скрытые каналы утечки информации

5.3. Модель «Китайской стены»

6. Модели контроля целостности
6.1. Модель Биба

6.2. Модель Кларка—Вилсона

6.3. Объединение моделей безопасности

6.3.1. Объединение модели Белла и Лападула и модели Биба

6.3.2. Объединение моделей Кларка—Вилсона и Биба

6.3.3. Модель Липпера 

7. Информационные модели
7.1. Модель невмешательства

7.2. Модель невыводимости

8. Контроль доступа, базирующийся на ролях
8.1. Пользователи, роли и операции

8.2. Роли и иерархия ролей

8.3. Авторизация и активация роли

8.4. Операционное разделение обязанностей и доступ к объектам

8.5. Семейство моделей КДБР

9. Язык описания политик безопасности
9.1. Определение языка описания политик безопасности

10. Аудит
10.1. Требовании к подсистеме аудита

10.2. Реализация подсистемы аудита в операционной системе Windows
11. Уязвимости
11.1. Ошибки, приводящие к уязвимостям 

11.1.1. Ошибки реализации

11.1.2. Ошибки администрирования

11.2. Поиск уязвимостей в процессе разработки и анализа систем

11.2.1. Анализ безопасности программного обеспечения на основе исходных текстов

11.2.2. Динамический анализ безопасности программного обеспечения.

11.2.2.1. Автоматизированные отладчики

11.2.2.2. Средства мониторинга обращений

11.2.2.3. Система «Мелкоскоп»

11.2.3. Непосредственное тестирование программного обеспечения ..

11.2.4. Использование матрицы тестирования

11.3. Поиск уязвимостей в процессе функционирования систем

11.3.1. Сканеры уязвимостей

11.3.2. Тестирование путем проникновения в систему

12. Атаки и вторжения‘
12.1. Характеристики атак

12.2. Вторжения

12.2.1. Сбор информации

12.2.2. Поиск и использование уязвимостей в атакуемой сети

12.2.3. Использование скомпрометированного хоста

12.3. Компьютерные вирусы и черви

12.4. Описание вторжений. Дерево атак 

12.5. Идентификации вторжений

12.6. Обнаружение вторжений для операционной системы Windows 


12.7. Организация антивирусной защиты

13. Системы обнаружения вторжений
13.1. Структура системы обнаружения вторжений

13.2. Модуль сбора данных

13.2.1. СОВ хоста

13.2.2. Сетевые СОВ

13.3. Модуль анализа

13.3.1. Сигнатурный метод анализа

13.3.2. Методы выявления аномалий

13.3.3. Использование методов искусственного интеллекта в СОВ ...

13.3.3.1. Продукционные системы обнаружения атак

13.3.3.2. Обнаружение атак, основанное на модели вторжения


13.3.3.3. Анализ перехода системы из состояния в состояние

13.3.3.4. Использование обучения в СОВ

13.3.4. Сравнение методов выявления атак

13.4. Модуль реакции на атаку

13.5. Пример. Сетевая система обнаружения атак Snort
13.6. Метод анализа динамики развития атаки. Система «Авгур»

13.7. Проблемы использования СОВ

Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	1 семестр

	1
	1:1-2
	2

	2
	2: 1-2
	2

	3
	3: 1-3
	2

	4
	12: 1-2
	2

	5
	12: 3-5
	2

	6
	13: 1-3
	2

	Итого
	12

	Очно-заочная форма обучения

	1 семестр

	1
	1:1-2
	2

	2
	2: 1-2
	2

	3
	3: 1-3
	2

	4
	12: 1-2
	2

	5
	12: 3-5
	2

	6
	13: 1-3
	2

	Итого
	12


Практические (семинарские) занятия
	№ занятия
	№№ тем (разделов) дисциплины (модуля)
	Тема практического (семинарского) занятия
	Кол-во академических часов

	Очная форма обучения

	1 семестр

	1
	1
	Деревья угроз 
	3

	2
	2
	Модель нарушителя по требованиям Гостехкомиссии
	3

	3
	3
	Неформальное описание политики безопасности
	3

	4
	3
	Формальное описание политики безопасности
	3

	5
	4
	Доверенное программное обеспечение Windows
	3

	6
	5
	Дискреционный контроль доступа в Windows
	3

	7
	8
	Антивирусные средства 
	3

	8
	13
	Технические средства обеспечения информационной безопасности
	3

	Итого
	24

	Очно-заочная форма обучения

	1 семестр

	1
	1
	Деревья угроз 
	2

	2
	2
	Модель нарушителя по требованиям Гостехкомиссии
	2

	3
	3
	Неформальное описание политики безопасности
	2

	4
	3
	Формальное описание политики безопасности
	2

	5
	4
	Доверенное программное обеспечение Windows
	2

	6
	5
	Дискреционный контроль доступа в Windows
	2

	Итого
	12


Лабораторные работы 
Учебным планом не предусмотрены
Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	1 семестр

	1.
	Подготовка к практическим занятиям
	10

	2.
	Самостоятельное изучение тем: 4.1-4.2, 5.1-5.3, 6.1-6.3, 7.1-7.2, 8.1-8.5, 9, 10.1-10.2, 11.1-11.3, 12.6-12.7, 13.4-13.7
	62

	3.
	Подготовка к промежуточной аттестации и ее прохождение


	36

	Итого
	108

	Очно-заочная форма обучения

	1 семестр

	1. 
	Подготовка к практическим занятиям
	10

	2. 
	Самостоятельное изучение тем: 4.1-4.2, 5.1-5.3, 6.1-6.3, 7.1-7.2, 8.1-8.5, 9, 10.1-10.2, 11.1-11.3, 12.6-12.7, 13.4-13.7
	62

	3.
	Изучение антивирусных средств, технических средств обеспечения информационной безопасности
	22

	4.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	120


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	1 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Зачет
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором, экраном.

Для проведения практических занятий требуется компьютерный класс, оснащенный компьютерами с подключением к сети «Интернет» и обеспечением доступа к базам  нормативно-правовых документов.

Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Гатчин Ю.А., Сухостат В.В. Теория информационной безопасности и методология защиты информации [электронный ресурс]: учебное пособие /Ю.А. Гатчин, В.В. Сухостат. — Электрон. текстовые данные. – СПб.: Изд-во Санкт-Петербургский национальный исследовательский университет информационных технологий, механики и оптики), 2010. – 98 с. Режим доступа: https://elibrary.ru/item.asp?id=26262309. -  НЭБ eLibrary.ru, по паролю
2.  Грушо А. А. Теоретические основы компьютерной безопасности : учебное пособие для вузов / А. А. Грушо, Э. А. Применко, Е. Е. Тимонина .— Москва : Академия, 2009 .— 269 с. 
3. Галатенко В.А. Основы информационной безопасности:[учебное пособие]/ В. А. Галатенко.— Москва: Интернет-Университет Информационных Технологий (ИНТУИТ), 2003.— 280 c.
4. Нестеров С.А. Основы информационной безопасности. [Электронный ресурс]: Учебное пососбие / Нестеров С.А. — Электрон. текстовые данные. — СПб.: Лань, 2018. — 324 с. — Режим доступа: http://e.lanbook.com/book/90153. - ЭБС «Лань», по паролю.
5. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М.: Академия, 2007 .— 256с.

Дополнительная литература

1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва : Академия, 2008 .— 336с.

2. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд.,стер. — Москва : Академия, 2007 .— 256с. : ил.

3. Расторгуев, С. П. Основы информационной безопасности : учебное  пособие для вузов / С. П. Расторгуев .— Москва : Академия, 2007 .— 192 с.

4. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации: учебное пособие для вузов / А.А. Малюк. – Москва: Горячая линия-Телеком. 2004.-280 с.
5. Токарев В.Л. Основы теории информационной безопасности. [электронный ресурс]: Методические указания к практическим занятиям / Токарев В.Л. Электрон. текстовые данные. – Тула, 2017. – 84 с.  - Режим доступа https://tsutula.bibliotech.ru/Reader/Book/2017071206513530735000007964. - ЭБС «БИБЛИТЕХ», по паролю
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.

.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;
- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа: Компьютерная сеть НБ ТулГУ,  свободный. – Загл. с экрана.

