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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является формирование представления о системе информационной безопасности в современном мире, возможности использования в российских условиях, а также современных фундаментальных знаний и развитие компетенций в области теории и практики управления информационной безопасностью.

Задачами освоения дисциплины являются:

- анализ существующих угроз информационной безопасности;

- освоение положений и требований современных нормативно-методических документов в сфере информационной безопасности систем различного назначения;

- рассмотрение основных проблем в области информационной безопасности организаций и возможных путей их решения
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к обязательной части основной профессиональной образовательной программы.
Дисциплина изучается во 2 семестре.
.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1) требования к системе обеспечения информационной безопасности (код компетенции ОПК-1, код индикатора ОПК-1.1);

2) фундаментальные и прикладные проблемы информационной (код компетенции ОПК-4, код индикатора ОПК-4.1);
Уметь: 

1) обосновывать требования к системе обеспечения информационной безопасности (код компетенции ОПК-1, код индикатора ОПК-1.2);

2) осуществлять сбор, обработку и анализ научно-технической информации по теме исследования (код компетенции ОПК-4, код индикатора ОПК-4.2);
Владеть: 

1) навыками разработки проектов технического задания на ее (код компетенции ОПК-1, код индикатора ОПК-1.3);
2) навыками разработки планов и программ проведения научных исследований и технических разработок (код компетенции ОПК-4, код индикатора ОПК-4.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	ДЗ
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Итого
	–
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Очно-заочная форма обучения

	2
	ДЗ
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75

	Итого
	–
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	2 семестр 

	1
	Деятельность международных организаций в сфере информационной безопасности

	2
	Деятельность специализированных международных организаций и объединений в сфере информационной безопасности

	3
	Модели угроз безопасности информации

	4
	Технология обеспечения информационной безопасности на уровне предприятия

	5
	Технологии идентификации и аутентификации

	6
	Технологии управления доступом к информации

	7
	Технологии обеспечения целостности информации:

	8
	Технологии защиты информации и программного обеспечения от вредоносных программ

	9
	Технологии криптографической защиты информации

	10
	Технологии регистрации и учета

	11
	Технологии межсетевого экранирования

	12
	Технологии обеспечения безопасности в виртуальных средах, в Центрах обработки данных (ЦОД) и при выполнении облачных вычислений

	13
	Организация реагирования на чрезвычайные ситуации (инциденты)

	14
	Аудит состояния информационной безопасности на предприятии

	15
	Программные средства, поддерживающие управление информационной безопасностью на предприятии


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	2 семестр 

	1
	Деятельность международных организаций в сфере информационной безопасности

	2
	Деятельность специализированных международных организаций и объединений в сфере информационной безопасности

	3
	Модели угроз безопасности информации

	4
	Технология обеспечения информационной безопасности на уровне предприятия

	5
	Технологии идентификации и аутентификации

	6
	Технологии управления доступом к информации

	7
	Технологии обеспечения целостности информации:

	8
	Технологии защиты информации и программного обеспечения от вредоносных программ

	9
	Технологии криптографической защиты информации

	10
	Технологии регистрации и учета

	11
	Технологии межсетевого экранирования

	12
	Технологии обеспечения безопасности в виртуальных средах, в Центрах обработки данных (ЦОД) и при выполнении облачных вычислений

	13
	Организация реагирования на чрезвычайные ситуации (инциденты)

	14
	Аудит состояния информационной безопасности на предприятии

	15
	Программные средства, поддерживающие управление информационной безопасностью на предприятии


4.3 Содержание практических (семинарских) занятий
Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	2 семестр 

	1
	Создание и использование деревьев атак

	2
	Разработка политик безопасности. правила безопасности Internet

	3
	Разработка политик безопасности. Защита от вирусов

	4
	Дискреционный контроль доступа в современных операционных системах

	5
	Мандатная модель доступа в современных операционных системах

	6
	Оценка соответствия системы информационной безопасности типовым требованиям международных стандартов

	7
	Экспертные методы оценки рисков

	8
	Методы построения парольных систем


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	2 семестр 

	1
	Создание и использование деревьев атак

	2
	Разработка политик безопасности. правила безопасности Internet

	3
	Разработка политик безопасности. Защита от вирусов

	4
	Дискреционный контроль доступа в современных операционных системах

	5
	Мандатная модель доступа в современных операционных системах

	6
	Оценка соответствия системы информационной безопасности типовым требованиям международных стандартов

	7
	Экспертные методы оценки рисков

	8
	Методы построения парольных систем


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	2 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	2 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение контрольно-курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Выполнение контрольно-курсовой работы
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Выполнение контрольно-курсовой работы
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, экраном 

Для проведения практических занятий по дисциплине требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем, оснащенную средствами вычислительной техники, сетевым оборудованием, техническими, программными и программно-аппаратными средствами защиты и средствами контроля защищенности.
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва: Академия, 2008 .— 336с.

3. Расторгуев, С. П. Основы информационной безопасности : учебное  пособие для вузов / С. П. Расторгуев. — Москва : Академия, 2007 .— 192 с.

4. Нестеров, С.А. Основы информационной безопасности. [Электронный ресурс]: Учебное пососбие / Нестеров С.А. — Электрон. текстовые данные. — СПб. : Лань, 2017. — 324 с. — Режим доступа: http://e.lanbook.com/book/90153. - ЭБС «Лань», по паролю.

5. Борзенкова С.Ю. Технология обеспечения информационной безопасности. [Электронный ресурс]: Методические указания к практическим занятия/ Борзенкова С.Ю. - Электрон. текстовые данные. – Тула, 2017. – 28 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071110203748171000009025.  - ЭБС «БИБЛИТЕХ», по паролю

7.2 Дополнительная литература

1. Малюк А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учебное пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с.

2. Галатенко В.А. Основы информационной безопасности:[учебное пособие]/ В. А. Галатенко.— Москва: Интернет-Университет Информационных Технологий (ИНТУИТ), 2003.— 280 c.
3. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд., стер. — Москва : Академия, 2007 .— 256с. : ил.

4. Галатенко В.А. Стандарты информационной безопасности: курс лекций / В.А. Галатенко. Под ред. В.Б. Бетелина. Интернет ун-т информ. технологий. – Москва, 2004. – 328 с.

5. ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил менеджмента информационной безопасности [Электронный ресурс]. — Электрон. текстовые данные. – Москва : Стандартинформ, 2014. – 106 с. – Режим доступа: http://www.reglament.pro/index.php/alldocs/item/docsv704745, БД «Регламент», по паролю
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;

- Средство анализа защищенности Сканер ВС;

- Сканер безопасности XSpider;
- Средство защиты информации от несанкционированного доступа Dallas Lock-К;
- Средство защиты информации от несанкционированного доступа Secret Net Studio;
- Средство защиты информации от несанкционированного доступа для ОС Linux Secret Net LSP;
- Межсетевой экран Рубикон;
- Средство защиты среды виртуализации VGate;

- Система контроля защищенности MaxPatrol;

- Средство защиты сетевой защиты и создания VPN-сетей «Континент».
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Компьютерная справочная правовая система КонсультантПлюс.
