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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-4 (контролируемые индикаторы достижения компетенции УК-4.1)

1. Основные задачи государственной системы защиты информа​ции от технической разведки.

2. Сущность категорий нарушений требований по защите инфор​мации.
3. Структура государственной защиты информации от техничес​кой разведки.
4. Задачи и структура Федеральной службы по техническому и эк​спортному контролю РФ (Государственной технической комис​сии).
5. Задачи и структура органов по защите информации Федеральной службы безопасности России.

6. Задачи органов по обеспечению защиты информации ведомств.
7. Виды и органы лицензирования продукции, деятельности и ус​луг по защите информации.

8. Задачи и органы, обеспечивающие сертификацию средств по за​щите информации.
9. Что представляет математическое моделирование? 
10. Особенности имитационного моделирования.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-4 (контролируемые индикаторы достижения компетенции УК-4.2)

1. Каковы основные характеристики исследования?

2. Как применяется научный метод в исследовании?

3. Какова главная цель научного исследования?

4. Каковы основные составляющие исследовательского поиска?

5. Перечислите основные уровни и этапы исследовательской деятельности студентов.

6. Назовите виды исследовательской деятельности студентов.

7. Охарактеризуйте предпосылки, средства, продукты и цель научного исследования.

8. Назовите основные типы научных исследований и дайте их общую характеристику.

9. Каковы основные уровни научных исследований?

10. Что включает в себя система НИРС?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-4 (контролируемые индикаторы достижения компетенции УК-4.3)

1. Охарактеризовать легальные и нелегальные методы обеспечения действия каналов  утечки информации.

2. Проанализировать особенности угроз автоматизированным информационным системам.

3. Дать классификацию удаленных атак.

4. Проанализировать основные направления правовой защиты информации.

5. Раскрыть содержание нормативных актов, защищающих право граждан на своевременное получение достоверной информации.

6. Изложить законный порядок реализации права гражданина на опровержение ложной информации о нем в средствах массовой информации.

7. Показать порядок защиты прав граждан на личную тайну и неприкосновенность частной жизни законодательством Российской Федерации о СМИ.

8. Определить объекты защиты авторских прав.

9. Назвать основные права автора в отношении его произведения.

10. Определить объекты интеллектуальной собственности, защищаемые патентным законодательством.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.1)

1. Задачи и структура по защите информации в организациях (уч​реждениях, на предприятиях).
2. Классификация документов нормативно-правовой базы по за​щите информации.
3. Назначение руководящих и нормативно-методических доку​ментов по защите информации.
4. Меры по предотвращению утечки защищаемой информации по цепям электропитания.
5. Требования к средствам электропитания объектов 1-3 категорий.
6. Каким образом предотвращают утечку информации по цепям заземления радиоэлектронных средств?
7. Требования к средствам защиты информации от утечки через побочные электромагнитные излучения и наводки.
8. Типы средств подавления опасных сигналов акустоэлектрических преобразователей.

9. Что представляют собой специальные конструкции для экранирования полей?

10. Какие материалы используются для экранирования электромагнитных полей?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.2)
1. Перечислите цели, компоненты и основные принципы системы НИРС.

2. Охарактеризуйте основные направления системы НИРС.:

3. Назовите основные формы НИРС.

4. Каковы основные принципы организации исследовательской работы?

5. Какова оптимальная организация исследовательской работы?

6. Раскройте степень самостоятельности и инициативности студента при достижении целей исследования.

7. Каковы принципы, формы и способы научно-исследовательской деятельности?

8. Какие методы научного исследования существуют? Как они взаимосвязаны?

9. Что является методологической основой научной деятельности?

10. Каковы методологические источники исследования?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.3)

1. Охарактеризовать основные права патентообладателя    в отношении его произведения (промышленного образца, полезной модели).

2. Дать определение государственной тайны и назвать грифы секретности. 

3. Перечислить сведения, составляющие государственную тайну и сведения, которые не могут относиться к государственной тайне. 

4. Изложить порядок отнесения сведений к государственной тайне и их засекречивания.

5. Раскрыть последовательность условия и формы допуска должностных лиц к государственной тайне.

6. Дать определение коммерческой тайны и перечислить сведения, которые не могут быть ее объектом.

7. Охарактеризовать порядок установления режима коммерческой тайны и основные права ее субъектов.

8. Назвать основные виды служебной тайны определенные законодательством Российской Федерации. 

9. Изложить принципы и направления комплексного подхода к обеспечению информационной безопасности предприятия.

10. Назвать основные положения концепции информационной безопасности предприятия.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемые индикаторы достижения компетенции ОПК-5.1)

1. Достоинства и недостатки пленок, красок и клея, применяемых для электромагнитного экранирования.
2. Преимущества и недостатки индикаторов поля.

3. Типовой состав автоматизированных комплексов радиомониторинга.

4. Типы аппаратуры контроля проводных линий.
5. Принципы работы обнаружителей пустот.
6. Особенности нелинейных локаторов. Типы нелинейных локаторов.
7. Виды и типы рентгеновских аппаратов.
8. Принципы работы параметрических и индукционных металло-детекторов.

9. Типы средств, нарушающих работу закладных устройств.
10. Классификация средств обнаружения, локализации и подавле​ния закладных устройств.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемые индикаторы достижения компетенции ОПК-5.2)
1. Изложить содержание регламента обеспечения информационной безопасности предприятия.

2. Определить основные методы и способы работы службы безопасности предприятия по защите конфиденциальной информации.

3. Определить критерии ценности информационных ресурсов и длительности сохранения ими этой характеристики.    

4. Проанализировать содержание понятия разрешительной системы доступа персонала к конфиденциальным сведениям фирмы.

5. Обосновать критерии выделения конфиденциальных документов из общего потока поступающих документов.

6. Этапы алгоритма проектирования (модернизации) системы за​щиты информации.
7. Условия завершения оптимизации и функции обратной связи в алгоритме проектирования (модернизации) системы защиты информации.
8. Виды моделей, применяемые при проектировании системы за​щиты информации.
9. Что представляет вербальная модель?
10. Что представляет Физическая модель?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-5 (контролируемые индикаторы достижения компетенции ОПК-5.3)

1. Назовите 3 группы общих (общенаучных) методов научного исследования.

2. Охарактеризуйте методы эмпирического исследования.

3. Охарактеризуйте методы, используемые как на эмпирическом, так и на теоретическом уровне исследования.

4. Охарактеризуйте методы теоретического исследования.

5. Назовите специальные методы научного исследования в документоведении и дайте их общую характеристику.

6. Каковы информационные ресурсы исследовательской работы студента?

7. Что понимается под библиографическим и фактографическим поиском?

8. Назовите основные средства информационного поиска.

9. Что понимается под обзором, обзорной информацией?

10. Какие существуют требования к научно-аналитическому обзору?

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
