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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.1 - ОПК-1.2)

1. Меры противодействия угрозам.

2. Типы построения систем защиты.

3. Физическая защита объекта.

4. Средства обнаружения технических средств охраны.

5. Государственные нормативные акты по защите информации.
6. Обзор российского законодательства в области информационной безопасности.

7. Оценочные стандарты и технические спецификации, их назначение. «Оранжевая книга» как оценочный стандарт.

8. Определение политики безопасности. Задачи политики безопасности.
9. Защита информации при реализации информационных процессов (ввод, вывод, передача, обработка, накопление, хранение).

10. Основные технологии построения защищенных информационных систем. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.3)

1. Использование программ ввода-вывода для установления полномочий.

2. Содержание регистрационного журнала. 

3. Использование регистрационного журнала для других целей. 

4. Регистрация угроз с помощью регистрационного журнала и противодействие им.

5. Защита офисных документов. Способы распространения программного обеспечения. 

6. Техническая защита от несанкционированного копирования. 

7. Базовые методы нейтрализации систем защиты от несанкционированного копирования.

8. Комплексные системы обеспечения информационной безопасности.

9. Межсетевые экраны.

10. Служба аутентификации X.509.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемые индикаторы достижения компетенции ОПК-3.1 - ОПК-3.2)

1. Понятие информационная безопасность. Цель информационной безопасности. Требования, предъявляемые к защите информации с точки зрения системного подхода. Компоненты модели информационной безопасности.

2. Одноуровневая и многоуровневая модели разграничения доступа, достоинства и недостатки.
3. Охарактеризовать основные права патентообладателя в отношении его произведения (промышленного образца, полезной модели).
4. Определить понятие информационной безопасности. 

5. Какие существуют виды атак на компьютерную информацию?
6. Привести классификацию программных закладок.
7. Привести классификацию компьютерных вирусов.

8. Криптографические средства PGP.

9. Российский алгоритм шифрования данных ГОСТ 28147-89. 

10. Криптографические алгоритмы аутентификации.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемые индикаторы достижения компетенции ОПК-3.3)

1. Потенциальные угрозы безопасности компьютерной информации, связанные с человеческим фактором.

2. Классификация и механизмы действия вредоносных программ.

3. Аппаратура персонального компьютера и безопасность информации.

4. Определить критерии ценности информационных ресурсов и длительности сохранения ими этой характеристики.    

5. Проанализировать содержание понятия разрешительной системы доступа персонала к конфиденциальным сведениям фирмы.

6. Обосновать критерии выделения конфиденциальных документов из общего потока поступающих документов.

7. Назвать этапы атаки на компьютерную сеть.
8. Определить понятия идентификации и аутентификации.
9. Привести классификацию методов парольной защиты.

10. Привести примеры физических устройств аутентификации.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.1)

1. Математические модели систем безопасности.
2. Модель нарушителя.
3. Модель нарушителя информационной безопасности.

4. Программы-«шпионы». Модели программных закладок.
5. Модели безопасности основных операционных систем. Windows NT.

6. Модели безопасности основных операционных систем. Linux.

7. Модели безопасности основных операционных систем. Unix.

8. Модели безопасности основных операционных систем. FreeBSD.

9. Модели безопасности основных операционных систем. Mac OS.

10. Понятие статистического банка данных. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.2)
1. Методы взлома компьютерных систем. Атаки на уровне систем управления базами данных.

2. Управление доступом к информации. Дискреционное управление доступом. Мандатный метод управления доступом (метки безопасности). Ограничивающий интерфейс. Ролевое управление доступом.
3. Классификация способов несанкционированного доступа и жизненный цикл атак. Нападения на политику безопасности и процедуры административного управления.

4. Управление криптографическими ключами. Системы управления симметричными ключами. Обмен зашифрованными ключами.
5. Криптоаналитические атаки на шифры подстановки и перестановки.

6. Дать определение симметричной криптосистемы. 

7. Понятие блочного шифра. 

8. Потоковые шифры.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.3)

1. Защита от программных закладок. 

2. Защита от компьютерных вирусов. 

3. Защита от парольных взломщиков.

4. Классификация Технических средств обеспечения безопасности ЭВМ. 

5. Средства защиты данных. 

6. Средства опознания пользователей. 

7. Специальные средства защиты информации от НСД.

8. Назвать методы извлечения информации из статистических банков данных. 

9. Перечислить основные мероприятия по защите информации в статистических банках данных.

10. Охарактеризовать методы и средства защиты информации в сетях ЭВМ.

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
