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(подпись)
1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.1)

1. Основы классификации сетевых атак и угроз. 

2. Классификация сетей
3. Взаимодействие двух компьютеров
4. Передача данных по линиям связи. 

5. Объединение нескольких компьютеров 

6. Типовые топологии связей.
7. Построение локальной сети с общим каналом и множественным доступом. 

8. Структуризация сетей. 

9. Программные и аппаратные компоненты сети 

10. Понятие открытой системы. Модель ISO/OSI при решении задач обмена сообщениями между компьютерами сетевой системы 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.2 - ПК-3.3)

1.  Конфиденциальность, целостность и доступность данных 

2. Криптографические методы защиты данных. 

3. Методы и алгоритмы аутентификации

4. Методы и алгоритмы аудита 

5. . Программные средства обеспечения безопасности. 

6. Функции обеспечения безопасности, встроенные в аппаратуру
7. Симметричная криптография

8. Алгоритм шифрования DES 

9. Криптографические протоколы

10.  Электронные деньги

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.1)

1. Основные протоколы и службы операционной системы NetWare.

2. Средства обеспечения безопасности операционной системы NetWare.

3. Основные протоколы и службы операционной системы Windows.

4. Средства обеспечения безопасности операционной системы Windows.

5. Основные протоколы и службы операционной системы Unix.

6. Средства обеспечения безопасности операционной системы Unix.

7. Распределенные системы обработки информации. 

8. Электронная почта.

9. Телеконференции

10. Факсимильная передача информации

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.2 - ПК-3.3)

1. Основы классификации сетевых атак и угроз.

2. Понятие типовой удаленной атаки. Анализ сетевого трафика.

3. Понятие типовой удаленной атаки. Подмена доверенного объекта или субъекта РВС.

4. Понятие типовой удаленной атаки. Ложный объект РВС.

5. Понятие типовой удаленной атаки. Модификация информации.

6. Понятие типовой удаленной атаки. Отказ в обслуживании.

7. Методы определения уязвимостей

8. Средства активного аудита сетей ЭВМ. 

9. Криптографические средства защиты информации в сетях ЭВМ.

10. Средства организации ложного информационного ресурса в сети. 

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

