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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Комплексная оценка безопасности автоматизированных и телекоммуникационных систем» является получение обучающимися знаний об основных методах и способах комплексной оценки уровня защищенности современных автоматизированных информационных и телекоммуникационных систем,  освоение ими типовых программных средств автоматизации аудита информационной безопасности вычислительных систем и сетей.
Задачами изучения дисциплины являются:

- изучение основные методы и способы комплексной оценки безопасности современных автоматизированных информационных и телекоммуникационных систем;

-  формирование умения ставить и решать задачи аудита информационной безопасности современных автоматизированных информационных и телекоммуникационных систем с использованием типовых программных продуктов и систем;

-  формирование навыков оценки безопасности современных автоматизированных информационных и телекоммуникационных систем с использованием различных методов и технологий. 

Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью разрабатывать программы и методики испытаний средств и систем обеспечения информационной безопасности (ПК-7);

- способностью проводит экспериментальные исследования защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента (ПК-8).
В результате освоения дисциплины обучающийся должен:

Знать: 

1. Методики испытаний средств и систем обеспечения информационной безопасности (ПК-7.1);

 2. Методы оценивания защищенности объектов с применением соответствующих технических и программных средств обработки результатов эксперимента (ПК-8.1);

Уметь:

1. Оценивать безопасность автоматизированных и телекоммуникационных систем (ПК-7.2);

2. Проводить испытания средств и систем обеспечения информационной безопасности (ПК-8.2);

Владеть:

1. Методами  оценивания защищенности объектов с применением соответствующих технических и программных средств обработки результатов эксперимента (ПК-7.3);

2. Методиками аудита информационной безопасности (ПК-8.3);

2. Место дисциплины (модуля) в структуре образовательной программы

Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Технологии обеспечения информационной безопасности», «Управление информационной безопасностью».
3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	Э
	4
	144
	24
	
	36
	-
	2
	0,25
	81,75

	Итого
	Э
	4
	144
	24
	
	36
	-
	2
	0,25
	81,75

	Очно-заочная форма обучения

	3
	Э
	4
	144
	12
	
	24
	-
	2
	0,25
	105,75

	Итого
	Э
	4
	144
	12
	
	24
	-
	2
	0,25
	105,75


.
4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Основы аудита информационной безопасности

1.1 Понятие аудита информационной безопасности (ИБ). Объекты аудита ИБ Виды аудита ИБ. Внешний аудит. Внутренний аудит 

1.2 Цели аудита. Методы аудита. Принципы проведения аудита. 

1.3 Структура отчета о результатах аудита ИК. 

1.4 Аудит ИБ автоматизированной системы. 

1.5 Сертификационный аудит системы управления ИБ организации.

1.6 Требования национальных и международных стандартов в области аудита ИБ. Требования ведомственных и отраслевых стандартов в области аудита ИБ. Требования НМД ФСТЭК России.

2. Особенности аудита ИБ автоматизированных систем различного назначении

2.1 Аудит ИБ на соответствие требованиям ФЗ «О персональных данных», назначение и методы проведения. 

2.2 Аудит ИБ на соответствие стандартам СТО БР, назначение и методы проведения, анализ результатов, оценка рисков ИБ. 

2.3 Аудит ИБ государственных информационных систем (ГИС) на соответствие требованиям ФСТЭК России. 

2.4 Аудит ИБ автоматизированных систем управления технологическими процессами (АСУ ТП).

3. Проведение аудита информационной безопасности

3.1 Инициирование процедуры аудита. 

3.2 Цели и объект программы аудита, ресурсы и процедуры. Правовое регулирование процедуры подготовки аудита ИБ. 

3.3 Техническое задание на проведение аудита ИБ. 

3.4 Управление программой аудита, цели и объем программы аудита, ответственность  за программу аудита, ресурсы и процедуры, внедрение программы аудита, записи по программе аудита, мониторинг и анализ программы аудита. 

3.5 Различие между программой и планом aудита.

4. Порядок проведения аудита информационной безопасности

4.1 Порядок проведения аудита. 

4.2 Регламент взаимодействия сторон и план проведения аудита. 

4.3 Подготовка и сбор исходных данных дня проведения аудита ИБ. 

4.4 Методы сбора исходных данных, интервьюирование сотрудников заказчика, предоставление опросных листов, анализ организационно-технической документации. 

4.5 Исходные данные (документация), необходимые для аудита.

5. Анализ данных, полученных в результате аудита автоматизированных систем управления технологическими процессами

5.1Методы анализа данных, полученных в результате аудита. Моделирование угроз безопасности информации и действий нарушителя. 

5.2 Анализ рисков ИБ и управление рисками. Методы оценки рисков ИБ. Виды ущерба. Методы оценки ущерба.

6. Выбор средств проведения внутреннего и внешнего аудита автоматизированных систем управления технологическими процессами

6.1 Выбор инструментальных средств проведения аудита ИБ. 

6.2 Оценка полноты и правильности реализации ключевых средств контроля, а также анализ их адекватности рискам. 

6.3 Программные средства анализа и управления рисками (CRAMM. RiskWalch, COBRA,  BuddySystem). 

6.4 Средства контроля защищенности ИС. 

6.5 Сертификационный аудит автоматизированных систем управления технологическими процессами. 

6.6 Порядок оценки соответствия АС требованиям международных и национальных стандартов и других нормативно-методических документов в области ИБ. Сертификат соответствия.

7. Методы и средства контроля эффективности защиты информации, обрабатываемой СВТ

7.1 Показатели эффективности зашиты информации, обрабатываемой СВТ, от утечки по техническим канатам. 

7.2 Методы контроля эффективности защиты информации, обрабатываемой СВТ. Требования к средствам измерения ПЭМИН СВТ и условиям проведения измерений. 

8. Порядок проведения контроля эффективности защиты СВТ от утечки информации, возникающей за счет ПЭМИН

8.1 Порядок проведения аттестационных испытаний СВТ при контроле эффективности защиты СВТ от утечки информации, возникающей за счет ПЭМИ. 

8.2 Порядок проведения аттестационных испытаний СВТ при контроле эффективности зашиты СВТ от утечки информации, возникающей за счет наводок информативных сигналов на токопроводящие коммуникации. 

9. Методы и средства контроля выполнения норм защищенности речевой информации от утечки по техническим каналам.

9.1 Показатели защищенности речевой информации. 

9.2 Методы и средства контроля эффективности защиты защищенности речевой информации. 

9.3 Требования к средствам измерения выполнения норм защищенности речевой информации от утечки по прямым акустическим, акусто-вибрационным и акусто-оптическим  каналам. 

9.4 Требования к средствам измерения выполнения норм защищенности речевой информации от утечки по акусто-электрическим  каналам.

10. Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по техническим каналам

10.1 Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по прямым акустическим каналам. 

10.2 Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по акусто-вибрационным и акусто-оптическим  каналам. 

10.3 Порядок проведения контроля ВТСС на подверженность акусто-электрическим  преобразованиям. 

10.4 Порядок проведения контроля ВТСС на подверженность ВЧ-навязыванию. 

11. Классификация методов поиска электронных устройств перехвата информации

11.1Демаскирующие признаки электронных устройств перехвата информации. 

11.2 Классификация методов и средств поиска электронных устройств перехвата информации. 

11.3 Порядок специальной проверки ВП на наличие внедренных закладных устройств.

12. Методы и средства поиска электронных устройств перехвата информации

12.1 Методы и средства выявления скрытых систем видеонаблюдения. 

12.1 Методы и средства выявления закладных устройств с использованием индикаторов ЭМП. 

12.2 Методы и средства выявления закладных устройств с использованием нелинейных локаторов и рентгено-телевизионных комплексов. 

12.3 Методы и средства выявления закладных устройств с использованием сканирующих приемников и интерсепторов. 

12.4 Методы и средства выявления закладных устройств с исползованием сканирующих программно-аппаратных комплексов радиоконтроля. 

12.5 Методы и средства выявления закладных устройств, подключаемым к проводным коммуникациям..

13. Организация аттестации объектов информатизации.

13.1 Порядок организация аттестации ОИ (ВП) требованиям по безопасности информации. 

13.2 Подготовка к проведению аттестации ОИ (ВП). 

13.3 Программа и методика аттестационных испытании ОИ (ВП). 

13.4 Порядок проведения аттестационных испытании. 

13.5 Порядок проведения аттестационных испытаний ОИ. 

13.6 Порядок проведения аттестационных испытаний ВП.

14. Специальное обследование ОИ (ВП)

14.1  Специальное обследование ОИ. 

14.2 Специальное обследование ВП. 

14.3 Оформление результатов аттестационных испытаний. Протоколы оценки защищенности ОИ (ВП). 

14.4 Заключение по результатам аттестации ОИ (ВП). Аттестат соответствия ОИ (ВП).
Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	1: 1.1-1.6
	2

	2
	3: 3.1-3.5
	2

	3
	5: 5.1-5.2
	2

	4
	6: 6.1-6.3
	2

	5
	6: 6.4-6.6
	2

	6
	13: 13.1-13.2
	2

	Итого
	12


Практические (семинарские) занятия 
Учебным планом не предусмотрены
Лабораторные работы 
	№ работы
	№№ тем (разделов) дисциплины (модуля)
	Наименование лабораторной работы
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	2
	Контроль защищенности с помощью выявления естественных и искусственно созданных каналов утечки информации
	4

	2
	4
	Оценка выполнения норм защищенности СВТ от утечки информации по каналам ПЭМИН
	4

	3
	6
	Оценка выполнения норм защищенности от утечки информации за счет побочных электромагнитных излучений технических средств
	4

	4
	8
	Контроль защищенности информации на объекте ВТ от утечки по каналу ПЭМИ
	4

	5
	9
	Проведение контроля защищенности автоматизированной системы  от несанкционированного доступа
	4

	6
	13
	Разработка программы и методики аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации.
	4

	Итого
	24

	Очно-заочная форма обучения

	3 семестр

	1
	2
	Контроль защищенности с помощью выявления естественных и искусственно созданных каналов утечки информации
	4

	2
	4
	Оценка выполнения норм защищенности СВТ от утечки информации по каналам ПЭМИН
	4

	3
	6
	Оценка выполнения норм защищенности от утечки информации за счет побочных электромагнитных излучений технических средств
	4

	4
	8
	Контроль защищенности информации на объекте ВТ от утечки по каналу ПЭМИ
	4

	5
	9
	Проведение контроля защищенности автоматизированной системы  от несанкционированного доступа
	4

	6
	13
	Разработка программы и методики аттестационных испытаний объекта информатизации на соответствие требованиям по безопасности информации.
	4

	Итого
	24


Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1.
	Самостоятельное изучение тем: 2.1-2.4, 4.1-4.5, 7.1-7.2, 8.1-8.2, 9.1-9.4, 10.1-10.4, 11.1-11.3, 12.1-12.5, 14.1-14.4
	26

	2.
	Подготовка к лабораторным работам
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	72

	Очно-заочная форма обучения

	3 семестр

	1. 
	Самостоятельное изучение тем: 1.1-1.6, 2.1-2.4,3.1-3.5, 4.1-4.5, 5, 6, 7.1-7.2, 8.1-8.2, 9.1-9.4, 10.1-10.4, 11.1-11.3, 12.1-12.5, 14.1-14.4
	38

	2.
	Подготовка к лабораторным работам
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	84


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	3

	
	
	Выполнение лабораторной работы №1
	9

	
	
	Выполнение лабораторной работы №2
	9

	
	
	Выполнение лабораторной работы №3
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	3

	
	
	Выполнение лабораторной работы №1
	9

	
	
	Выполнение лабораторной работы №5
	9

	
	
	Выполнение лабораторной работы №6
	9

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	3 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Экзамен
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором, экраном.

Для проведения лабораторных занятий требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем (демонстрационное оборудование: меловая доска; приборы и оборудование: средства вычислительной техники, коммутаторы,  маршрутизатор,  ФПСУ-IP, анализатор спектра GSP-810 (ПЭМИН), многофункциональный поисковый прибор ST 032, телефонные скремблеры "ГРОТ", генератор шума ГШ-1000М, импульсный шумомер, генератор сигналов специальной формы, биконическая измерительная антенна, осциллографы).

Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва : Академия, 2008 .— 336 с.

2. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд.,стер. — Москва : Академия, 2007 .— 256 с.

3. Чернокнижный Г. М.  Вычислительные сети. Контрол безопасности в компютерных сетях [электронный ресурс]: учебное пособие / Г. М. Чернокнижный. Электрон. текстовые данные. - СПб. : Изд-во СПбГЭУ, 2016. - 97 с. – Режим доступа: https://elibrary.ru/item.asp?id=29090657.– НЭБ eLibrary.ru, по паролю.
4. Пескова, С. А. Сети и телекоммуникации : учебное пособие для вузов / С. А. Пескова, А. В. Кузин, А. Н. Волков .— 3-е изд., стер. — М. : Академия, 2008 .— 351 с.

5. Бройдо, В.Л. Вычислительные системы, сети и телекоммуникации : учебное пособие для вузов / В.Л.Бройдо .— 2-е изд. — Москва : Питер, 2005 .— 703 с. 

6. Токарев В.Л. Комплексная оценка безопасности автоматизированных и телекоммуникационных систем. [Электронный ресурс]: Методические указания по выполнению лабораторных работ/ Токарев В.Л. - Электрон. текстовые данные. – Тула, 2017. – 106 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071709422129454000005970.  - ЭБС «БИБЛИТЕХ», по паролю

Дополнительная литература.
1. Основы информационной безопасности : учебное пособие для вузов / Е.Б.Белов [и др.] .— Москва: Горячая Линия-Телеком, 2006 .— 544 с.  

2. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — Москва : Трикста: Акад. Проект, 2005 .— 544 с.  

3. Садердинов, А.А. Информационная безопасность предприятия : учебное пособие / Сардединов А.А., Трайнев В.А., Федулов А.А.; Междунар.акад.наук информации,информ.процессов и технологий .- 2-е изд. - Москва : Дашков и К, 2005 .- 336с.

4. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учебное пособие для вузов / А.Н.Соболева,В.М.Кириллов .- Москва : Гелиос АРВ, 2004 .- 224 с.

5. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.1. Современные технологии / Б.И.Крук, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов .— 3-е изд., испр. и доп. — Москва : Горячая линияТелеком, 2005 .— 647 с. 

6. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.3. Мултисервисные сети / В.В.Величко, Е.А.Субботин, В.П.Шувалов, А.Ф.Ярославцев; под ред.В.П.Шувалов .— Москва : Горячая линия-Телеком,  2005 .— 592 с. 
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;

-  средства сканирования защищенности компьютерных сетей Nmap
- Система гарантированного уничтожения информации СГУ-2;

- средствами управления доступом к данным  - система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки  Dallas Lock 8.0-K;
-  Антивирусное средство Dr. Web Security Desktop;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа:: Компьютерная сет НБ ТулГУ,  свободный. – Загл. с экрана.

