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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является изучение современных технологий представления и обработки знаний, принципов разработки интеллектуальных информационных систем, методов построения систем искусственного интеллекта и основных направлений исследований в области искусственного интеллекта.
Задачами изучения дисциплины являются:

-ознакомление с теоретическими сведениями об основных задачах построения систем искусственного интеллекта, освоение математических методов решения задач, возникающих при создании систем искусственного интеллекта
- приобретение практических навыков применения детерминированных и вероятностных методов построения алгоритмов распознавания образов (СРО), методов автоматизированного обучения, методов кластерного анализа, методов выбора эффективных признаков в СРО;

- освоение принципов проектирования математических моделей систем искусственного интеллекта.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается во 2 семестре.
.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1) основные угрозы безопасности информации и модели нарушителя, способы реализации угроз безопасности (код компетенции ПК-12, код индикатора ПК-12.1);

2) национальные, межгосударственные и международные стандарты, руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области защиты информации (код компетенции ПК-12, код индикатора ПК-12.1);
3) организационные меры по защите информации, принципы формирования и реализации политики безопасности информации (код компетенции ПК-12, код индикатора ПК-12.1);

Уметь: 

1) формировать перечень мероприятий по предотвращению угроз безопасности информации, анализировать и выявлять уязвимости информационных систем. (код компетенции ПК-12, код индикатора ПК-12.2);

2) систематизировать результаты проведенных исследований (код компетенции ПК-12, код индикатора ПК-12.2);
3) разрабатывать проекты нормативных документов, регламентирующих работу по защите информации (код компетенции ПК-12, код индикатора ПК-12.2);

Владеть: 

1 разработки систем защиты информации с учетом действующих нормативно-правовых документов (код компетенции ПК-12, код индикатора ПК-12.3);
2) определения комплекса мер (правила, процедуры, практические приемы, руководящие принципы, методы, средства) для защиты информации (код компетенции ПК-12, код индикатора ПК-12.3);
3) определения оценки возможностей внешних и внутренних нарушителей, разработки модели угроз безопасности информации (код компетенции ПК-12, код индикатора ПК-12.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	ДЗ
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Итого
	–
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Очно-заочная форма обучения

	2
	ДЗ
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75

	Итого
	–
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	2 семестр 

	1
	Основные направления развития методов искусственного интеллекта

	2
	Общая задача распознавания образов

	3
	Решающие функции

	4
	Ортогональные функции

	5
	Системы распознавания образов с обучением

	6
	Развитие методов обучения

	7
	Выбор признаков. . Разложение Карунена-Лоева. Дискриминантный анализ

	8
	Распознавания аномального поведения

	9
	Обнаружение аномалий методом главных компонент (МГК)

	10
	Мультифрактальный анализ

	11
	Метод опорных векторов

	12
	Обнаружение аномалий трафика с применением нейронных сетей


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	2 семестр 

	1
	Основные направления развития методов искусственного интеллекта

	2
	Общая задача распознавания образов

	3
	Решающие функции

	4
	Ортогональные функции

	5
	Системы распознавания образов с обучением

	6
	Развитие методов обучения

	7
	Выбор признаков. . Разложение Карунена-Лоева. Дискриминантный анализ

	8
	Распознавания аномального поведения

	9
	Обнаружение аномалий методом главных компонент (МГК)

	10
	Мультифрактальный анализ

	11
	Метод опорных векторов

	12
	Обнаружение аномалий трафика с применением нейронных сетей


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	2 семестр

	1
	Линейные решающие функции

	2
	Нелинейные решающие функции

	3
	Кластерный анализ. Базовые алгоритмы

	4
	Кластерный анализ. Адаптивные алгоритмы

	5
	Системы распознавания образов с обучением. Алгоритм, основанный на модели перцептрона. Алгоритм обучения на основе критерия минимума среднеквадратичной ошибки.

	6
	Системы распознавания образов с обучением. Алгоритм обучения на основе потенциальных функций

	7
	Классификация образов. Классификатор на основе правила Байеса. Классификатор на основе критерия Неймана-Пирсона

	8
	Системы распознавания образов. Выбор признаков в случае единственного класса. 


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	2 семестр

	1
	Линейные решающие функции

	2
	Нелинейные решающие функции

	3
	Кластерный анализ. Базовые алгоритмы

	4
	Кластерный анализ. Адаптивные алгоритмы

	5
	Системы распознавания образов с обучением. Алгоритм, основанный на модели перцептрона. Алгоритм обучения на основе критерия минимума среднеквадратичной ошибки.

	6
	Системы распознавания образов с обучением. Алгоритм обучения на основе потенциальных функций

	7
	Классификация образов. Классификатор на основе правила Байеса. Классификатор на основе критерия Неймана-Пирсона

	8
	Системы распознавания образов. Выбор признаков в случае единственного класса. 


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	2 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	2 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение контрольно-курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	16

	
	
	Выполнение контрольно-курсовой работы
	10

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	16

	
	
	Выполнение контрольно-курсовой работы
	10

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, экраном 

Для проведения практических занятий по дисциплине требуется компьютерный класс, оснащенный компьютерами, подключенными к сети «Интернет» и обеспечением доступа к базам нормативно-правовых документов.
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Егорова И. Е. Интеллектуальные информационные системы [электронный ресурс]: учебное пособие/ И. Е. Егорова.  Электрон. текстовые данные. - ВолгГТУ. – Волгоград, 2016. – 128 с. – Режим доступа:   https://elibrary.ru/item.asp?id=26412075. – НЭБ eLibrary, по паролю.

2.  Системы искусственного интеллекта [электронный ресурс] : учебное пособие / Е. А. Ильина  [и др.]. Электрон. текстовые данные. - Магнитогорск: Изд-во МГТУ, 2007. -  99 с. – Режим доступа:   https://elibrary.ru/item.asp?id=18786663. – НЭБ eLibrary, по паролю.

3. Токарев В.Л. Методы искусственного интеллекта решения задач информационной безопасности. [Электронный ресурс]: етодические указания к практическим занятиям / Токарев В.Л. - Электрон. текстовые данные. – Тула, 2017. – 38 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071510352051062800005484.  - ЭБС «БИБЛИТЕХ», по паролю. 

7.2 Дополнительная литература

1. Ясницкий, Л.Н. Введение в искусственный интеллект : учебное пособие для вузов / Л.Н.Ясницкий .— Москва : Академия, 2005 .— 176 с. 

2. Осовский, С.  Нейронные сети для обработки информации / С.Осовский; пер.с польск.И.Д.Рудинского .— Москва : Финансы и статистика, 2004 .— 344 с.
3. Девятков, В.В. Системы искусственного интеллекта : учебное пособие для вузов / В.В.Девятков — Москва : МГТУ им.Н.Э.Баумана, 2001 .— 352 с. 

4. Джонс,  М.Т. Программирование искусственного интеллекта в приложениях / М.Т.Джонс; пер.с англ. .Осипов А.И. — Москва : ДМК Пресс, 2004 .— 312 c.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  https://xakep.ru/ - ежемесячный цифровой журнал, посвящённый вопросам информационной безопасности, программирования и администрирования компьютерных сетей
2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer / Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;

- Средство анализа защищенности Сканер ВС;

- Сканер безопасности XSpider;
- Средство защиты информации от несанкционированного доступа Dallas Lock-К;
- Средство защиты информации от несанкционированного доступа Secret Net Studio;
- Средство защиты информации от несанкционированного доступа для ОС Linux Secret Net LSP;
- Межсетевой экран Рубикон;
- Средство защиты среды виртуализации VGate;

- Система контроля защищенности MaxPatrol;

- Средство защиты сетевой защиты и создания VPN-сетей «Континент».
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Компьютерная справочная правовая система КонсультантПлюс.
