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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Теория принятия решений в условиях информационных конфликтов» является теоретическая и практическая подготовка студентов по применению методов обоснования и принятия решений в условиях информационных конфликтов.
Задачами изучения дисциплины являются:

- изучение общей методологии и схемы процесса выработки решений;

- приобретение навыков использования для   выработки решений современных компьютерных и информационных технологий.
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью организовать выполнение работ, управлять коллективом исполнителей и принимать управленческие решения (УК-3):
- способность организовать управление информационной безопасностью (ПК-11)

В результате освоения дисциплины обучающийся должен:

Знать:
1) формальные методы и процедуры измерения предпочтений ЛПР для построения функций выбора наилучших альтернатив (УК-3.1);

2) технологии оценки эффективности и предпочтительности альтернатив по выбранным критериям в условиях информационных конфликтов (ПК-11.1);

3) общую методологию и схему процесса выработки решений управления (ПК-11.1).
Уметь:

1) находить и принимать управленческие решения в сфере профессиональной деятельности (УК-3.2);
2) проводить анализ, предлагать и обосновывать выбор решений по обеспечению требуемого уровня эффективности (защищенности) автоматизированных систем находить и принимать управленческие решения в сфере профессиональной деятельности (ПК-11.2).
Владеть: 

1) методами оценивания ситуации, в которой приходится принимать решения (УК-3.3);

2) методами принятия решений в условиях информационных конфликтов при управлении информационной безопасностью (ПК-11.3).

2. Место дисциплины (модуля) в структуре образовательной программы
Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
«Философские проблемы науки и техники», «Теория систем и системный анализ», «Основы теории информационной безопасности».
3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	ДЗ
	3
	108
	24
	48
	
	-
	
	0,25
	35,75

	Итого
	ДЗ
	3
	108
	24
	48
	
	-
	
	0,25
	35,75

	Очно-заочная форма обучения

	2
	ДЗ
	3
	108
	12
	24
	
	-
	
	0,25
	71,75

	Итого
	ДЗ
	3
	108
	12
	24
	
	-
	
	0,25
	71,75


4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Конфликты в информационных системах
1.1. Основные понятия
1.2. Понятие информационной войны
1.3. Терминология информационных конфликтов
1.4. Задача принятия решений в условиях информационных конфликтов
2. Основные понятия теории принятия решений
2.1. Процесс принятия решений
2.2. Формализация задачи принятия решений
2.3. Основные понятия теории игр
3. Выбор стратегии
3.1. Оценка эффективности стратегии
3.1.1. Осреднение критерия
3.1.2. Смешанные стратегии в операции
3.1.3. Мера риска
3.2. Оптимальные стратегии в операции
4. Антагонистические игры
4.1. Полезность решений
4.2. Игры двух лиц с нулевой суммой
4.3. Элементы теории полезности
4.4. Вычисление полезности
5. Смешанные расширения антагонистических игр
5.1. Об использовании смешанных стратегий
5.2. Решение в смешанных стратегиях непрерывной игры
5.3. Свойства решений в смешанных стратегиях
5.4. Игры с ненулевой суммой
6. Методы решения матричных игр
6.1. Доминирование строк и столбцов
6.2. Графический метод решения игр с матрицами размером 2(n и m(2
6.3. Сведение решения матричной игры к паре двойственных задач линейного программирования
6.4. Необходимые условия для крайних смешанных стратегий
7. Игровые модели принятия решений
7.1. Модель «Нападение – оборона» 

7.2. Модель дуэли
7.3. Многошаговые игры с полной информацией
8.Кооперативные игры двух лиц
8.1. Случай неизменных угроз
8.2. Случай изменяющихся угроз
9. Метаигры
9.1. Основные понятия
9.2. Некоторые применения теории метаигр
10. Раскрытие информации
10.1. Оценка функции полезности противодействующей стороны
10.2. Оценка стратегии противодействующей стороны
11. Модели игр с неполной информацией
11.1. Недостаток информации с одной стороны
11.2. Недостаток информации с обеих сторон
11.3 Тип противника
11.4. Числовой пример
12. Информационные конфликты в автоматизированных системах
12.1. Автоматизированные системы
12.2. Информационные конфликты
13. Принятие решений по защите от исследования системы
13.1. Процесс исследования
13.2. Защита информации уникальностью организации бизнес-процессов
14. Применение метода защиты от исследования для повышения информационной безопасности веб-сервера
14.1. Технология защиты от исследования систем
14.2. Защита от исследования информационных систем
14.3. Работа системы
15. Оценка информации в интересах рефлексивного управления конкурентами
15.1. Рефлексивное управление
15.2. Модель ценности информации
15.3. Алгоритм рефлексивного управления
Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	2: 2.1 – 2.3
	2

	2
	3: 3.1 – 3.2
	2

	3
	6: 6.1 -6. 3
	2

	4
	7: 7.1 – 7.3
	2

	5
	8: 8.1 – 8.2
	2

	6
	11: 11.1 – 11.4
	2

	Итого
	12

	Очно-заочная форма обучения

	2 семестр

	1
	2: 2.1 – 2.3
	2

	2
	3: 3.1 – 3.2
	2

	3
	6: 6.1 – 6.3
	2

	4
	7: 7.1 – 7.3
	2

	5
	8: 8.1 – 8.2
	2

	6
	11: 11.1 – 11.4
	2

	Итого
	12


Практические (семинарские) занятия
	№ занятия
	№№ тем (разделов) дисциплины (модуля)
	Тема практического (семинарского) занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	2
	Процесс принятия решений. Смешанные стратегии
	2

	2
	2
	Полезность решений
	2

	3
	3
	Решение в смешанных стратегиях непрерывной игры.
	3

	4
	6
	Многошаговые игры с полной информацией
	3

	5
	7
	Модели игр с неполной информацией
	2

	Итого
	12


Лабораторные работы
Учебным планом не предусмотрены
Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1.
	Самостоятельное изучение разделов дисциплины: 1.1-1.4, 4.1-4.4, 5.1-5.4, 9.1-9.2, 10.1-10.2, 12.1-12.2, 13.1-13.2, 14.1-14.3, 15.1-15.3
	64

	2.
	Подготовка к практическим занятиям.
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение


	10

	Итого
	84

	Очно-заочная форма обучения*

	2 семестр

	1. 
	Самостоятельное изучение разделов дисциплины: 1.1-1.4, 4.1-4.4, 5.1-5.4, 9.1-9.2, 10.1-10.2, 12.1-12.2, 13.1-13.2, 14.1-14.3, 15.1-15.3
	64

	2. 
	Подготовка к промежуточной аттестации и ее прохождение
	10

	3.
	Изучение смешанных стратегий, смешанных стратегий непрерывной игры, многошаговые игры с полной информацией, модели игр с неполной информацией
	22

	Итого
	96


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	2 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Зачет
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором, экраном.

Для проведения практических занятий требуется компьютерный класс, оснащенный компьютерами с подключением к сети «Интернет» и обеспечением доступа к базам  нормативно-правовых документов.

Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1.  Микони С.В. Теория принятия управленческих решений. [Электронный ресурс]: Учебное пособие / Микони С.В.  — Электрон. текстовые данные. — Санкт-Петербург : Лань, 2015. — 448 с. — Режим доступа: http://e.lanbook.com/book/65957.  – ЭБС «Лань», по паролю.
2. Токарев В. Л. Теория принятия решений в условиях информационных конфликтов : учебное пособие / В. Л. Токарев. Электрон. текстовые данные.  — Тула : Изд-во ТулГУ, 2016 .— 273 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2016121314165451224600005883. – ЭБС «БИБЛИОТЕХ», по паролю  
3. Петровский А. Б. Теория принятия решений : учебник для вузов / А. Б. Петровский .— Москва : Академия, 2009 .— 400 с. 4. Токарев, В.Л. Компьютерная поддержка принятия решений : монография / В.Л.Токарев; Современная гуманитарная акад. — Москва, 2007 .— 162 с. 

Дополнительная литература

1. Грешилов, А.А. Математические методы принятия решений : учебное пособие для вузов/ А.А.Грешилов .— Москва : Изд-во МГТУ им. Н.Э.Баумана, 2006 .— 584 с.

2. Федунец, Н.И. Теория принятия решений : учебное пособие для вузов / Н.И.Федунец, В.В.Куприянов .— Москва : Изд-во МГТУ им. Н.Э.Баумана, 2005 .— 218 с.

3. Токарев В.Л. Теория принятия решений в условиях информационных конфликтов. [Электронный ресурс]: Методические указания к практическим занятиям / Токарев В.Л. -  Электрон. текстовые данные. – Тула, 2018. – 96 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2018121915555047305200008319. - ЭБС «БИБЛИТЕХ», по паролю

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;
-  Антивирусное средство Dr. Web Security Desktop;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа: Компьютерная сеть НБ ТулГУ,  свободный. – Загл. с экрана.

