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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Технические методы и средства обеспечения информационной безопасности» является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам (технической защиты информации) на объектах информатизации и в выделенных помещениях.
Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе технических каналов утечки информации;

- Использовать способы и средств защиты информации автоматизированных систем, методы и средства контроля эффективности защиты информации от утечки по техническим каналам;

- Сформировать представления и знания об основах организации технической защиты информации на объектах; 

- Научить применению методов и технических средств зашиты информации.
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью анализировать направления развития информационных (телекоммуникационных) технологий, прогнозировать эффективность функционирования, оценивать затраты и риски, формировать политику безопасности объектов защиты (ПК-1);
- способностью проводить аудит информационной безопасности информационных систем и объектов информатизации (ПК-14).
В результате освоения дисциплины обучающийся должен:

Знать: 

1. Технические каналы утечки информации (ПК-14.1);

2. Способы и средства защиты информации от утечки по техническим каналам и контроля эффективности защиты информации  (ПК-14.1).
Уметь:

1. Проводить контрольные проверки работоспособности и эффективности применяемых технических средств защиты информации (ПК-14.2)

2. Участвовать в проведении экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных требований по защите информации (ПК-14.2).
Владеть:

1.  Методами и средствами проверки работоспособности и эффективности применяемых программно-аппаратных, криптографических и технических средств защиты информации (ПК-14.3);

2. Навыками проведения экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных требований по защите информации (ПК-14.3). 

2. Место дисциплины (модуля) в структуре образовательной программы

Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Технологии обеспечения информационной безопасности»,  «Физические основы защиты информации»,  «Основы теории информационной безопасности».
3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	ДЗ
	3
	108
	24
	
	24
	-
	
	0,25
	59,75

	Итого
	ДЗ
	3
	108
	24
	
	24
	-
	
	0,25
	59,75

	Очно-заочная форма обучения

	2
	ДЗ
	3
	108
	12
	
	12
	-
	
	0,25
	83,75

	Итого
	ДЗ
	4
	108
	12
	
	12
	-
	
	0,25
	83,75


4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Общее представление о защищаемой информации

1.1. Понятие об информации как предмете защиты

1.2. Основные свойства информации как предмета защиты

1.3. Характеристика угроз безопасности информации

1.4. Задача обеспечения информационной безопасности

2. Виды, источники и носители защищаемой информации

2.1. Виды защищаемой информации

2.2. Источники и носители информации

2.3. Принципы записи и съема информации с носителя

3. Демаскирующие признаки объектов наблюдения и сигналов

3.1. Классификации демаскирующих признаков

3.2. Демаскирующие признаки объектов наблюдения

3.3. Демаскирующие признаки сигналов

4. Опасные сигналы и их источники

4.1. Источники функциональных сигналов

4.2. Опасные сигналы

4.3. Акустоэлектрические преобразователи

4.4. Побочные электромагнитные излучения и наводки

5. Угрозы безопасности информации

5.1. Виды угроз безопасности информации

5.2. Принципы добывания информации

5.3. Технология добывания информации

5.4. Показатели эффективности добывания информации

6. Основные характеристики технических каналов утечки информации

6.1. Особенности утечки информации

6.2. Характеристики технических каналов утечки информации

7. Характеристики типов каналов утечки информации

7.1. Оптические каналы утечки информации

7.2. Радиоэлектронные каналы утечки информации

7.3. Акустические каналы утечки информации

7.4. Материально-вещественные каналы утечки информации

7.5. Комплексное использование каналов утечки информации

8. Способы и средства технической разведки

8.1. Принципы ведения технической разведки

8.2. Классификация технической разведки

8.3. Возможности видов технической разведки

9. Добывание информации технической разведкой

9.1. Основные этапы добывания информации

9.2. Способы несанкционированного доступа к конфиденциальной информации

9.3. Добывание информации без физического проникновения в контролируемую зону

10. Способы и средства добывания информации в оптическом и радиодиапазонах

10.1. Способы и средства наблюдения в оптическом диапазоне

10.2. Способы и средства наблюдения в радиодиапазоне

11. Способы перехвата информации

11.1. Способы и средства перехвата сигналов

11.2. Способы и средства подслушивания

11.3. Способы и средства добывания информации о радиоактивных веществах

12. Способы несанкционированного доступа к информации в АС

12.1. Несанкционированный доступ к информации и его цели

12.2. Способы НСД к информации через технические средства

12.3. Способы НСД к проводным линиям связи

12.4. Способы НСД к волоконно-оптическим линиям связи

13. Способы НСД к беспроводным линиям связи

13.1. Беспроводные линии связи

13.2. Контроль мобильных средств связи

13.3. Способы НСД с использованием побочных электромагнитных излучений и наводок

14. Способы НСД к компьютерам, сетевым ресурсам и программному обеспечению

14.1. Несанкционированный доступ к файлам

14.2. Способы НСД к компьютерам и сетевым ресурсам

14.3. Раскрытие и модификация данных и программ

14.4. Раскрытие, модификация и подмена трафика

14.5. Проблемы защиты сети от перехвата пакетов сообщений

15. Силовые деструктивные воздействия на АС

15.1. Основные каналы деструктивного воздействия на АС

15.2. Деструктивные воздействия на компьютерные системы по цепям электропитания

15.3. Технические средства силового деструктивного воздействия по проводным каналам

15.4. Беспроводные технические средства силового деструктивного воздействия

16. Защита АС от средств силового воздействия

16.1. Защита АС от деструктивного воздействия по проводным линиям связи

16.2. Защита АС от беспроводных средств деструктивного воздействия

17.Инженерно-техническая защита информации

17.1. Основные проблемы инженерно-технической защиты информации

17.2. Основные способы и средства защиты информации

17.3. Принципы построения систем охраны и защиты объекта

17.4. Категории средств охраны и защиты

18. Методы инженерно-технической защиты и охраны информации

18.1. Принципы защиты информации техническими средствами

18.2. Основные параметры системы защиты информации

18.3. Основные методы инженерно-технической защиты информации

19. Средства и методы скрытия информации и её носителей

19.1. Основные средства защиты от НСД

19.2. Средства и методы технической охраны объектов

19.3. Подсистема инженерной защиты

20. Способы и средства обнаружения злоумышленников и пожара

20.1. Технические средства охраны объектов

20.2. Извещатели

20.3. Приемно-контрольные приборы

20.4. Подсистема наблюдения

20.5. Дежурное освещение

21. Комплексное применение методов защиты

21.1. Средства нейтрализации угроз

21.2. Средства управления системой охраны

22. Технические методы и средства сокрытия защищаемой информации

22.1. Основные методы скрытия защищаемой информации

22.2. Скрытие объектов наблюдения

23. Скрытие акустической информации

23.1. Способы и средства информационного скрытия акустического сигнала

23.2. Способы и средства энергетического скрытия акустического сигнала

23.3. Скрытие речевой информации при передаче по каналам связи

24. Защита помещений

24.1. Звукоизоляция помещений

24.2. Акустическая маскировка

24.3. Обнаружение, локализация и изъятие закладных устройств

24.4. Классификация средств обнаружения и локализации закладных подслушивающих устройств

25. Экранирование и компенсация информативных полей

25.1. Электромагнитные поля

25.2. Экранирование электрических полей

25.3. Экранирование магнитных полей

25.4. Экранирование электромагнитных полей

25.5. Экранирование проводов и соединительных линий

26. Фильтрация сигналов

26.1. Полосовые и заграждающие фильтры

26.2. Конструирование радиочастотных защитных фильтров

26.3. Разделительные трансформаторы

27. Защита информации от высокочастотного навязывания

27.1. Защита технических средств от ВЧ навязывания

27.2. Защита в проводных каналах

27.3.Защита информации от ВЧ-навязывания в радиодиапазоне

27.4. Защита информации от ВЧ-навязывания в оптическом диапазоне

27.5. Защита информации от ВЧ-навязывания вирусов

28. Подавление опасных сигналов

28.1. Генераторы шума в акустическом диапазоне

28.2. Устройства виброакустической защиты

28.3. Технические средства ультразвуковой защиты помещений

28.4. Подавление опасных сигналов акустоэлектрических преобразователей

29. Средства создания электромагнитных маскирующих помех

29.1 .Технические средства пространственного зашумления

29.2. Технические средства линейного зашумления

29.3. Средства создания маскирующих помех в коммуникационных сетях

29.4. Средства создания маскирующих помех в сетях электропитания

29.5. Многофункциональные средства защиты

29.6. Подавление сигналов закладных устройств

30. Технические методы и средства противодействия технической разведке

30.1. Способы и средства предотвращения несанкционированной записи речевой информации на диктофон

30.2. Защита от встроенных и узконаправленных микрофонов

30.3. Защита от лазерных прослушивающих устройств

31. Способы и средства предотвращения утечки информации

31.1. Способы и средства предотвращения утечки информации через побочные излучения и наводки

31.2. Способы и средства предотвращения утечки информации по материально-вещественному каналу

31.3. Применение аппаратуры радиоконтроля

31.4. Нелинейные радиолокаторы

31.5. Обнаружители диктофонов

31.6. Устройства подавления записи работающих диктофонов

31.7. Использование детекторов лжи в целях обеспечения надежности персонала

32. Контроль эффективности защиты информации

32.1. Нормативные документы по противодействию технической разведке

32.2. Показатели эффективности инженерно-технической защиты информации

32.3. Виды контроля эффективности защиты информации

32.4. Методы расчета и инструментального контроля показателей защиты информации

33. Технический контроль защиты объектов

33.1. Технический контроль защиты объектов от утечки информации за счет побочных электромагнитных излучений

33.2.Технический контроль защиты объектов от утечки информации за счет наводок

33.3.Технический контроль защиты объектов от утечки информации за счет высокочастотного навязывания

33.4. Технический контроль защиты объектов от утечки информации за счет электроакустических преобразований

33.5. Технический контроль эффективности систем активного электромагнитного зашумления

33.5. Технический контроль звукоизоляции помещений

34. Аттестация объектов информатизации 

34.1. Общие сведения 

34.2. Мероприятия по выявлению и оценке свойств каналов утечки информации

34.3. Специальные проверки.

34.4 Специальные обследования. 

34.5. Специальные исследования (акустических и виброакустических каналов,  акустоэлектрических преобразований, технических средств и систем на возможность утечки информации за счет побочных электромагнитных излучений и наводок)
Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	3: 3.1-3.3
	2

	2
	4: 4.1-4.4
	2

	3
	6: 6.1-6.2
	2

	4
	9: 9.1-9.3
	2

	5
	11: 11.1-11.3
	2

	6
	12: 12.1-12.4
	2

	7
	18: 18.1-18.3
	2

	8
	24: 24.1-24-4
	2

	9
	27: 27.1-27.5
	2

	10
	28: 28.1-28.4
	2

	11
	32: 32.1-32.4
	2

	12
	34: 34.1-34.5
	2

	Итого
	24

	Очно-заочная форма обучения

	2 семестр

	1
	3: 3.1-3.3
	2

	2
	4: 4.1-4.4
	2

	3
	6: 6.1-6.2
	2

	4
	9: 9.1-9.3
	2

	5
	11: 11.1-11.3
	2

	6
	12: 12.1-12.4
	2

	Итого
	12


Практические (семинарские) занятия.

Учебным планом не предусмотрены
Лабораторные работы 
	№ работы
	№№ тем (разделов) дисциплины (модуля)
	Наименование лабораторной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	9
	Статистический анализ загрузки заданного радиодиапазона и обнаружение радиозакладных устройств в защищаемом помещении
	2

	2
	18
	Обнаружение сигналов линейных и сетевых закладок
	2

	3
	24
	Контроль защиты от утечки информации за счет побочных (нежелательных) электромагнитных излучений технических средств
	2

	4
	32
	Контроль защищенности информации на объекте ВТ от утечки по каналу ПЭМИ
	2

	5
	33
	Программно-аппаратный комплекс «СПРУТ-7»
	2

	6
	33
	Оценка защищенности ограждающих конструкций помещения от утечки информации по акустическому каналу комплексом «Cпрут-7»
	2

	Итого
	12

	Очно-заочная форма обучения

	2 семестр

	1
	9
	Статистический анализ загрузки заданного радиодиапазона и обнаружение радиозакладных устройств в защищаемом помещении
	2

	2
	18
	Обнаружение сигналов линейных и сетевых закладок
	2

	3
	24
	Контроль защиты от утечки информации за счет побочных (нежелательных) электромагнитных излучений технических средств
	2

	4
	32
	Контроль защищенности информации на объекте ВТ от утечки по каналу ПЭМИ
	2

	5
	33
	Программно-аппаратный комплекс «СПРУТ-7»
	2

	6
	33
	Оценка защищенности ограждающих конструкций помещения от утечки информации по акустическому каналу комплексом «Cпрут-7»
	2

	Итого
	12


Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1.
	Самостоятельное изучение разделов дисциплины: 1.1-1.4, 2.1-2.3, 5.1-5.4, 7.1-7.5, 8.1-8.3, 10.1-10.2, 13.1-13.3, 14.1-14.5, 15.1-15.4, 16.1-16.2, 17.1-17.4, 19.1-19.3, 20.1-20.5, 21.1-21.2, 22.1-22.2, 23.1-23.3, 25.1-25.5, 26.1-26.3, 29.1-29.6, 30.1-30.3, 31.1-31.7, 33.1-33.5
	88

	2.
	Подготовка к лабораторным работам
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	10

	Итого
	108

	Очно-заочная форма обучения

	2 семестр

	1. 
	Самостоятельное изучение разделов дисциплины: 1.1-1.4, 2.1-2.3, 5.1-5.4, 7.1-7.5, 8.1-8.3, 10.1-10.2, 13.1-13.3, 14.1-14.5, 15.1-15.4, 16.1-16.2, 17.1-17.4, 18, 19.1-19.3, 20.1-20.5, 21.1-21.2, 22.1-22.2, 23.1-23.3, 24, 25.1-25.5, 26.1-26.3, 27, 28, 29.1-29.6, 30.1-30.3, 31.1-31.7, 32, 33.1-33.5, 34
	100

	2. 
	Подготовка к промежуточной аттестации и ее прохождение
	10

	3.
	Подготовка к лабораторным работам
	10

	Итого
	120


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	2 семестр, очная форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №1
	8

	
	
	Выполнение лабораторной работы №2
	8

	
	
	Выполнение лабораторной работы №3
	8

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №4
	8

	
	
	Выполнение лабораторной работы №5
	8

	
	
	Выполнение лабораторной работы №6
	8

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	2 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Дифференцированный зачет
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория;

Для проведения лабораторных занятий требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем;

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория. 
7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Хореев, П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва: Академия, 2007 .— 256 с. 

2. Талалаев, А. К. Инженерно-техническая защита информации. [Электронный ресурс]: учебное пособие / А. К. Талалаев, Н. Е. Проскуряков, В. А. Селищев. – Электрон. текстовые данные. — Тула : Изд-во ТулГУ, 2014 .— 207 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2014051915165744390300008799.  – ЭБС «БИБЛИОТЕХ», по паролю.
3. Платонов, В. В. Программно-аппаратные средства защиты информации : учебное пособие для вузов / В. В. Платонов .— 2-е изд., стер. — Москва : Академия, 2014 .— 332 с.
4. Талалаев, А. К. Инженерно-техническая защита информации : учебное пособие / А. К. Талалаев, Н. Е. Проскуряков, В. А. Селищев. — Тула : Изд-во ТулГУ, 2014 .— 207 с.

4. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва : Академия, 2008 .— 336 с.
5. Токарев В.Л. Теория систем и системный аналиехнические методы и средства обеспечения информационной безопасности. [Электронный ресурс]: Методические указания по выполнению лабораторных работ / Токарев В.Л. - Электрон. текстовые данные. – Тула, 2017. – 123 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071110085675055800005808.  - ЭБС «БИБЛИТЕХ», по паролю

Дополнительная литература

1. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учебное пособие для вузов / А.Н.Соболева, В.М.Кириллов. - Москва: Гелиос АРВ, 2004 .- 224с.

2. Торокин, А.А. Инженерно-техническая защита информации : учебное пособие для вузов / А.А.Топоркин .— Москва : Гелиос АРВ, 2005 .— 960 с.
3. Системы видеонаблюдения как средства охраны объектов информационной защиты : учебно-методическое пособие / В. А. Селищев [и др.]. — Тула : Изд-во ТулГУ, 2014 .— 114 с.
4. Селищев В.А. Системы видеонаблюдения как средства охраны объектов информационной защиты.  [Электронный ресурс] / учебное пособие / Селищев В.А., Талалаев А.К. [и др.]. – Электрон. текстовые данные. — Тула : Изд-во ТулГУ, 2014 .— 114 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2014051916004705816900004295. – ЭБС «БИБЛИОТЕХ», по паролю.
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам
.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа:: Компьютерная сеть НБ ТулГУ,  свободный. – Загл. с экрана.

