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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-3 (контролируемые индикаторы достижения компетенции УК-3.1)

1. Что такое процедура установления полномочий.

2. Дать определение матрицы установления полномочий.

3. Что такое уровни полномочий.
4. Какие существуют способы сжатия матрицы установления полномочий. 

5. Автоматическая модификация запроса к базе данных. 

6. Принятие решений в управлении доступом в зависимости от содержания данных.
7. Перечислить атаки на уровне операционной системы. 

8. Перечислить атаки на уровне системного программного обеспечения. 

9. Перечислить атаки на уровне СУБД. 

10. Пояснить смысл следующих базовых терминов:

- конфиденциальность данных;

- секретность данных; 

- целостность данных;

- доступность компонента (ресурса).
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-3 (контролируемые индикаторы достижения компетенции УК-3.2)

1. Назначение брэндмауэра. Брэндмауэр с фильтрацией пакетов. Прикладные брэндмауэры. Типовые конфигурации брэндмауэра.

2. Аутентификация в ОС Windows. Протокол сетевой аутентификации Kerberos.

3. Методы и средства защиты персональных компьютеров, данных и программ от несанкционированного доступа.

4. Схемы и технологии совершения компьютерных преступлений.

5. Классификация компьютерных вирусов. Методы вирусных атак.

6. Антивирусная защита. Принципы. Классификация антивирусных программ.

7. Канал атаки. 

8. Контролируемая зона (КЗ). 

9. Примеры границы контролируемой зоны. 

10.  Контроль эффективности защиты информации. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции УК-3 (контролируемые индикаторы достижения компетенции УК-3.3)

1. Основные нормативно-правовые акты РФ в области информационной безопасности. Государственная тайна. Коммерческая тайна.

2. Механизмы обеспечения информационной безопасности.
3. Автоматизированная система. Классификация АС. 
4. Персональные данные. Классы информационных систем в зависимости от персональных данных.

5. Национальные интересы РФ в информационной сфере и их обеспечение. Виды угроз информационной безопасности РФ.

6. Источники угроз информационной безопасности РФ. Общие методы обеспечения информационной безопасности РФ.
7. Методы обнаружения атак. Архитектура систем обнаружения.

8. Методы реагирования на атаки.

9. Система аутентификации Kerberos.

10. Виртуальные локальные сети.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.1)

1. Привести классификацию аппаратных средств НСД. 

2. Привести примеры систем контроля компьютеров и компьютерных систем.

3. Дать определение:

- программной закладки

- компьютерного вируса

4. Привести классификацию программных закладок.
5. Привести классификацию компьютерных вирусов.
6. Назвать потенциально опасные места в сети ЭВМ и связанные с ними угрозы информации.
7. Дать определение преобразования секретной информации (криптографии).

8. Привести традиционные криптографические методы. 

9. Шифрование подстановкой. (моноалфавитная подстановка,  многоалфавитная подстановка,  G-контурная подстановка,  монофонические шифры,  методы перестановки. 

10. Дать определение асимметричной криптосистемы. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.2)
1. Обзор состояния систем защиты информации в ведущих зарубежных странах. 
2. Международные стандарты информационного обмена.
3. Основные принципы защиты информации в компьютерных системах. 
4. Основные понятия и определения защиты информации.
5. Современное состояние правового регулирования в информационной сфере. Правовое обеспечение информационной безопасности. 
6. Основные нормативные руководящие документы, касающиеся государственной тайны, нормативно-справочные документы.
7. Назначение и задачи в сфере обеспечения информационной безопасности на уровне государства. Компьютерные преступления.
8.Организационное обеспечение информационной безопасности.
9. Способы распределения криптографических ключей.

10. Дать определение стеганографии. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-2 (контролируемые индикаторы достижения компетенции ОПК-2.3)

1. Технические каналы утечки информации. 
2. Активные и пассивные методы защиты информации от утечки по техническим каналам.
3. Безопасная доставка Е-mail сообщений. 
4. Использование ключей и цифровых подписей. Сертификация серверов Интернет. 
5. Безопасность работы в Интернет с использованием браузера. Защита информации для электронной коммерции в Интернет.

6. Способы противодействия несанкционированному сетевому и межсетевому доступу. 
7. Аутентификация пользователя локальной сети. 
8. Разграничение доступа к локальной сети.
9. Стойкость алгоритмов шифрования. Типы алгоритмов шифрования. Примеры криптографических алгоритмов.
10. Противодействие несанкционированному межсетевому доступу. Использование межсетевых экранов (Firewall). Критерии их оценки. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.1)

1. Типовые структуры автоматизированных систем и объекты защиты в них.

2. Угрозы безопасности.

3. Каналы проникновения в систему и их классификация.

4. Степени секретности и грифы секретности.

5. Процедура засекречивания.

6. Идентификация и аутентификация.

7. Средства биометрической аутентификации.

8. Технические возможности нарушителей и средства защиты.

9. Технические средства съема информации.

10. Понятие информационной безопасности. Защита информации. Основные составляющие информационной безопасности.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.2)
1. Автоматизированные системы с архитектурой "клиент-сервер".

2. Распределенная обработка данных. Взаимодействие клиента и сервера.

3. Управление вычислительными сетями. Протокол SNMP.

4. Интерфейс сокетов.

5. Почтовые системы сетей TCP/IP.

6. Понятие криптоанализа. Назначение систем криптоанализа.

7. Симметричное и ассиметричное шифрование. Свойства, область применения.

8. Защита информации на основе алгоритмов ассиметричного шифрования.

9. Схема шифрования с публичным ключом.

10. Алгоритмы формирования цифровой подписи.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.3)

1. Современная ситуация в области информационной безопасности. Категории информационной безопасности.

2. Классификация криптоалгоритмов. Симметричные криптоалгоритмы.

3. Современные Интернет атаки и технология взлома. Социальная инженерия. 
4. Классификация атак класса СИ. Краткое введение в психологию СИ. 

5. Примеры проникновения в систему. 
6. Социальная инженерия посредством сети Internet Возможности защиты от социальной инженерии. 

7. Атаки через Web. Атака на клиента. Безопасность браузеров. Безопасность Java-приложений. .NET Безопасность других клиентских приложений.  
8. Вирусы и "троянские" кони.  Атака на web-сервер. 

9. Безопасность стандартного серверного ПО. Безопасность серверных web-приложений. 
10. Использование серверных приложений для атаки на клиента Проблемы идентификации и аутентификации. 
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
