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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемые индикаторы достижения компетенции ПК-7.1 - ПК-7.2)
1. Показатели эффективности зашиты информации, обрабатываемой СВТ, от утечки по техническим канатам. 

2.  Методы контроля эффективности защиты информации, обрабатываемой СВТ. Требования к средствам измерения ПЭМИН СВТ и условиям проведения измерений. 

3. Порядок проведения аттестационных испытаний СВТ при контроле эффективности защиты СВТ от утечки информации, возникающей за счет ПЭМИ. 

4. Порядок проведения аттестационных испытаний СВТ при контроле эффективности зашиты СВТ от утечки информации, возникающей за счет наводок информативных сигналов на токопроводящие коммуникации. 

5. Показатели защищенности речевой информации. 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемые индикаторы достижения компетенции ПК-7.3)

1. Организация аттестации объектов информатизации.

2. Порядок организация аттестации ОИ (ВП) требованиям по безопасности информации. 
3. Подготовка к проведению аттестации ОИ (ВП). 

4. Программа и методика аттестационных испытании ОИ (ВП). 

5. Порядок проведения аттестационных испытании. 

6. Порядок проведения аттестационных испытаний ОИ. 

7. Порядок проведения аттестационных испытаний ВП.

8. Виды испытаний объектов на соответствие требованиям по защите информации от утечки за счет ПЭМИН средств вычислительной техники (СВТ).
9. Виды испытаний объектов на соответствие требованиям по защите информации от утечки по цепям заземления и электропитания.

10. Виды испытаний объектов на соответствие требованиям по защите информации от утечки по кабельным линиям передачи данных ЛВС и сетей связи.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8 (контролируемые индикаторы достижения компетенции ПК-8.1 - ПК-8.3)

1. Цели аудита. 

2. Методы аудита. 

3. Принципы проведения аудита. 

4. Структура отчета о результатах аудита ИК. 

5. Аудит ИБ автоматизированной системы. 

6. Сертификационный аудит системы управления ИБ организации.

7. Требования национальных и международных стандартов в области аудита ИБ. 
8. Методы испытаний объектов на соответствие требованиям нормативных актов

9. Оценка результатов аудита и оформление отчетных материалов.

10. Заключение по результатам аудита.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-7 (контролируемые индикаторы достижения компетенции ПК-7.1 - ПК-7.3)

1. Основными видами угроз информационной безопасности являются: 1) нежелательное разглашение информации (нарушения конфиденциальности), 2) искажение информации (нарушения целостности), 3) утрата или снижение степени доступности информации. Что ешё? 

1) отказ в обслуживании;

2) хищение информации;

3) модификация информации;

4) незаконное тиражирование, которое приводит к материальному или моральному ущербу владельца или пользователя информации.

2. Как, согласно принятой классификации нарушителей ИБ, называют  лицо, проявляющее чрезмерный интерес к устройству компьютерных систем, и вследствие этого интереса обладающее большими познаниями по части архитектуры и принципов устройства вычислительной среды или технологии телекоммуникаций, что используется для похищения информации?

1) Хакер

2) Кракер

3) Фракер

4) Маркер

3. Сколько же потенциальных уязвимых мест (каналов для НСД) у сетей, подключенных к Internet, по мнению специалистов компании Internet Security Systems? 

1) Около 30

2) Около 65

3) Около 100

4) Около 135

4. Процесс создания интрасети включает следующие этапы: 1) постановка задачи; 2)определение круга пользователей; 3) …..4) выработка принципов подготовки информационного наполнения Web-узлов и его обновления; 5) разработка рабочих процедур. Укажите третий этап.

1) выбор топологии сети

2) выбор межсетевых экранов

3) выбор сетевых адаптеров

4) выбор технических стандартов;

5. Установкой каких защитных средств осуществляется разделение интрасети на сегменты?

1) Межсетевые экраны.

2) Сетевые адаптеры

3) Маршрутизаторы

4) Серверы дистанционного доступа

6. Какой способ выведения из строя Internet-узлов легче всего осуществить, используя стандартную утилиту ping?

1) "Летучая смерть"

2) SYN-бомбардировка

3) Спуффинг

4) Нападения на основе протокола ICMP

7. Какие приложения выполняют следующие функции: 1) поиск информации и подключение к Web-серверу; 2) загрузка, форматирование и вывод на экран документов на языке HTML; 3) распознавание гиперссылок и переход к соответствующим документам; 4) обеспечение таких стандартных средств работы, как кнопки Back и Next, папки Favorites и History? Укажите одним словом.
8. Укажите преимущество использования интрасети.

1) в среде клиент/сервер может работать большее число клиентов, нежели в локальной сети 

2) нужно разрабатывать специализированное средство доступа в среде клиент/сервер, что повысит защищенность информации в сети

3) является открытой сетью, к которой может подключиться любой пользователь

4) не нужно разрабатывать специализированное средство доступа в среде клиент/сервер — для этого уже есть программа просмотра и поиска информации, называемая Web-браузер 

9. Укажите основные признаки интрасети.

1) является локальной сетью, дополненной Web-технологиями 

2) наличие прикладного протокола для связи программ и ресурсов

3) наличие серверного интерфейса прикладного программирования

4) является локальной сетью не использующей Web-технологии

10. Что в интрасети является удобным и экономичным инструментом для публикации однократно составленных и многократно используемых документов (write-once, read-many) внутри организации, доступных любому пользователю с браузером?

1) прикладной протокол для связи программ и ресурсов

2) браузер

3) серверный интерфейс прикладного программирования (API)

4) Web-сервер 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8 (контролируемые индикаторы достижения компетенции ПК-8.1 - ПК-8.2)

1. Какое важное решение требуется принять при построении интрасети, предназначенной для распределенных вычислений?

1) какой будет применяться выделенный сетевой адаптер?

2) какой протокол будет применяться для связи программ и ресурсов? 

3) какие будут применяться межсетевые экраны? 

4) какие будут применяться методы аутентификации?

2. Каким стандартом регламентируются средства обеспечения безопасности интрасетей на основе модели взаимосвязи открытых систем OSI международной организации стандартизации?

1) ГОСТ Р ИСО 7498-1-99
2) ГОСТ Р ИСО/МЭК 15408-1-2012
3) ГОСТ 28147-89
4) ГОСТ Р ИСО 7492-2  

3. Как называется процедура проверки принадлежности пользователя предъявляемому им идентификатору? Укажите в именительном падеже.

hidden
4. Какая программа позволяет выделить тех пользователей, чьи ПК вообще не имеют пароля? Укажите одним словом.

hidden
5. Какая утилита является  средством обнаружения удаленного запуска программы Finger с ПК злоумышленника: определяет имя хоста hostname и идентификатора, запустившего программу, и создает файл finger_log? Укажите одним словом

Hidden

6. Суть какого метода заключается в шифровании различных слов при помощи того же самого алгоритма, которым шифруются действительные пароли, а затем - в сравнении двух зашифрованных строк?

1) Метод "грубой силы"

2) Метод "зашифровать и сравнить".

3) Метод "Социальная инженерия"

4) Метод подмены системных утилит

5) Мониторинг в системе X Window

7. Схема какого средства перехвата данных приведена на рисунке?
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1) Резидентной программы перехвата сканкодов клавиатуры

2) Программной закладки

3) Мониторинга в системе X Window

4) Сетевого анализатора 

8. Применением каких защитных средств осуществляется разделение интрасети на сегменты? 

1) протоколы для связи программ и ресурсов

2) межсетевые экраны .

3) выделенные сетевые адаптеры
4) серверный интерфейс прикладного программирования (API)
9. Какие средства служат для защиты серверов, анализируют адреса назначения и содержимое входных сетевых пакетов?

1) выделенные сетевые адаптеры

2) межсетевые экраны .

3) протокол для связи программ и ресурсов
4) серверный интерфейс прикладного программирования (API)
10. Через какое средство должно быть выполнено соединение Internet с МЭ, чтобы обеспечить МЭ полный контроль над маршрутизацией входящих пакетов?

1) протокол для связи программ и ресурсов

2) отдельный межсетевой экран

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8 (контролируемые индикаторы достижения компетенции ПК-8.3)

1. Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по техническим каналам

2.  Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по прямым акустическим каналам. 

3. Порядок проведения контроля выполнения норм защищенности речевой информации от утечки по акусто-вибрационным и акусто-оптическим  каналам. 

4. Порядок проведения контроля ВТСС на подверженность акусто-электрическим  преобразованиям. 

5. Порядок проведения контроля ВТСС на подверженность ВЧ-навязыванию. 

6. Демаскирующие признаки электронных устройств перехвата информации. 

7. Классификация методов и средств поиска электронных устройств перехвата информации. 

8. Порядок специальной проверки ВП на наличие внедренных закладных устройств.

9. Методы и средства поиска электронных устройств перехвата информации

10. Методы и средства выявления закладных устройств с использованием индикаторов ЭМП. 

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

