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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.1)
1. Процесс сообщения субъектом своего имени или номера, с целью получения определённых полномочий (прав доступа) на выполнение некоторых (разрешенных ему) действий в системах с ограниченным доступом:

1.1. Авторизация

1.2. Аутентификация

1.3. Обезличивание

1.4. Деперсонализация

1.5. Идентификация
2. Процедура проверки соответствия субъекта и того, за кого он пытается себя выдать, с помощью некой уникальной информации:

2.1. Авторизация

2.2. Обезличивание

2.3. Деперсонализация

2.4. Аутентифика́ция
2.5. Идентификация

3. Процесс, а также результат процесса проверки некоторых обязательных параметров пользователя и, при успешности, предоставление ему определённых полномочий на выполнение некоторых (разрешенных ему) действий в системах с ограниченным доступом

3.1. Авториза́ция
3.2. Идентификация

3.3. Аутентификация

3.4. Обезличивание

3.5. Деперсонализация

4. Основное средство, обеспечивающее конфиденциальность информации, посылаемой по открытым каналам передачи данных, в том числе – по сети Интернет:

4.1. Идентификация

4.2. Аутентификация

4.3. Авторизация

4.4. Экспертиза

4.5. Шифрование
5. Для безопасной передачи данных по каналам интернет используется технология:

5.1. WWW

5.2. DICOM

5.3. VPN
5.4. FTP

5.5. XML

6. Комплекс аппаратных и/или программных средств, осуществляющий контроль и фильтрацию сетевого трафика в соответствии с заданными правилами и защищающий компьютерные сети от несанкционированного доступа:

6.1. Антивирус

6.2. Замок

6.3. Брандма́уэр
6.4. Криптография

6.5. Экспертная система

7. Несанкционированный доступ к информации это:

7.1. Доступ к информации, не связанный с выполнением функциональных обязанностей и не оформленный документально
7.2. Работа на чужом компьютере без разрешения его владельца

7.3. Вход на компьютер с использованием данных другого пользователя

7.4. Доступ к локально-информационной сети, связанный с выполнением функциональных обязанностей

7.5. Доступ к СУБД под запрещенным именем пользователя

8. Наиболее опасным источником угроз информационной безопасности предприятия являются:

8.1. Другие предприятия (конкуренты)

8.2. Сотрудники информационной службы предприятия, имеющие полный доступ к его информационным ресурсам

8.3. Рядовые сотрудники предприятия
8.4. Возможные отказы оборудования, отключения электропитания, нарушения в сети передачи данных

8.5. Хакеры

9. Выберите, можно ли в служебных целях использовать электронный адрес (почтовый ящик), зарегистрированный на общедоступном почтовом сервере, например на mail.ru:

9.1. Нет, не при каких обстоятельствах
9.2. Нет, но для отправки срочных и особо важных писем можно

9.3. Можно, если по нему пользователь будет пересылать информацию, не содержащую сведений конфиденциального характера

9.4. Можно, если информацию предварительно заархивировать с помощью программы winrar с паролем

9.5. Можно, если других способов электронной передачи данных на предприятии или у пользователя в настоящий момент нет, а информацию нужно переслать срочно

10. Документированная информация, доступ к которой ограничивает в соответствии с законадельством рф:

10.1. Информация составляющая государственную тайну

10.2. Информация составляющая коммерческую тайну

10.3. Персональная

10.4. Конфиденциальная информация
10.5. Документированная информация

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.2)
1. Обосновать выбор минимальных программных средств,  для защиты ИС.

2. Обосновать выбор минимальных технических средств,  для защиты ИС.

3. Обосновать требования в ТЗ к проектируемой системе.

4. Сформулировать требования к содержанию документов по общесистемным решениям для защиты ИС.

5. Сформулировать требования к содержанию документов по организационному обеспечению для защиты ИС.

6. Сформулировать требования к содержанию документов по техническому обеспечению для защиты ИС.

7. Сформулировать требования к содержанию документов по информационному обеспечению для защиты ИС.

8. Сформулировать требования к содержанию документов по программному обеспечению для защиты ИС.
9. Особенности и этапы построения системы защиты информации 
10. Методы реализации механизмов защиты информации
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.3)
1. Деятельность международных организаций в сфере информационной безопасности

2. Деятельность специализированных международных организаций и объединений в сфере информационной безопасности
3. Типовые модели угроз безопасности информации

4. Модели нарушителей

5. Формирование политики информационной безопасности на предприятии
6. Содержание детализированной политики безопасности

7. Организационно-административные мероприятия обеспечения компьютерной безопасности

8. Типы политики информационной безопасности

9. Принципы построения системы информационной безопасности 

10. Системный подход к защите информации
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.1)
1. Для того чтобы снизить вероятность утраты информации необходимо:

1.1. Регулярно производить антивирусную проверку компьютера

1.2. Регулярно выполнять проверку жестких дисков компьютера на наличие ошибок

1.3. Регулярно копировать информацию на внешние носители (сервер, компакт-диски, флэш-карты)
1.4. Защитить вход на компьютер к данным паролем

1.5. Проводить периодическое обслуживание ПК

2. Пароль пользователя должен

2.1. Содержать цифры и буквы, знаки препинания и быть сложным для угадывания
2.2. Содержать только цифры

2.3. Содержать только буквы

2.4. Иметь явную привязку к владельцу (его имя, дата рождения, номер телефона и т.п.)

2.5. Быть простым и легко запоминаться, например «123», «111», «qwerty» и т.д.

3. Пластиковая карточка, содержащая чип для криптографических вычислений и встроенную защищенную память для хранения информации:

3.1. Токен

3.2. Password

3.3. Пароль

3.4. Login

3.5. Смарт-карта
4. Устройство для идентификации пользователей, представляющее собой мобильное персональное устройство, напоминающие маленький пейджер, не подсоединяемые к компьютеру и имеющие собственный источник питания:

4.1. Токен

4.2. Автономный токен
4.3. USB-токен

4.4. Устройство ibutton

4.5. Смарт-карта

5. Доступ пользователя к информационным ресурсам компьютера и / или локальной вычислительной сети предприятия должен разрешаться только после:

5.1. Включения компьютера

5.2. Идентификации по логину и паролю
5.3. Запроса паспортных данных

5.4. Запроса доменного имени

5.5. Запроса ФИО
6. При какой атаке компьютер выводится из строя за счет переполнения памяти или перегрузки центрального процессора?

6.1. алгоритмическая атака

6.2. DDoS-атака

6.3. APT

6.4. исчерпание ресурсов

7. При какой атаке цель выводится из строя путем отправки ей огромного количества запросов от множества других систем?

7.1. DDoS-атака
7.2. ping sweep
7.3. DoS-атака
7.4. Фальсификация
8. Что означает термин «уязвимость»?

8.1. компьютер, на котором находится конфиденциальная информация

8.2. потенциальная угроза, созданная хакером

8.3. метод атаки с использованием эксплойта в целевой системе

8.4. известная целевая система или машина-жертва

8.5. уязвимость, из-за которого целевая система подвержена тем или иным атакам

9. Какие из нижеуказанных мер эффективны в борьбе с киберпреступниками? (Выберите два варианта.)
9.1. Отключение сети

9.2. Наем хакеров

9.3. Внедрение систем раннего оповещения

9.4. Обмен результатами анализа киберугроз

9.5. Замена операционных систем

10. Каковы три основных принципа кибербезопасности? (Выберите три варианта.)

10.1.  доступность

10.2. безопасность

10.3. целостность

10.4.  политика

 10.5. шифрование

10.6. конфиденциальность

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.2)
1. Виды атак на информационные системы

2. Что такое политика безопасности? Укажите ее виды.
3. Укажите основные принципы, наиболее ценные при разработке политики безопасности.
4. Если организация в основном работает с Internet, можно ли говорить, что в данном случае разрабатываемая модель политики безопасности является аналогом правил безопасности в Internet? Почему?

5. Укажите основные цели (задачи) создания системы информационной безопасности.

6. Зачем необходимо тратить время на выделение внешних и внутренних факторов, на оценку рисков, на создание модели системы безопасности?
Укажите возможные причины «холостого» использования антивирусного ПО (антивирусная программа работает, но угроза вирусной атаки не уменьшается)

7. Перечисли механизмы контроля доступа.
8. Опишите дискреционный контроль доступа в терминах матричной модели.
9. Чем мандатная модель отличается от дискреционной? Каковы основные преимущества и недостатки мандатной модели контроля доступа перед дискретной моделью?
10. Перечислите основные законодательные документы в области защиты информации.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.3)
1. Технологии идентификации и аутентификации

2. Технологии обеспечения целостности информации
3. Технологии защиты информации и программного обеспечения от вредоносных программ

4. Технологии криптографической защиты информации
5. Технологии регистрации и учета
6. Технологии межсетевого экранирования
7. Технологии обеспечения безопасности в виртуальных средах, в Центрах обработки данных (ЦОД) и при выполнении облачных вычислений
8. Организация реагирования на чрезвычайные ситуации (инциденты)

9. Программные средства, поддерживающие управление информационной безопасностью на предприятии.

10. Методы и средства, с помощью которых возможно блокировать выявленные вами информационные угрозы
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.1)
1. К какой категории, согласно классификации NICE Workforce Framework, относится специализированная оценка поступающей информации о кибербезопасности с целью определения ее пригодности для аналитики?

1.1. Наблюдение и разработка

1.2. Анализ

1.3. Безопасное выделение ресурсов

1.4. Защита и отражение

2. К какой категории относятся законы в сфере кибербезопасности, регулирующие раскрытие организациями конфиденциальной информации о вас?

2.1. конфиденциальность

2.2. аутентификация

2.3. целостность

2.4. невозможность отказа

2.5. конфиденциальность персональных данных

3. Каковы три основных принципа кибербезопасности? (Выберите три варианта.)

3.1. доступность

3.2. безопасность

3.3. целостность

3.4. политика

3.5. шифрование

3.6. конфиденциальность

 
4. Какой механизм определяет перечень доступных пользователю ресурсов и операций?

4.1. авторизация

4.2. идентификатор

4.3. учет

4.4. аутентификация

4.5. биометрическая идентификация

5. Какой из принципов подразумевает исключение доступа неавторизованных лиц, ресурсов и процессов к информации?

5.1. конфиденциальность
5.2. учет
5.3. целостность

5.4. невозможность отказа

5.5. доступность

6. Назовите три средства контроля доступа. (Выберите три варианта.)

6.1. доступность
6.2. доступ

6.3. аутентификация

6.4. учет

6.5. возможность отказа

6.6. авторизация

7. Как называется защищенная виртуальная сеть, существующая внутри общедоступной сети?
7.1.  MPLS

7.2. IDS

7.3. VPN

7.4. IPS
7.5. Межсетевой экран

8. Какой механизм можно применить в организации в качестве средства защиты от непреднамеренного изменения информации авторизованными пользователями?

8.1. SHA-1

8.2. хэширование

8.3. резервное копирование

9. Назовите три задачи, которые должна решать комплексная политика безопасности. (Выберите три варианта.)

9.1. определение правовых последствий нарушений

9.2. создание инструментов управления для специалистов по информационной безопасности
9.3. создание неопределенности

9.4. помощь в управлении

9.5. установление правил ожидаемого поведения

9.6. юридическая необязательность

 

10. Назовите два метода обеспечения конфиденциальности. (Выберите два варианта.)

10.1. доступность

10.2. невозможность отказа

10.3. авторизация

10.4. шифрование

10.5. аутентификация

10.6.целостность

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.2)
1. Какие средства предусмотрены для защиты от несанкционированного копирования информации?

2. Какие средства используются для защиты от несанкционированного копирования программного обеспечения?

3. Что такое криптографические методы защиты информации?

4. Что такое стандарты шифрования?

5. Что такое криптографические протоколы?

6. Что представляет собой алгоритмы симметричного шифрования?

7. Что представляют собой алгоритмы ассиметричного шифрования?

8. Что такое технология распределения ключей?

9.  Какие требования могут предъявляться к средствам обеспечения информационной безопасности?
10. Какие стандарты ИБ применяются в настоящее время в РФ?
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-1 (контролируемые индикаторы достижения компетенции ОПК-1.3)
1. Раскрыть содержание нормативных актов, защищающих право граждан на своевременное получение достоверной информации

2. Проанализировать основные направления правовой защиты информации

3. Дать определение коммерческой тайны и перечислить сведения, которые не могут быть ее объектом.

4. Охарактеризовать порядок установления режима коммерческой тайны и основные права ее субъектов.

5. Назвать основные виды служебной тайны определенные законодательством Российской Федерации. 

6. Изложить принципы и направления комплексного подхода к обеспечению информационной безопасности предприятия.

7. Назвать основные положения концепции информационной безопасности предприятия
8. Дать определение государственной тайны и назвать грифы секретности. 

9. Перечислить сведения, составляющие государственную тайну и сведения, которые не могут относиться к государственной тайне. 

10. Определить критерии ценности информационных ресурсов и длительности сохранения ими этой характеристики

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.1)
1. Сущность и объекты информационной безопасности.
2. Виды и состав угроз информационной безопасности.
3. Задачи, принципы и методы обеспечения информационной безопасности. 

4. Основные положения государственной политики обеспечения информационной безопасности и мероприятия по их реализации.
5. Сущность и понятие защиты информации.
6. Цели защиты информации.
7. Значение защиты информации.
8. Теоретические основы защиты информации.
9. Основные положения и структура концепции защиты информации.
10. Организационные основы защиты информации.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.2)
1. Вирусы и операционные системы.

2. Методы и средства борьбы с вирусами.

3. Профилактика заражения вирусами компьютерных систем.

4. Защита информации от случайных угроз.

5. Дублирование информации.

6. Повышение надежности компьютерных систем.

7. Обеспечение отказоустойчивости компьютерных систем.

8. Организация работы с конфиденциальными информационными ресурсами.

9. Блокировка ошибочных операций

10. Анализ способов нарушений информационной безопасности.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемые индикаторы достижения компетенции ОПК-4.3)
1. В чем разница между системой обнаружения вторжений на базе хостов (HIDS) и межсетевым экраном?

2. Администратору небольшого центра обработки данных требуется функциональное и безопасное средство, чтобы устанавливать удаленные соединения с серверами. Какой протокол лучше всего подойдет в такой ситуации?

Многие компании имеют несколько оперативных центров, занимающихся различными аспектами ИТ. Какой оперативный центр решает проблемы в сетевой инфраструктуре?

3. В компании довольно много сотрудников, работающих удаленно. Необходимо обеспечить защищенный канал связи для удаленного доступа этих пользователей к сети компании. Какое решение лучше всего подойдет в такой ситуации?

4. Руководитель подразделения подозревает, что в нерабочее время кто-то пытается получить доступ к компьютерам. Вам поручили разобраться в ситуации. Назовите журнал, ведение которого нужно включить в такой ситуации

5. Пользователю поручили проанализировать текущее состояние операционной системы компьютера. Что является эталоном при проверке операционной системы на наличие потенциальных уязвимостей?

6. Стажер начинает работу в отделе поддержки. Одна из его обязанностей — определение локальной политики паролей для рабочих станций. Какое средство лучше всего подходит для решения этой задачи?

7. Пользователь предлагает внедрить в организации службу управления обновлениями. Нужно обосновать это предложение. Назовите три аргумента, которые пользователь мог бы привести в качестве обоснования

8. По какой причине алгоритм WEP не рекомендуется к использованию в современных беспроводных сетях?

9. В чем преимущество протокола WPA2 перед WPA?

10. Новый компьютер распаковали, запустили и подключили к Интернету. Все исправления загружены и установлены. Антивирусное ПО обновлено. Что еще можно сделать для укрепления безопасности операционной системы?
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной 
образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

