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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Защищенные информационные системы» является формирование систематизированных представлений о видах уязвимостей программных продуктов и классах потенциальных угроз, приобретение знаний и умений в области использования инструментальных программных средств для разработки мер противодействия несанкционированному доступу к защищенным программным продуктам.

Задачами изучения дисциплины являются:

- изучение и практическое освоение принципов построения  защищенных информационных систем;

- приобретение навыков использования методов проектирования программных средств защиты информации на технических носителях, данных и приложений в  среде ОС Windows; 

- освоение принципов проектирования безопасных приложений.
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- общекультурных компетенций (ОК):
- способностью самостоятельно приобретать с помощью информационных технологий и использовать в практической деятельности новые знания и умения (ОПК-2).
- профессиональных компетенций (ПК):

- способностью проводить аттестацию объектов информатизации по требованиям безопасности информации (ПК-4).
В результате освоения дисциплины обучающийся должен:

Знать: 

1. Современные технические и программные средства  защиты программных приложений и информации (ОПК-2.1);

2. Основные угрозы безопасности информации в автоматизированных системах (ОПК-4.1).

Уметь: 

1. Адаптировать современные средства защиты информации для конкретных информационных систем (ОПК-2.2);

2. Проектировать защиту информационных систем  в соответствии с требованиями нормативных документов (ОПК-4.2).
Владеть: 

1. Современными технологиями проектирования алгоритмов и программ для защищенных информационных систем (ОПК-2.3);

2.  Методами реализации защиты информационных систем (ОПК-4.3).
2. Место дисциплины (модуля) в структуре образовательной программы
Дисциплина относится к базовой части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Технологии обеспечения информационной безопасности»,  «Управление информационной безопасностью», «Методы и средства обеспечения сетевой безопасности».

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	ДЗ
	3
	108
	24
	36
	36
	-
	
	0,25
	11,75

	Итого
	ДЗ
	3
	108
	24
	36
	36
	-
	
	0,25
	11,75

	Очно-заочная форма обучения

	3
	ДЗ
	3
	108
	12
	24
	12
	-
	
	0,25
	59,75

	Итого
	ДЗ
	3
	108
	12
	24
	12
	-
	
	0,25
	59,75


.
4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Введение.
1.1. Особенности проектирования защищенных информационных систем.
1.2. Системный подход к построению защищенных информационных систем.
1.3. Анализ задачи построения защищенных информационных систем.

2.  Синтез структуры защищенных информационных систем. 

2.1 Проектирование функциональной и обеспечивающей частей защищенной автоматизированной системы.

2.2 Проектирование структуры системы управления безопасностью. Центр управления безопасностью

2.3 Проектирование технологического цикла управления безопасностью.

2.4 Проектирование  модели политики безопасности защищенных информационных систем. 

2.5 Проектирование ядра безопасности защищенной ИС. Обеспечение гарантий политики безопасности в информационных системах.

2.6 Проектирование  изолированной программной среды. 

2.7  Проектирование системы  доверенной загрузки

3. Проектирование  информационной системы.

3.1 Проектирование системы управление рисками

3.2 Проектирование адекватных механизмов защиты. 

4. Проектирование функциональной схемы защищенных информационных систем. 

4.1. Принципы построения защищенных информационных систем.

4.2 Проектирование систем контроля доступа. Способы представления информации о правах доступа.  Контроль физического доступа. 

4.3 Реализация и формализация процедур идентификации и аутентификации.

4.4 Сопряжение защитных механизмов.

4.5 Использование внешних субъектов при реализации и гарантировании политики безопасности.

5. Проектирование  технологического цикла реализации защищенной системы обработки и хранения информации.

5.1  Цели и задачи проектирования; структуризация предметной области; классификация объектов проектирования. 

5.2 Жизненный цикл автоматизированной  системы, этапы проектирования системы.

5.3 Документация, оформляемая в процессе проектирования защищенной ИС.

5.4  Стандарты проектирования информационных систем

5.5 Автоматизированные средства безопасности. 

6. Основные элементы защищенных информационных систем.

6.1 Антивирусные средства

6.2 Межсетевые экраны. 

6.3 Системы обнаружения и предотвращения атак.

6.4 Защищенные каналы и виртуальные частные сети.

6.5  Выбор аппаратных  и программных средств защиты информационных систем.

6.6 Разработка приложений. Составление технического задания.

7. Организация работ по проектированию защищенных систем. 

7.1 Функции заказчиков и разработчиков; 

7.2 Методы реализации моделей безопасности; ядра безопасности. 

7.3 Мониторинг взаимодействий в системе.

7.4  Контроль жизненного цикла защищенной ИС.

7.5 Проектирование аварийного плана

7.6 Проектирование системы  резервного хранения информации. 
7.7 Тестирование процедур и механизмов безопасности.
Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	1: 1.1, 1.2, 1.3
	2

	2
	2: 2.1, 2.2 
	2

	3
	3: 3.1, 3.2 
	2

	4
	4: 4.1, 4.2, 4.3
	2

	5
	6: 6.1, 6.2
	2

	6
	7: 7.2.-7.3.
	2

	Итого
	12


Практические (семинарские) занятия
	№ занятия
	№№ тем (разделов) дисциплины (модуля)
	Тема практического (семинарского) занятия
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	3,4
	Управление доступом в операционных системах семейства Windows.
	3

	2
	3
	Управление доступом в операционных системах семейства Unix
	3

	3
	5
	Средства и методы аутентификации
	3

	4
	6
	Настройка и анализ аудита
	3

	5
	7
	Настройка защищенных каналов и виртуальных частных сетей
	3

	6
	5
	Работа с данными в СУБД.
	3

	7
	6
	Настройка и анализ аудита БД
	3

	8
	7
	Перехват сетевых соединений. Реализация сетевых атак
	3

	Итого
	24

	Очно-заочная форма обучения

	3 семестр

	1
	3,4
	Управление доступом в операционных системах семейства Windows.
	3

	2
	3
	Управление доступом в операционных системах семейства Unix
	3

	3
	5
	Средства и методы аутентификации
	3

	4
	6
	Настройка и анализ аудита
	3

	5
	7
	Настройка защищенных каналов и виртуальных частных сетей
	3

	6
	5
	Работа с данными в СУБД.
	3

	7
	6
	Настройка и анализ аудита БД
	3

	8
	7
	Перехват сетевых соединений. Реализация сетевых атак
	3

	Итого
	24


Лабораторные работы 
Учебным планом не предусмотрены
Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1.
	Подготовка к практическим занятиям
	10

	2.
	Самостоятельное изучение отдельных тем: 2.3-2.7, 4.4-4.5, 5.1-5.5, 6.3-6.5, 7.1, 7.4-7.7
	26

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	72

	Очно-заочная форма обучения

	2 семестр

	1. 
	Подготовка к практическим занятиям
	10

	2. 
	Самостоятельное изучение отдельных тем: 1.1-1.3, 2.1-2.7, 3.1-3.2, 4.1-4.5, 5.1-5.5, 6.1-6.5, 7.1-7.7
	38

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	84


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	экзамен
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория. 
Для проведения практических занятий по дисциплине требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем, оснащенную средствами вычислительной техники, коммутаторами,  маршрутизатором,  ФПСУ-IP, анализатором спектра GSP-810 (ПЭМИН),  многофункциональным поисковым прибором ST 032, телефонными скремблерами "ГРОТ",  генератором шума ГШ-1000М, импульсным шумомером, генератором сигналов специальной формы, биконической измерительной антенной, осциллографами, программными и программно-аппаратными средствами защиты и средствами контроля защищенности.
Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.
7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
Основная литература

1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва: Академия, 2007 .— 256с.

2. Морозов В. К. Моделирование информационных и динамических систем : учебное пособие для вузов / В. К. Морозов, Г. Н. Рогачев .— Москва : Академия, 2011 .— 378 с. 

3. Нестеров С.А. Основы информационной безопасности. [Электронный ресурс]: учебное пособие/ Нестеров С.А. — Электрон. текстовые данные. — СПб. : Лань, 2018. — 324 с. — Режим доступа: http://e.lanbook.com/book/90153 — ЭБС «Лань», по паролю
4. Котухов М.М., Кубанков А.Н., Калашников А.О. Информационная безопасность [Электронный ресурс] : учебное пособие / М.М. Котухов, А.Н. Кубанков, А.О. Калашников. — Электрон. текстовые данные. – Москва: Изд-во Академия ИБС – МФТИ, 2009. – 1985 с. Режим доступа: https://elibrary.ru/item.asp?id=20392518. – НЭБ eLibrary.ru, по паролю.
Дополнительная литература

1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва : Академия, 2008 .— 336с.

2. Девянин П.Н. Модели безопасности компьютерных систем: учебное пособие для вузов / П.Н. Девянин. – Москва: Академия, 2005. – 144 с. 
3. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — Москва : Трикста: Акад. проект, 2005 .— 544с.
4. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации: учебное пособие для вузов / А.А. Малюк. – Москва: Горячая линия-Телеком. 2004.-280 с.
5. Галатенко, В.А. Стандарты информационной безопасности: курс лекций / В.А.Галатенко; под ред. В.Б.Бетелина; ИНТУИТ. - Москва, 2004. - 328с.
8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.

9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;
- Средства сканирования защищенности компьютерных сетей Nmap
- Система гарантированного уничтожения информации СГУ-2;

- Система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки  Dallas Lock 8.0-K;

- Программа виртуализации Oracle VirtualBox;

- Антивирусное средство Dr. Web Security Desktop;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа: Компьютерная сеть НБ ТулГУ,  свободный. 
