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1 Цель и задачи освоения учебной дисциплины

Целью освоения дисциплины является получение теоретических знаний в области защиты информации автоматизированных систем в процессе эксплуатации, и практических навыков использования средств защиты информации для решения частных задач прикладного характера.

Задачами освоения дисциплины являются:

( дать студентам понятия о принципах обоснования целесообразности создания автоматизированной системы в защищенном исполнении; 

( научить студентов формировать исходные требования к автоматизированной системе в защищенном исполнении, процессу ее создания и эксплуатации; 

( научить студентов выполнять диагностику систем защиты информации автоматизированных систем в защищенном исполнении; 

( научить студентов проводить аудит защищенности информации в автоматизированных системах, инструментальный мониторинг защищенности компьютерных систем и сетей; 

( научить студентов проводить работы по управлению защитой информации в автоматизированных системах, по обеспечению работоспособности систем защиты информации при возникновении нештатных ситуаций. 

2 Место учебной дисциплины в структуре образовательной программы 

Учебная дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательного процесса.

Дисциплина изучается в девятом семестре.

3 Перечень планируемых результатов обучения по дисциплине (модулю)

В результате изучения дисциплины обучающийся должен:

Знать: 

- способы оценивания целесообразности создания автоматизированной системы в защищенном исполнении и формировать исходные требования к этой системе, процессу ее создания и эксплуатации (код компетенции – <ПК-1>, код индикатора – < ПК-1.1);

- способы и методы принятия проектных и организационных решений, средства документирования системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ПК-4>, код индикатора – < ПК-4.1);

- способы организации и обеспечения информационной безопасности процесса создания автоматизированной системы в защищенном исполнении (код компетенции – <ПК-6>, код индикатора – < ПК-6.1);

- методы и средства диагностики систем защиты информации автоматизированных систем (код компетенции – <ПК-6>, код индикатора – < ПК-6.1);

- методы и средства администрирования систем защиты информации автоматизированных систем (код компетенции – <ПК-11>, код индикатора – < ПК-11.1);

- способы и средства выполнения работы по управлению защитой информации в автоматизированных системах (код компетенции – <ПК-11>, код индикатора – < ПК-11.1);

- способы и средства выполнения работы по обеспечению работоспособности систем защиты информации при возникновении нештатных ситуаций (код компетенции – <ПК-1>, код индикатора – < ПК-1.1);

- способы и средства проведения аудита защищенности информации в автоматизированных системах (код компетенции – <ПК-14>, код индикатора – < ПК-14.1);

 - способы и средства проведения мониторинга защищенности компьютерных систем и сетей (код компетенции – <ПК-14>, код индикатора – < ПК-14.1).

Уметь: 

- оценивать целесообразность создания автоматизированной системы в защищенном исполнении и формировать исходные требования к этой системе, процессу ее создания и эксплуатации (код компетенции – <ПК-1, код индикатора – < ПК-1.2);

- принимать проектные и организационные решения, уметь использовать средства документирования системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ПК-1, код индикатора – < ПК-1.2);

- обеспечивать информационную безопасность процесса создания автоматизированной системы в защищенном исполнении (код компетенции – <ПК-4, код индикатора – < ПК-4.2);

- проводить диагностику систем защиты информации автоматизированных систем (код компетенции – <ПК-6, код индикатора – < ПК-6.2);

- выполнять администрирование систем защиты информации автоматизированных систем (код компетенции – <ПК-6, код индикатора – < ПК-6.2);

- выполнять работы по управлению защитой информации в автоматизированных системах (код компетенции – <ПК-4, код индикатора – < ПК-4.2);

- выполнять работы по обеспечению работоспособности систем защиты информации при возникновении нештатных ситуаций (код компетенции – <ПК-11.2, код индикатора – < ПК-11.2);

-  проводить аудит защищенности информации в автоматизированных системах (код компетенции – <ПК-14, код индикатора – < ПК-14.2>);

 - проводить мониторинг защищенности компьютерных систем и сетей (код компетенции – <ПК-14>, код индикатора – < ПК-14.2>).

Владеть:
-  способами оценивания целесообразности создания автоматизированной системы в защищенном исполнении и формирования исходных требований к этой системе, процессу ее создания и эксплуатации (код компетенции – <ПК-1, код индикатора – < ПК-1.3>);

- методами принятия проектных и организационных решений, средствами документирования системы защиты информации автоматизированной системы в защищенном исполнении (код компетенции – <ПК-1, код индикатора – < ПК-1.3>);

- способами организации и обеспечения информационной безопасности процесса создания автоматизированной системы в защищенном исполнении (код компетенции – <ПК-4, код индикатора – < ПК-4.3>);

- методами диагностики систем защиты информации автоматизированных систем (код компетенции – <ПК-6, код индикатора – < ПК-6.3>);

- методами администрирования систем защиты информации автоматизированных систем (код компетенции – <ПК-11, код индикатора – < ПК-11.3>);

- способами и средствами выполнения работ по управлению защитой информации в автоматизированных системах (код компетенции  – <ПК-11, код индикатора – < ПК-11.3>);

- способами и средствами проведения аудита защищенности информации в автоматизированных системах (код компетенции  – <ПК-14, код индикатора – < ПК-14.3>);

 - способами и средствами проведения мониторинга защищенности компьютерных систем и сетей (код компетенции  – <ПК-14, код индикатора – < ПК-14.3>).

4 Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	9
	ДЗ,КР
	4
	144
	48
	32
	32
	
	1
	0,5
	30,5

	Итого
	
	4
	144
	48
	32
	32
	
	1
	0,5
	30,5


4.2 Содержание лекционных занятий

	1. оценивание целесообразности создания автоматизированной системы в защищенном исполнении

	1.1. Способы оценивания целесообразности создания автоматизированной системы в защищенном исполнении.

	1.2. Определение параметров информации, подлежащей защите (характеризующие информацию как обеспечивающий ресурс в процессе решения различных задач, и характеризующие информацию как объект труда в процессе информационного обеспечения решаемых задач);

	1.3. Формирование требований к системе защиты информации, 

	1.4. Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении. 

	2. методы принятия проектных и организационных решений 

	2.1. Задачи, решаемые на стадиях проектирования системы защиты информации.

	2.2. Основные методы проектирования АС и проектные решения.

	2.3. Основные организационные решения.

	2.4. Способы организации и обеспечения информационной безопасности процесса создания АС в защищенном исполнении.

	2.5.Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении.

	3. диагностика и администрирование систем защиты информации автоматизированных систем

	3.1. Задачи диагностики автоматизированных систем в защищенном исполнении.

	3.2. Методы и средства диагностики систем защиты информации автоматизированных систем.

	3.3. Выбор методов и средств диагностики систем защиты информации автоматизированных систем.

	3.4. Методы и средства администрирования систем защиты информации автоматизированных систем.

	3.5. Выбор методов и средств администрирования систем защиты информации автоматизированных систем.

	4. управление защитой информации в автоматизированных системах 

	4.1. Задача управления защитой информации в автоматизированных системах.

	4.2. Способы и средства управления защитой информации в автоматизированных системах.

	4.3. Выбор способов и средств защиты информации в автоматизированных системах.

	5. обеспечение работоспособности систем защиты информации 

	5.1. Режимы работы элементов защищенных автоматизированных систем и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях

	5.2. Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций;

	5.3. Способы и средства проведения аудита защищенности информации в автоматизированных системах;

	5.4. Способы и средства проведения мониторинга защищенности компьютерных систем и сетей.

	6. Современные тенденции развития АС.

	6.1. ЕRP – системы

	6.2. MES – системы.

	6.3. Построение АС в защищенном исполнении на их основе.

	7. Заключение


4.3 Содержание практических (семинарских) занятий

	№ ПЗ
	Наименование практических занятий

	1. 
	Определение параметров информации, подлежащей защите (важность, полнота, адекватность, релевантность, толерантность и др.)

	2. 
	Формирование требований к системе защиты информации

	3. 
	Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении

	4. 
	Задачи, решаемые на стадиях проектирования системы защиты информации

	5. 
	Основные организационные решения

	6. 
	Обеспечение информационной безопасности процесса создания АС в защищенном исполнении

	7. 
	Задачи диагностики автоматизированных систем в защищенном исполнении

	8. 
	Выбор методов и средств диагностики систем защиты информации автоматизированных систем

	9. 
	Выбор методов и средств администрирования систем защиты информации автоматизированных систем

	10. 
	Задача управления защитой информации в автоматизированных системах

	11. 
	Зачетное занятие


4.4 Содержание лабораторных работ 

	№ ЛР
	Наименование лабораторных работ

	1. 
	Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении

	2. 
	Методы и средства диагностики систем защиты информации автоматизированных систем.

	3. 
	Методы и средства администрирования систем защиты информации автоматизированных систем

	4. 
	Способы и средства управления защитой информации в автоматизированных системах.

	5. 
	Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций

	6. 
	Способы и средства проведения аудита защищенности информации в автоматизированных системах

	7. 
	Способы и средства проведения мониторинга защищенности компьютерных систем и сетей


4.6 Содержание самостоятельной работы студента

	№ п/п
	Виды и формы самостоятельной работы

	1. 
	Подготовка к лабораторным работам

	2. 
	Подготовка к практическим занятиям

	3. 
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Виды оценок
	Оценки

	Академическая оценка по 100-балльной шкале (экзамен, дифференцированный зачет, зачет)
	0…39
	40…60
	61…80
	81…100

	Академическая оценка по 4-балльной шкале (экзамен, дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая оценка по 2-балльной шкале (зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется:

- Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором;

- Для проведения лабораторных и практических занятий требуется лаборатория «Сети и системы передачи данных», оснащенная соответствующим оборудованием.

- Рабочее место преподавателя в лаборатории должно быть оснащено видеопроектором, ноутбуком.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Малюк А.А. Введение в информационную безопасность в автоматизированных системах. Учебное пособие для вузов.   / А. А. Малюк, С.В. Пазизин, Н.С. Погожин. - М.: Горячая линия-Телеком, 2004. - 147 с.

2. Варлатая С.К., Шаханова М.В. Аппаратно-программные средства и методы защиты информациию. Учебное пособие для вузов.   - Владивосток: Изд-во ДВГТУ, 2007. - 

3. Нестеров С. А. Информационная безопасность и защита информации: учеб. пособие/ С. А. Нестеров. – СПб. : Изд-во Политехн. ун-та, 2009. – 126 с. 

7.2 Дополнительная литература

4. Садердинов А. А., Трайн?в В. А., Федулов А. А. Инфор-мациионная безопасность предприятия: Учебное пособие. -2-е изд. —М., Издательско-торговая корпорация «Дашков и К°», 2005. - 336 с.

5. Руководящий документ "Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации" Москва, 1992.

6. Петров В.А. Информационная безопасность. Защита информации от несанкционированного доступа в автоматизированных системах / Петров В.А., Пискарев А.С., Шеин А.В. - Московский государственный инженерно-физический институт (технический университет). 1995 г. - 360 с.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 

2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.
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