[bookmark: _Toc32841524]МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ
УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ
«ТУЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ»

Институт прикладной математики и компьютерных наук

Кафедра информационной безопасности



	Утверждено на заседании кафедры
«Информационная безопасность»
«20» января 2023 г., протокол № 5 

	Заведующий кафедрой
_________________________А.А. Сычугов




РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ (МОДУЛЯ)
«РАЗРАБОТКА И ВЕРИФИКАЦИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ»


основной профессиональной образовательной программы 
высшего образования – программы специалитета
по специальности: 
10.05.03  Информационная безопасность автоматизированных систем
с профилем:
Разработка автоматизированных систем в защищенном исполнении

Форма обучения: очная

Идентификационный номер образовательной программы: 100503-01-23




[bookmark: _GoBack]Тула 2023 г.

ЛИСТ СОГЛАСОВАНИЯ 
рабочей программы дисциплины (модуля)

Разработчик:

Токарев В.Л., проф. каф. «Информационная безопасность», д.т.н. доц. 







[bookmark: _Toc347848386]1. Цель и задачи освоения учебной дисциплины (модуля)
Целями освоения дисциплины является теоретическая и практическая подготовка специалистов к деятельности, связанной с проектированием и эксплуатацией систем защиты информации автоматизированных систем.
Задачами освоения дисциплины являются:
· [bookmark: _Toc291671557][bookmark: _Toc317531258][bookmark: _Toc32841525]получение теоретических знаний и практических навыков разработки и верификации программного обеспечения;
· освоение современных технологий разработки программного обеспечения, включая: Microsoft Solutions Framework, Rational Unified Process, eXtreme Programming.;
· приобретение навыков использования современных технологий разработки и верификации программного обеспечения.
2. Место учебной дисциплины (модуля) в структуре образовательной программы
[bookmark: _Toc291671558]Дисциплина (модуль) относится к вариативной части основной профессиональной образовательной программы.
Дисциплина (модуль) изучается в седьмом и восьмом семестрах.
[bookmark: _Toc317531259][bookmark: _Toc32841526][bookmark: _Toc347846870][bookmark: _Toc347848388][bookmark: _Toc402354298]3. Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки: 
ПК-4 - способность проводить работы по обеспечению работоспособности систем защиты информации при возникновении нештатных ситуаций (06.033. ОТФ-В/04.6)
ПК-13 - способность разрабатывать программные и программно-аппаратные средства для систем защиты информации автоматизированных систем (06.033. ОТФ-D/04.7)
ПК-21 - способность разрабатывать защищенные автоматизированные системы, в том числе подсистемы мониторинга их информационной безопасности;
В результате изучения дисциплины студент должен:
Знать:
· современные технические и программные средства разработки и верификации программного обеспечения автоматизированных систем;
· современные технологии разработки программного обеспечения: Microsoft Solutions Framework, Rational Unified Process, eXtreme Programming.;
· методы тестирования программного обеспечения.
Уметь:
· выполнять модульное и системное тестирование;
· документировать процесс формальной инспекции;
· оформлять документацию, сопровождающую процесс верификации и тестирования; 
Владеть:
· [bookmark: _Toc32841527]современными технологиями разработки и верификации программного обеспечения;
· методами тестирования пользовательского интерфейса;
· технологиями разработки устойчивого кода.
4.Объем и содержание дисциплины (модуля)
[bookmark: _Toc32841528]4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	ЗЧ
	3
	108
	32
	16
	
	
	
	0,1
	59,9

	8
	ДЗ
	2
	72
	16
	16
	
	
	
	0,25
	39,75

	Итого
	
	5
	180
	48
	32
	
	
	
	0,35
	99,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы
[bookmark: _Toc32841529]4.2 Содержание лекционных занятий  
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	7 семестр

	1
	1 Введение. Место верификации среди процессов разработки программного обеспечения 
1.1. Жизненный цикл разработки программного обеспечения.
1.2. Модели жизненного цикла (Каскадный жизненный цикл, V-образный жизненный цикл, Спиральный жизненный цикл, Экстремальное программирование). Сравнение различных типов жизненного цикла и вспомогательные процессы 
1.3. Современные технологии разработки программного обеспечения: Microsoft Solutions Framework, Rational Unified Process, eXtreme Programming. Сравнение технологий MSF, RUP и XP. 

	2
	1.4. Ролевой состав коллектива разработчиков, взаимодействие между ролями в различных технологических процессах.
1.5. Задачи и цели процесса верификации 
1.6. Тестирование, верификация и валидация.

	3
	1.7. Документация, создаваемая на различных этапах жизненного цикла. 
1.8. Типы процессов тестирования и верификации и их место в различных моделях жизненного цикла: Модульное тестирование. Интеграционное тестирование. Системное тестирование. Нагрузочное тестирование. Формальные инспекции.
1.9. Верификация сертифицируемого программного обеспечения.

	4
	2 Тестирование программного кода 
2.1. Задачи и цели тестирования программного кода. 
2.2. Методы тестирования: Черный ящик. Стеклянный (белый) ящик. Тестирование моделей. Анализ программного кода (инспекции). 

	5
	2.3. Тестовое окружение: Драйверы и заглушки. Тестовые классы. Генераторы сигналов (событийно-управляемый код). 
2.4. Тестовые примеры: Тест-требования как основной источник информации для создания тестовых примеров. Типы тестовых примеров. Граничные условия.  Проверка робастности (выхода за границы диапазона). Классы эквивалентности. Тестирование операций сравнения чисел. 
2.5. Тест-планы. Типовая структура тест-плана.

	6
	2.6. Оценка качества тестируемого кода – статистика выполнения тестов. 
2.7. Покрытие программного кода: Понятие покрытия. Уровни покрытия (По строкам программного кода (Statement Coverage), По веткам условных операторов (Decision Coverage), По компонентам логических условий, Покрытие по условиям (Condition Coverage), Покрытие по веткам/условиям (Condition/Decision Coverage), Покрытие по всем условиям (Multiple Condition Coverage)).  Метод MC/DC для уменьшения количества тестовых примеров при 3-м уровне покрытия кода. Анализ покрытия.

	7
	3 Повторяемость тестирования 
3.1. Задачи и цели обеспечения повторяемости тестирования при промышленной разработке программного обеспечения.
3.2. Предусловия для выполнения теста, настройка тестового окружения, оптимизация последовательностей тестовых примеров. 
3.3. Зависимость между тестовыми примерами, настройки по умолчанию для тестовых примеров и их групп. 

	8
	4 Документация, сопровождающая процесс верификации и тестирования 
4.1. Технологические процессы верификации и роли в проекте, документация, создаваемая в ходе жизненного цикла проекта, ее назначение. 
4.2. Стратегия и планы верификации. 

	9
	4.3. Тест-требования: Технологические цепочки и роли участников проекта, использующих тест- требования. Связь тест-требований с другими типами проектной документации. Свойства тест-требований.
4.4. Тест-планы: Технологические цепочки и роли участников проекта, использующих тест- планы. Связь тест-планов с другими типами проектной документации. Возможные формы подготовки тест-планов. Сценарии. Таблицы. Конечные автоматы.  Генераторы тестов.

	10
	4.5. Отчеты о прохождении тестов: Технологические цепочки и роли участников проекта, использующих отчеты о прохождении тестов. Связь отчетов о прохождении тестов с другими типами проектной документации.  Возможные формы представления отчетов о прохождении тестов. Автоматическое и ручное тестирование. 
4.6. Отчеты о покрытии программного кода: Технологические цепочки и роли участников проекта, использующих отчеты о покрытии. Связь отчетов о покрытии с другими типами проектной документации. Возможные формы отчетов о покрытии. Покрытие на уровне исходных текстов и на уровне машинных кодов.

	11
	4.7. Отчеты о проблемах: Технологические цепочки и роли участников проекта, использующих отчеты о проблемах. Связь отчетов о проблемах с другими типами проектной документации. Структура отчетов о проблемах, их трассировка на программный код и документацию. 
4.8. Трассировочные таблицы: Технологические цепочки и роли участников проекта, использующих трассировочные таблицы. Связь трассировочных таблиц с другими типами проектной документации. Возможные формы трассировочных таблиц.

	12
	5 Формальные инспекции 
5.1. Задачи и цели проведения формальных инспекций.
5.2. Этапы формальной инспекции и роли ее участников: Инициализация. Планирование Подготовка. Обсуждение. Завершение.
5.3. Документирование процесса формальной инспекции: Бланк инспекции (Титульный лист. Список контрольных вопросов Список несоответствий. Колонтитул). Жизненный цикл инспектируемого документа

	13
	5.4. Формальные инспекции программного кода: Особенности этапа просмотра инспектируемого кода. Особенности этапа проведения собрания. Особенности этапа завершения и повторной инспекции. 
5.5. Формальные инспекции проектной документации: Особенности этапа просмотра документации.  Особенности этапа завершения.

	14
	6 Модульное тестирование
6.1. Задачи и цели модульного тестирования 
6.2. Понятие модуля и его границ. Тестирование классов. 

	15
	6.3. Подходы к проектированию тестового окружения.
6.4. Организация модульного тестирования. .

	16
	7 Интеграционное тестирование 
7.1. Задачи и цели интеграционного тестирования.
7.2. Организация интеграционного тестирования: Структурная классификация методов интеграционного тестирования. Временная классификация методов интеграционного тестирования. Планирование интеграционного тестирования. 

	17
	8 Системное тестирование
8.1. Задачи и цели системного тестирования.
8.2. Виды системного тестирования.
8.3. Системное тестирование, приемо-сдаточные и сертификационные испытания при разработке сертифицируемого программного обеспечения.

	18
	9 Тестирование пользовательского интерфейса 
9.1. Задачи и цели тестирования пользовательского интерфейса
9.2. Функциональное тестирование пользовательских интерфейсов: 
9.2.1. Проверка требований к пользовательскому интерфейсу: Типы требований к пользовательскому интерфейсу. Тестопригодность требований к пользовательскому интерфейсу. 

	19
	9.2.2. Полнота покрытия пользовательского интерфейса.
9.2.3. Методы проведения тестирования пользовательского интерфейса, повторяемость тестирования пользовательского интерфейса: Ручное тестирование. Сценарии на формальных языках 
9.3. Тестирование удобства использования пользовательских интерфейсов.

	20
	10 Методы разработки устойчивого кода.
10.1. Классификация проблем, возникающих при работе программных систем: Сбои. Отказы и аварии.
10.2. Методы разработки устойчивого кода: Критические точки и допущения (assertions). 
Обработка исключений. Сбор и обработка информации о сбоях и отказах.

	21
	11 Поддержка процесса тестирования при промышленной разработке программного обеспечения.
11.1. Управление качеством: Задачи и цели управления качеством. Система менеджмента качества по ISO 9000. Аудит процессов разработки и верификации. Корректирующие действия и коррекция процессов.
11.2. Конфигурационное управление: Задачи процесса конфигурационного управления. Процедуры процесса конфигурационного управления. Идентификация конфигураций.  Базовые конфигурации и прослеживаемость. Управление изменениями. Вычисление статуса конфигурации. Архивирование, аудиты и обзоры конфигураций. Управление инструментальными средствами. 
11.3. Уровни управления данными. 11.4. Управление качеством и конфигурационное управление при разработке сертифицируемого программного обеспечения. 


[bookmark: _Toc32841531][bookmark: _Toc291671569][bookmark: _Toc317531271]4.3 Содержание практических (семинарских) занятий

	№
п/п
	Темы практических занятий

	7 семестр

	1
	Современные технологии разработки программного обеспечения:

	2
	Типы процессов тестирования и верификации

	3
	Методы тестирования

	4
	Тестовые примеры

	5
	Покрытие программного кода

	6
	Зависимость между тестовыми примерами, настройки по умолчанию для тестовых примеров и их групп C

	7
	Тест-планы

	8
	Зачетное занятие

	8 семестр

	9
	Покрытие на уровне исходных текстов и на уровне машинных кодов

	10
	Формальные инспекции программного кода

	11
	Модульное тестирование

	12
	Системное тестирование

	13
	Функциональное тестирование пользовательских интерфейсов

	14
	Методы разработки устойчивого кода

	15
	Процедуры процесса конфигурационного управления.

	16
	Зачетное занятие


[bookmark: _Toc347846876][bookmark: _Toc347848394][bookmark: _Toc396736931][bookmark: _Toc32841530]4.4 Содержание лабораторных работ занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
[bookmark: _Toc32841532]4.5 Содержание самостоятельной работы обучающегося
	№
п/п
	Виды и формы самостоятельной работы

	4 семестр

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение



[bookmark: _Toc32841533]5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5,6семестр

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


[bookmark: _Toc32841534][bookmark: _Hlk5737374][bookmark: _Toc291671562]6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
[bookmark: _Toc291671565][bookmark: _Toc322441148]
[bookmark: _Toc291671567][bookmark: _Toc322441150]Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;
[bookmark: _Toc347846880][bookmark: _Toc347848398][bookmark: _Toc402354312][bookmark: _Toc407263331][bookmark: _Toc407263336]Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

[bookmark: _Toc32841535]

7. Учебно-методическое обеспечение дисциплины (модуля)
[bookmark: _Toc347846882][bookmark: _Toc347848400][bookmark: _Toc32841536]7.1 Основная литература
[image: ]
[bookmark: _Toc347846883][bookmark: _Toc347848401][bookmark: _Toc32841537]7.2 Дополнительная литература 
[bookmark: _Toc347846884][bookmark: _Toc347848402]1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
[bookmark: _Toc32841538]2. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер.
3. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 1. Введение и общая модель
4. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 2. Функциональные требования безопасности
5. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Требования доверия к безопасности
6. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные положения. Росстандарт, 2013.
7. Проскурин В. Г., Крутов С. В., Мацкевич И. В. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Уч. пособие для ВУЗов - М.: Радио и связь, 2000.
8. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации. - М.: Гостехкомиссия России, 1992.
9. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации - М.: Гостехкомиссия России, 1997.
7.3 Периодические издания
[bookmark: _Toc32841539]1. Защита информации. Инсайд: Информационно-методический журнал
2. Информационная безопасность регионов: Научно-практический журнал
3. Вопросы кибербезопасности. Научный, периодический, информационно-методический журнал с базовой специализацией в области информационной безопасности. URL: http://cyberrus.com/
4. Безопасность информационных технологий. Периодический рецензируемый научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/
[bookmark: _Toc347846886][bookmark: _Toc347848404][bookmark: _Toc32841540]8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/
4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
[bookmark: _Toc506287682][bookmark: _Toc506808520][bookmark: _Toc506809243][bookmark: _Toc506880734][bookmark: _Toc506885523][bookmark: _Toc509404385]9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;
2. Программа для работы с электронными таблицами Microsoft Excel;
3. Программа подготовки презентаций Microsoft PowerPoint;
5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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T Maiiepc. Haaemocts nporpassioro obecneseriu. M.: «Mupy, 1980. 360 c.

Anexcanap Tetpeno, Enena Bpurauna, Cepreii I'powes, Anexcanap Monaxos, Onera
Terpenxo Tecruponanie ka ocHoBe MoAeei // OTkphrtsie cuetemsi, #09/2003
Toctexxomncein Pocciit. PYKonofsuunii A0KyMeHT. 3LIATA 0T HECAHKUMOHHPOBAHAOIO
0c x ungopmawnt. Yacts 1. TIporpavmioe ofeciicueHe CPEACTR 3alUITh
wiopmawen. KIaccpuKkaiuis 10 YpoBHIO KOHTPOIS OTCYTCTRIA HEACKIAPHPOBAHHBIX
soamomnocTeit. M.: Foctexxonncens PO, 1999

Toctexkomncen Poccin. PyKOBORLii A0KYMEHT. CPEACTEA BMHCIINTEILHON TexHMKH
AULATA OT HCCAHKLMOHNPORANHOIO A0CTYNA K mudhophatynit, TIOKAIATENIN JAUMILEHROCTI
OT HeCAHKILHOHHPOBAHKOTO A0cTyMa K Hudopsatu. M.: Toctexxosceis PO, 1992

TOCT P HCO 9001-2001. Crctensi Menebaenta kaeersa. TpeGosans. M.: HITK Haa-
80 cranaapro, 2001, — 140 c.





