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 1 Цели и задачи освоения дисциплины

Целью изучения дисциплины является обучение студентов систематизированным знаниям принципов, методов и средствам защиты программного обеспечения защищенных автоматизированных систем.

Задачами дисциплины являются:

-  формирование знаний у студентов о фундаментальных  современных научных теоретических достижениях в области защиты программного обеспечения защищенных автоматизированных систем; 

-  формирование навыков разработки подсистем защиты программного обеспечения защищенных автоматизированных систем; 

- формирование навыков проведения экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных требований по защите информации.  

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина (модуль) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина (модуль) изучается в сельмом семестре.
3 Перечень планируемых результатов обучения по дисциплине 
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы. формируемыми компетенциями и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы. 

В результате освоения дисциплины обучающийся должен:

Знать: 

- современные научные и технические достижения в области защиты программного обеспечения защищенных автоматизированных систем (код компетенции – < ПК-1>, код индикатора – < ПК-1.1>);

- особенности задач защиты программного обеспечения защищенных автоматизированных систем, включая нормативные правовые документы (код компетенции – < ПК-1>, код индикатора – < ПК-1.1>);

- задачи и этапы разработки подсистем защиты программного обеспечения защищенных автоматизированных систем (код компетенции – < ПК-11>, код индикатора – < ПК-11.1>);

- задачи и этапы проведения экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных требований по защите информации (код компетенции – < ПК-14>, код индикатора – < ПК-14.1>);

Уметь: 

- использовать нормативные правовые документы при организации защиты программного обеспечения защищенных автоматизированных систем (код компетенции – < ПК-1>, код индикатора – < ПК-1.2>);

- участвовать в разработке защищенных автоматизированных систем (код компетенции – < ПК-11>, код индикатора – < ПК-11.2>);

- участвовать в проведении экспериментально-исследовательских работ при аттестации автоматизированных систем с учетом нормативных требований по защите информации (код компетенции – < ПК-14>, код индикатора – < ПК-14.2>);

Владеть:

- научными и техническими достижениями в области защиты программного обеспечения защищенных автоматизированных систем (код компетенции – < ПК>, код индикатора – < ПК-1.3>)
- современными технологиями проектирования алгоритмов и программ для автоматизированных систем (код компетенции – < ПК-11>, код индикатора – < ПК-11.3>);

- методами реализации защищенных программ на языках программирования С++ и Ассемблера (код компетенции – < ПК-14>, код индикатора – < ПК-14.3>). 

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	7
	ДЗ
	3
	108
	32
	16
	16
	
	
	0,25
	43,75

	Итого
	–
	3
	108
	32
	16
	16
	
	
	0,25
	43,75


4.2 Содержание лекционных занятий  

	Темы лекционных занятий

	1. Задачи защиты программного обеспечения защищенных автоматизированных систем (ПО ЗАС): 1) ограничение доступа к ПО ЗАС, 2) исключение несанкционированного копирования; 3) защита ПО ЗАС от воздействий: а)человека, б) аппаратуры; специализированных программ.

	2. Ограничение доступа к ПО ЗАС способами: 1) парольной защиты; 2) использованием ключевого элемента для запуска программ; 3) ограничением для пользователей программ, функций обработки; 4) шифрованием головных программных модулей криптографическими методами.

	3. Ключевые элементы: флэш-память; определенные характеристики аппаратуры компьютера; специальное устройство (электронный ключ).

	4. Программные средства защиты от копирования ПО ЗАС: идентифицирующие среду, из которой будет запускаться программа; устанавливающие соответствие среды, из которой запущена программа; вырабатывающие реакцию на запуск из несанкционированной среды; регистрирующие копирование (санкционированное и несанкционированное) 

	5. Электронные ключи: флеш-память с ключом, eToken и др.

	6. Идентификация среды компьютера за счет: закрепления месторасположения программ на жестком диске (неперемещаемые программы); привязки к номеру BIOS, привязки к аппаратному (электронному) ключу, вставляемому в порт ввода-вывода и др.

	7 Организация программ: Системная память – структура, методы использования. Структура загруженных в память программ. Префикс программного сегмента. Среда окружения. Переменные среды окружения

	8 Принципы управления прерываниями: Таблица векторов прерываний. Схема аппаратной обработки прерываний. Уровни управления аппаратными прерываниями. Структура обработчика прерывания. Обработчики аппаратных прерываний. Резидентные обработчики прерываний. Структура и назначение резидентных программ (TSR). Методы проектирования (TSR) программ. Способы предотвращения повторной загрузки (TSR) программ. Способы передачи управления и данных для  (TSR) программ 

	9 Порождение процессов: Основные принципы порождения процессов. Особенности управляющих структур и данных для порождения дочерних процессов. Создание программ оверлейной структуры. Особенности формирования и загрузки оверлейных программных модулей.

	10 Резидентные программы: Завершение процессов. Завершение программ с освобождением ресурсов. Завершение работы программ с переводом в неактивный режим. Общие характеристики TSR-программ. Активизация TSR-программ. Особенности передачи данных при вызове резидентной программы. Защита от повторной загрузки резидентной программы. Примеры TSR-программ для .*.EXE и .*.COM форматов.

	11 Организация работы с периферийными устройствами. Программирование ввода данных с клавиатуры.  Буфер данных клавиатуры в памяти компьютера. Байты статуса. Пример обработчика прерывания от клавиатуры. Пример программы управления состоянием клавиатуры.

	12 Загрузка и настройка программ. Схема трансляции, связывания и загрузки программ. Структура .ехе и .сом файлов. Загрузка и настройка программ для исполнения. Заголовок файла программы формата .ехе

	13 Архитектурные особенности защищенного режима микропроцессора: Системные регистры процессора LDTR, GDTR, TR, IDTR,CR0-CR3; Теневые регистры. Сегментный способ организации виртуальной памяти. Структура дескриптора сегмента памяти. Селектор сегмента

	14 Обработка исключений и прерываний в защищенном режиме микропроцессора: Обработка исключений и прерываний. Прерывания защищённого режима. Дескрипторы прерываний. Таблица дескрипторов прерываний. Аппаратные прерывания. Установка IDT в программе. Обработчики прерываний – заглушки. Обработчики аппаратных прерываний

	15 Страничная организация памяти в защищенном режиме МП. Страничный способ организации виртуальной памяти. Структура дескриптора страницы. Трансляция линейного адреса в микропроцессоре.

	16 Многозадачность. Общие положения. Использование локальных адресных пространств. Структура хранения состояния задачи. Основы управления задачами. Контроль операций ввода/вывода. Способы реализация многозадачности. Реализация изолированных программных сред. Переключение задач
. Пример использования шлюзов задачи.

	17 Защита задач: Проверки условий защиты. Привилегии. Защита при межсегментной и межуровневой передаче управления. Контролируемый доступ к сегменту кода. Защита стека. Защита по привилегированным командам. Защита при страничной организации памяти.

	18 Организация и порождение  процессов в OS Windows. Процессы. Потоки . Обмен  данными между параллельными процессами. Передача данных. Именованные каналы. Почтовые ящики.

	19 Программирование работы с файловой системой. Работа с файлами. Работа с каталогами. Библиотеки динамического подключения. Отображение файлов в память. Особенности работы приложений, использующих DLL. Проектирование библиотек динамической компоновки программ. Методы вызова компонент   DLL

	20 Проектирование сервисов: Методы безопасного кодирования приложений. Потенциальные бреши безопасности приложений. Безопасное использование стека. Безопасное использование "кучи". Защита элементов распределенного кода и данных. Защита RPC. Классы потенциально опасных API функций. Потенциально опасные API функции для атаки типа "переполнение буфера". Потенциально опасные API функции для атаки типа "манипулирование именами". Потенциально опасные API функции для атаки типа DoS. Потенциально опасные API функции для сетевых атак

	21 Современные научные и технические достижения в области защиты программного обеспечения защищенных автоматизированных систем. 

	22 Правовые методы защиты ПО ЗАС: патентная защита, закон о конфиденциальной информации, лицензионные соглашения и контракты, закон об авторском праве. Виды лицензий: исключительная, простая, этикеточная.

	23 Задачи и этапы разработки подсистем защиты ПО ЗАС. Задачи и этапы проведения экспериментально-исследовательских работ при аттестации ЗАС с учетом нормативных требований по защите информации.


4.3. Содержание практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4 Содержание лабораторных работ

	· № пп
	· Название лабораторной работы

	1. 
	· Структура программ

	2. 
	· Резидентные программы

	3. 
	· Обработчики прерываний 

	4. 
	Порождение процессов

	5. 
	· Файловая система

	6. 
	Структура исполняемых файлов

	7. 
	· Защищенный режим процессора. Методы  адресации и переключение режимов микропроцессора

	8. 
	· Защищенный режим процессора. Страничная организация памяти

	9. 
	· Защищенный режим процессора. Обработка исключений 

	10. 
	· Защищенный режим процессора. Многозадачность

	11. 
	· Процессы и потоки в  среде Windows. 

	12. 
	Библиотеки динамической компоновки

	13. 
	· Проектирование сервисов


4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к практическим занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется стандартная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

7. Учебно-методическое обеспечение дисциплины (модуля)
7.1 Основная литература

1. Гордеев, А.В. Системное программное обеспечение : Учебник для вузов / А.В.Гордеев,А.Ю.Молчанов .— М.и др. : Питер, 2003 .— 736с.<6>

2. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб.пособие для вузов / П.Б.Хорев .— 3-е изд.,стер. — М. : Академия, 2007 .— 256с.<5>

3. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб.пособие для вузов / П.Б.Хорев .— 2-е изд.,стер. — М. : Академия, 2006 .— 256с.<6>

7.2 Дополнительная литература

4. Гордеев, А.В. Системное программное обеспечение : Учебник для вузов / А.В.Гордеев,А.Ю.Молчанов .— СПб.[и др.] : Питер, 2001 .— 736с.<7>

5. Агуров, П.В. Интерфейс USB.Практика использования и программирования / П.В.Агуров .— СПб. : БХВ-Петербург, 2005 .— 576с.<5>

1. Петраков, А.В. Основы практической защиты информации : учеб.пособие для вузов / А.В.Петраков .— 3-е изд. — М. : Радио и связь, 2001 .— 361с.<3>

2. Рябко, Б.Я. Криптографические методы защиты информации : учеб.пособие для вузов / Б.Я.Рябко,А.Н.Фионов .— М. : Горячая Линия-Телеком, 2005 .— 229с.<5>

3. Верма, Р.Д. Справочник по функциям Win32 API / Р.Д.Верма .— 2-е изд.,доп. — М. : Горячая линия-Телеком, 2005 .— 551с.<1>

4. Зубков, С.В. Assembler для DOS,Windows и Unix / С.В.Зубков .— 3-е изд.,стер. — М. : ДМК, 2004 .— 608с.<7>

5. Касперски, К. Компьютерные вирусы изнутри и снаружи / К.Касперски .— СПб. : Питер, 2006 .— 527с.<4>

6. Касперски, К. Восстановление данных : практ.руководство:пер.с англ. / К.Касперски .— СПб. : БХВ-Петербург, 2007 .— 352с.+ 1 опт. диск (cd-rom) <3>

7.3 Периодические издания

1. Журнал "Вестник информационной безопасности"

2. Журнал "Вопросы защиты информации"

3. Журнал "Защита информации. Инсайд"

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
