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 Цель и задачи дисциплины

Целью изучения дисциплины «Защита сетевого и межсетевого обмена данными» является теоретическая и практическая подготовка специалистов в области построения сетей ЭВМ и обеспечения безопасности при эксплуатации сетей ЭВМ. 

Задачами освоения дисциплины «Безопасность сетей ЭВМ» являются:

- изучение основных принципов функционирования сетевых протоколов;

- привитие навыков комплексного проектирования, построения, обслуживания и анализа защищенных вычислительных сетей;

- изучение основных угроз в сетях ЭВМ и методов противодействия им;

- овладение механизмами построения систем безопасности сетей ЭВМ.

2 Место дисциплины в структуре ООП

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в восьмом и девятом семестрах.

3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-7, ПК-11, ПК-15, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

- принципы построения и функционирования, примеры реализаций современных локальных и глобальных компьютерных сетей (код компетенции – < ПК-7>, код индикатора – < ПК-7.1>)

- основные протоколы сетей ЭВМ (код компетенции – < ПК-7>, код индикатора – < ПК-7.1>)

- последовательность и содержание этапов построения компьютерных сетей (код компетенции – < ПК-11>, код индикатора – < ПК-11.1>)

- эталонную модель взаимодействия открытых систем (код компетенции – < ПК-11>, код индикатора – < ПК-11.1>)

- основные криптографические методы, алгоритмы, протоколы, используемые для обеспечения безопасности в сетях ЭВМ (код компетенции – < ПК-15, код индикатора – < ПК-15.1>);

уметь:

- проектировать и администрировать компьютерные сети, реализовывать политику безопасности компьютерной сети (код компетенции – < ПК-7>, код индикатора – < ПК-7.2>);

- эффективно использовать различные методы и средства защиты информации для компьютерных сетей (код компетенции – < ПК-11>, код индикатора – < ПК-11.2>);

- проводить мониторинг угроз безопасности компьютерных сетей (код компетенции – < ПК-15>, код индикатора – < ПК-15.2>);

владеть: 

- навыками, эксплуатации и администрирования (в части, касающейся разграничения доступа, аутентификации и аудита) баз данных, локальных компьютерных сетей, программных систем с учетом требований по обеспечению информационной безопасности (код компетенции – < ПК-7>, код индикатора – < ПК-7.3>);

- навыками разработки, документирования компьютерных сетей с учетом требований по обеспечению безопасности (код компетенции – < ПК-11>, код индикатора – < ПК-11.3>);

- навыками использования программно-аппаратных средств обеспечения безопасности сетей ЭВМ (код компетенции – < ПК-15>, код индикатора – < ПК-15.3>).

Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	8
	ЗЧ
	3
	108
	32
	
	16
	
	
	0,1
	59,9

	9
	Э
	4
	144
	32
	
	32
	
	2
	0,25
	77,75

	Итого
	–
	7
	252
	64
	
	48
	
	2
	0,35
	137,65


4.2 Содержание лекционных занятий

1. Безопасность сетезависимых уровней

	1.1. Основы организации и функционирования сетей ЭВМ

	1.1.1. Цели и задачи курса. Содержание дисциплины. Рекомендуемая литература. 

	1.1.2. Понятие сети ЭВМ. Этапы развития сетей ЭВМ. Критерии классификации сетей ЭВМ. 

	1.1.3. Характеристики сетей ЭВМ. Средства построения сетей ЭВМ. 

	1.1.4. Логическая и физическая структуризация сетей ЭВМ. Модель ISO OSI. 

	1.1.5. Стандартные стеки коммуникационных протоколов. Технологии обеспечения безопасности в сетях ЭВМ.

	1.1.6. Средства повышения надежности функционирования сетей.

	1.2. Физический и канальный уровень построения сетей ЭВМ

	1.2.1. Физический уровень построения вычислительных сетей. Стандарты кабелей, используемых для построения сетей. Структурированная кабельная система. 

	1.2.2. Беспроводные сети. Канальный уровень построения вычислительных сетей. Методы доступа к разделяемой среде. 

	1.2.3. Методы коммутации. 

	1.2.4. Угрозы безопасности информации, передаваемой в сетях ЭВМ, на физическом и канальном уровнях. Методы их нейтрализации.

	1.3. Технологии построения локальных сетей ЭВМ

	1.3.1. Стандарты IEEE 802.x. Управление логическим каналом, метод доступа к разделяемой среде CSMA/CD. Форматы кадров технологии Ethernet. 

	1.3.2. Стандарты физической среды технологии Ethernet. Методика расчета сетей Ethernet. 

	1.3.3. Технологии Token Ring, FDDI. Интерфейс Berkley Sockets. 

	1.3.4. Высокоскоростные технологии построения ЛВС: 100VGAnyLan, Fast Ethernet, Gigabit Ethernet, 10 Gigabit Ethernet. 

	1.3.5. Технологии VLAN. 

	1.3.6. Угрозы безопасности информации, передаваемой в локальных сетях ЭВМ. Методы их нейтрализации. 

	1.4. Сетевой уровень построения сетей ЭВМ. Маршрутизация

	1.4.1. Сетевой уровень построения сетей ЭВМ. Функции и интерфейсы сетевого уровня.

	1.4.2. Сетевой уровень Internet. Протоколы IPv4, IPv6, адресация в IP-сетях. 

	1.4.3. Протоколы разрешения адресов ARP, RARP. Алгоритмы маршрутизации, их характеристика. 

	1.4.4. Протоколы и алгоритмы внутренней маршрутизации.

	1.4.5. Протоколы и алгоритмы междоменной маршрутизации. 

	2. Безопасность сетенезависимых уровней

	2.1. Транспортная подсистема сетей ЭВМ 

	2.1.1. Транспортный уровень построения сетей ЭВМ. Транспортные протоколы в Internet: TCP и UDP. 

	2.1.2. Основы классификации сетевых угроз и атак. Примеры типовых атак и рекомендаций по построению систем защиты.

	2.1.3. Угрозы безопасности и средства организации безопасного информационного взаимодействия в сетях TCP/IP.

	2.2. Уровень приложений. Управление сетями ЭВМ

	2.2.1. Представительский и прикладной уровни построения сетей ЭВМ. Протоколы прикладного и представительского уровней сети Internet.

	2.2.2. Управление сетями ЭВМ. Функции протоколов управления сетью. Протоколы управления SNMP и CMIP. 

	2.2.3. Сетевые службы и средства управления. 

	2.3. Программно-технические средства защиты сетей ЭВМ 

	2.3.1. Средства контроля внешнего периметра сети. Средства контроля доступа к сетевым службам. 

	2.3.2. Маршрутизаторы, межсетевые экраны (МЭ). Основные схемы применения МЭ.

	2.3.3. Основные протоколы и службы операционной системы NetWare.

	2.3.4. Средства обеспечения безопасности операционной системы NetWare.

	2.3.5. Основные протоколы и службы операционной системы Windows.

	2.3.6. Средства обеспечения безопасности операционной системы Windows.

	2.3.7. Основные протоколы и службы операционной системы Unix.

	2.3.8. Средства обеспечения безопасности операционной системы Unix.

	2.3.9. Средства активного аудита сетей ЭВМ. Криптографические средства защиты информации в сетях ЭВМ. 

	2.3.10. Виртуальные частные сети. Протокол SSL. 

	2.3.11. Средства противодействия компьютерным вирусам. 

	2.3.12. Средства организации ложного информационного ресурса в сети. 

	2.3.13. Использование средств защиты информации в сетях ЭВМ для обеспечения информационной безопасности информационных систем.

	2.3.14. Разработка и сопровождение приложений для Internet

	2.3.15. Доступ к базам данных в Интернет.

	2.3.16. Ограничения современной архитектуры Интернет. Новые стандарты и протоколы.


4.3 Практические занятия

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.4 Содержание лабораторных работ

	№ ЛР
	Наименования лабораторных работ



	1
	Захват и анализ пакетов стека TCP/IP с использованием пакетаWinPCAP.

	2
	Формирование и передач по сети пакетов стека TCP/IP с использованием WinPCAP.

	3
	Методы сканирования портов

	4
	Работа с сетевыми утилитами и протоколами прикладного уровня.

	5
	Взаимодействие прикладных программ с помощью протоколов электронной почты и протоколов прикладного уровня.

	6
	Взаимодействие прикладных программ с помощью транспортных протоколов сети Интернет 

	7
	Работа с языком серверных программ-сценариев PHP

	8
	Работа с языком сценариев JavaSript.

	9
	Работа с базами данных в Web-приложениях.

	10
	Методы поиска файлов в сети.



4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	8,9 семестр

	1
	Подготовка к практическим занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №1- №4
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №5 - №8
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	9 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №9- №15
	14 

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Выполнение и защита ЛР №16 - №22
	14

	
	
	Тестирование по материалу лекций
	11

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для осуществления образовательного процесса по дисциплине требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная соответствующим оборудованием, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература 

1. Партыка, Т.Л. Информационная безопасность: Учеб. пособие для сред. проф. образования / Т.Л.Партыка, И.И.Попов .— М. : Форум: Инфра-М, 2005 .— 368с. 
2. Садердинов, А.А. Информационная безопасность предприятия : учебное пособие / Сардединов А.А.,Трайнев В.А.,Федулов А.А.; Междунар. акад. наук информации, информ. процессов и технологий .— 2-е изд. — М. : Дашков и К, 2005 .— 336с.

3. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учеб. пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с/
4. Буянов, В.П. Информационная безопасность России / В.П.Буянов, Н.Л.Жогла, О.А.Зайцев и др.; Рук. авт. коллектива: Ю.С.Уфимцев, Е.А.Ерофеев; Моск. акад.экономики и права .— М. : Экзамен, 2003 .— 560с.
7.2 Дополнительная  литература 

1. Мак-Клар, McClure S. Безопасность сетей-готовые решения / С.Мак-Клар,Д.Скембрей,Д.Курц;пер.с англ.и ред.А.Ю.Шелестова .— 4-е изд. — М. : Вильямс, 2004 .— 656c. 
2. Буянов, В.П. Информационная безопасность России / В.П.Буянов, Н.Л.Жогла, О.А.Зайцев и др.; Рук. авт. коллектива: Ю.С.Уфимцев, Е.А.Ерофеев; Моск. акад.экономики и права .— М. : Экзамен, 2003 .— 560с.
3. Рэндалл, Н. Беспроводные решения / Н. Рэндалл, Б. Сосински ; пер. с англ. Ю. О. Каратассо .— М. : Техносфера, 2007 .— 376 с. 

4. Милославская, Н.Г. Интрасети:обнаружение вторжений : Учеб.пособие для вузов / Н.Г.Милославская,А.И.Толстой .— М. : Юнити-Дана, 2001 .— 587с.

5. Таненбаум, Э. Компьютерные сети / Э.Таненбаум;Пер.с англ.А.Леонтьев .— 3-е изд. — Спб.и др. : Питер, 2002 .— 848с. 

6. Защита от хакеров беспроводных сетей / Барнс К. [и др.];пер.с англ.А.В.Семенова .— М. : ДМК-Пресс:Акад.АйТи, 2005 .— 480с.

7. Защита от хакеров корпоративных сетей / Ф.У.Линч [и др.];пер.с англ.А.А.Петренко .— 2-е изд. — М. : ДМК-Пресс:Акад.АйТи, 2005 .— 864с.
8. Оглтри Ogletree T.W. Модернизация и ремонт сетей / Т.Оглтри;пер.с англ.:И.В.Бернштейна и др.;под ред.А.П.Сергеева .— 4-е издание .— М.;СПб.;Киев : Вильямс, 2005 .— 1307с.
7.3 Периодические издания

1. Журнал "HARD"n"SOFT"

2. Журнал "Журнал для профессионалов. Программирование на С/С++"

3. Журнал "Вестник компьютерных и информационных технологий"

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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