МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ

УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«ТУЛЬСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ»
Институт прикладной математики и компьютерных наук

Кафедра информационной безопасности

	Утверждено на заседании кафедры

«Информационная безопасность»

«20» января 2023 г., протокол № 5 

	Заведующий кафедрой

_________________________А.А. Сычугов


РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ

«ТЕОРИЯ ПРИНЯТИЯ РЕШЕНИЙ В УСЛОВИЯХ ИНФОРМАЦИОННЫХ КОНФЛИКТОВ»

основной профессиональной образовательной программы 

высшего образования – программы специалитета
по специальности: 

10.05.03  Информационная безопасность автоматизированных систем
с профилем:

Разработка автоматизированных систем в защищенном исполнении

Форма обучения: очная

Идентификационный номер образовательной программы: 100503-01-23
Тула 2023 г.

ЛИСТ СОГЛАСОВАНИЯ 

рабочей программы дисциплины

Разработчик:

Токарев В.Л., проф. каф. «Информационная безопасность», д.т.н. доц. 

 1. Цель и задачи освоения учебной дисциплины

Целью освоения дисциплины «Теория принятия решений в условиях информационных конфликтов» является теоретическая и практическая подготовка студентов по применению методов обоснования и принятия решений в условиях информационных конфликтов.

Задачи изучения дисциплины:

- изучение общей методологии и схемы процесса выработки решений;

- приобретение навыков использования для   выработки решений современных компьютерных и информационных технологий;

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина  изучается в восьмом семестре.

3. Перечень планируемых результатов обучения по дисциплине 

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-10, ПК-14, ПК-15 и индикаторами их достижений, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины (модуля) обучающийся должен:

знать:

- общую методологию и схему процесса выработки решений (код компетенции – < ПК-10>, код индикатора – < ПК-10.1>);

- формальные методы и процедуры измерения предпочтений ЛПР для построения функций выбора наилучших альтернатив (код компетенции – < ПК-14>, код индикатора – < ПК-14.1>);

- технологии оценки эффективности и предпочтительности альтернатив по выбранным критериям в условиях информационных конфликтов (код компетенции – < ПК-15>, код индикатора – < ПК-15.1>);

уметь:

- выявлять естественнонаучную сущность проблем, возникающих в ходе обеспечения информационной безопасности, и применять соответствующий физико-математический аппарат для их формализации, анализа и выработки решения (код компетенции – < ПК-10>, код индикатора – < ПК-10.2>);

- проводить анализ, предлагать и обосновывать выбор решений по обеспечению требуемого уровня эффективности (защищенности) автоматизированных систем (код компетенции – < ПК-14>, код индикатора – < ПК-14.2>);

- находить и принимать управленческие решения в сфере профессиональной деятельности (код компетенции – < ПК-15>, код индикатора – < ПК-15.2>);

владеть: 

- методами принятия решений в условиях информационных конфликтов (код компетенции – < ПК-10>, код индикатора – < ПК-10.3>);

- методами оценивания ситуации, в которой приходится принимать решения (код компетенции – < ПК-14>, код индикатора – < ПК-14.1>);

- технологией оценки эффективности и предпочтительности альтернатив по выбранным критериям в условиях информационных конфликтов (код компетенции – < ПК-15>, код индикатора – < ПК-15.3>)

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	8
	ДЗ
	3
	108
	32
	16
	
	
	
	0,25
	59,75

	Итого
	–
	3
	108
	32
	16
	
	
	
	0,25
	59,75


4.2 Содержание лекционных занятий


1.3. Терминология информационных конфликтов
1.4. Задача принятия решений в условиях информационных конфликтов
2. ОСНОВНЫЕ ПОНЯТИЯ ТЕОРИИ ПРИНЯТИЯ РЕШЕНИЙ
2.1. Процесс принятия решений
2.2. Формализация задачи принятия решений
2.3. Основные понятия теории игр
3. ВЫБОР СТРАТЕГИИ
3.1. Оценка эффективности стратегии
3.1.1. Осреднение критерия
3.1.2. Смешанные стратегии в операции
3.1.3. Мера риска
3.2. Оптимальные стратегии в операции
4. АНТАГОНИСТИЧЕСКИЕ ИГРЫ
4.1. Полезность решений
4.2. Игры двух лиц с нулевой суммой
4.3. Элементы теории полезности
4.4. Вычисление полезности
5. СМЕШАННЫЕ РАСШИРЕНИЯ АНТАГОНИСТИЧЕСКИХ ИГР
5.1. Об использовании смешанных стратегий
5.2. Решение в смешанных стратегиях непрерывной игры
5.3. Свойства решений в смешанных стратегиях
5.4. Игры с ненулевой суммой
6. МЕТОДЫ РЕШЕНИЯ МАТРИЧНЫХ ИГР
6.1. Доминирование строк и столбцов
6.2. Графический метод решения игр с матрицами размером 2(n и m(2
6.3. Сведение решения матричной игры к паре двойственных задач линейного программирования
6.4. Необходимые условия для крайних смешанных стратегий
7. ИГРОВЫЕ МОДЕЛИ ПРИНЯТИЯ РЕШЕНИЙ
7.1. Модель «Нападение – оборона» 

7.2. Модель дуэли
7.3. Многошаговые игры с полной информацией
8. КООПЕРАТИВНЫЕ ИГРЫ ДВУХ ЛИЦ
8.1. Случай неизменных угроз
8.2. Случай изменяющихся угроз
9. МЕТАИГРЫ
9.1. Основные понятия
9.2. Некоторые применения теории метаигр
10. РАСКРЫТИЕ ИНФОРМАЦИИ
10.1. Оценка функции полезности противодействующей стороны
10.2. Оценка стратегии противодействующей стороны
11. МОДЕЛИ ИГР С НЕПОЛНОЙ ИНФОРМАЦИЕЙ
11.1. Недостаток информации с одной стороны
11.2. Недостаток информации с обеих сторон
11.3 Тип противника
11.4. Числовой пример
12. ИНФОРМАЦИОННЫЕ КОНФЛИКТЫ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ
12.1. Автоматизированные системы
12.2. Информационные конфликты
13. ПРИНЯТИЕ РЕШЕНИЙ ПО ЗАЩИТЕ ОТ ИССЛЕДОВАНИЯ СИСТЕМЫ
13.1. Процесс исследования
13.2. Защита информации уникальностью организации бизнес-процессов
14. Применение метода защиты от исследования для повышения информационной безопасности веб-сервера
14.1. Технология защиты от исследования систем
14.2. Защита от исследования информационных систем
14.3. Работа системы
15. Оценка информации в интересах рефлексивного управления конкурентами
15.1. Рефлексивное управление
15.2. Модель ценности информации
15.3. Алгоритм рефлексивного управления


4.3 Содержание практических (семинарских) занятий

	№ занятия
	Темы занятий)

	1
	Процесс принятия решений

	2
	Формализация задачи принятия решений

	3
	Оценка эффективности стратегии

	4
	Смешанные стратегии

	5
	Полезность решений

	6
	Игры двух лиц с нулевой суммой

	7
	Вычисление полезности

	8
	Решение в смешанных стратегиях непрерывной игры

	9
	Игры с ненулевой суммой

	10
	Графический метод решения игр с матрицами размером 2(n и m(2

	11
	Сведение решения матричной игры к паре двойственных задач линейного программирования

	12
	Многошаговые игры с полной информацией

	13
	Кооперативные игры двух лиц

	14
	Оценка функции полезности противодействующей стороны

	15
	Модели игр с неполной информацией

	16
	Оценка ценности информации

	16
	Защита от исследования автоматизиованных систем

	17
	Зачетное занятие

	
	


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к первому рубежному контролю 

	2
	Подготовка ко второму рубежному контролю

	3
	Подготовка к практическим занятиям

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр

	Текущий 
контроль 

успеваемости
	Первый 
рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №1- №4
	8 

	
	
	Тестирование по материалу лекций
	16

	
	
	
	

	
	
	Итого
	30

	
	Второй
рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение и защита ЛР №5 - №8
	8

	
	
	Тестирование по материалу лекций
	16

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для осуществления образовательного процесса по дисциплине (модулю) требуется:

1) учебная аудитория с проектором и экраном для проведения лекционных занятий;

2) лаборатория «Программно-аппаратных средств защиты информации», оснащенная рабочими местами на базе указанных в рабочей программе программно-аппаратными средствами защиты информации, для проведения лабораторных занятий.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература

1. Грешилов, А.А. Математические методы принятия решений : учеб. пособие для вузов / А.А. Грешилов .— М. : Изд-во МГТУ им. Н.Э. Баумана, 2006 .— 584с. : ил. — Библиогр. в конце кн. — ISBN 5-7038-2893-7 /в пер./ : 319.95.

2. Токарев, В.Л. Компьютерная поддержка принятия решений: монография / В.Л.Токарев; Современная гуманитарная акад. — М., 2007 .— 162с. — Библиогр.в конце кн. — ISBN 978-5-8233-0451-9 : 100.00.

7.2 Дополнительная литература 

1. Федунец, Н.И. Теория принятия решений : учебное пособие для вузов / Н.И.Федунец, В.В.Куприянов .— М. : Изд-во МГГУ, 2005 .— 218с. : ил. — (Высшее горное образование) .— Библиогр. в конце кн. — ISBN 5-7418-0397-0 /в пер./ : 160.00

2. Ларичев, О.И. Теория и методы принятия решений, а также Хроника событий в Волшебных Странах : учебник для вузов / О.И.Ларичев .— 2-е изд., перераб. и доп. — М. : Логос, 2003 .— 392с. : ил. — (Учебник XXI века) .— Библиогр. в конце кн. — ISBN 5-94010-180-1 /в пер./ : 108.68

7.3 Периодические издания

1. Журнал "Труды института Системного анализа РАН"

2. Журнал "Кибернетика и системный анализ"

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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