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1. Цели и задачи освоения дисциплины

Целью освоения дисциплины «Управление информационной безопасностью» является изучение основных понятий, методологии и практических приемов управления технической и организационной инфраструктурой обеспечения информационной безопасности на предприятии. 

Задачами освоения дисциплины являются: 

– приобретение обучаемыми необходимого объема знаний и практических навыков в области стандартизации и нормотворчества в управлении информационной безопасностью, оценки рисков информационных ресурсов предприятия и аудита информационной безопасности, организации работы и разграничения полномочий персонала, ответственного за информационную безопасность;

– формирование у обучаемых целостного представления об организации и содержании процессов управления информационной безопасностью на предприятии как результата внедрения системного подхода к решению задач обеспечения информационной безопасности (ИБ) автоматизированных систем (АС).

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к обязательной части основной  образовательной программы.

Дисциплина изучается в десятом семестре.
3 Перечень планируемых результатов обучения по дисциплине 
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы компетенциями ОПК-8.3, установленными в общей характеристике основной профессиональной образовательной программы.

В результате освоения дисциплины (модуля) обучающийся должен:
знать:

– основные методы управления информационной безопасностью (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.1>);

– методы аттестации уровня защищенности автоматизированных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.1>);

– основные угрозы безопасности информации и модели нарушителя в автоматизированных системах (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.1>);

– принципы формирования политики информационной безопасности в автоматизированных системах (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.1>);

уметь:

– разрабатывать модели угроз и нарушителей информационной безопасности автоматизированных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.2>);

– выявлять уязвимости информационно-технологических ресурсов автоматизированных систем, проводить мониторинг угроз безопасности автоматизированных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.2>);

– оценивать информационные риски в автоматизированных системах (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.2>);

– контролировать эффективность принятых мер по реализации частных политик информационной безопасности автоматизированных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.2>);

владеть:

– методами управления информационной безопасностью автоматизированных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.3>);

– методами оценки информационных рисков (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.3>);

– навыками выбора и обоснования критериев эффективности функционирования защищенных автоматизированных информационных систем (код компетенции – < ОПК-8.3>, код индикатора – < ОПК-8.3.3>);

4.Объем и содержание дисциплины

4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине 

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	10
	ДЗ
	5
	180
	48
	32
	
	
	
	0,25
	99,75

	Итого
	
	5
	180
	48
	32
	
	
	
	0,25
	99,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

	Темы лекционных занятий

	1. Введение

	1.1. Цели и задачи курса. 

	1.2. Содержание дисциплины. 

	1.3. Рекомендуемая литература. 

	1.4. Основные понятия и определения. 

	1.5. Содержание и задачи процесса управления ИБ АС и предприятия в целом.

	2. Система управления информационной безопасностью автоматизированных систем.

	2.1. Системный подход к проектированию, внедрению и поддержанию системы обеспечения ИБ на предприятии. 

	2.2. Стандартизация в сфере управления ИБ (на основе международных стандартов ISO/IEC 17799, ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 15408). 

	2.3. Ресурсы предприятия, подлежащие защите с точки зрения ИБ. 

	2.4. Комплекс методов и средств защиты информации как объект управления ИБ.

	3. Политика безопасности автоматизированных систем.

	3.1. Перечень нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

	3.2. Концепция безопасности предприятия и ИБ. 

	3.3. Назначение и содержание политики ИБ предприятия в целом, его структурных подразделений, частных политик безопасности. Средства их реализации. 

	3.4. Модель нарушителя политики безопасности. 

	3.5. Типичные угрозы информации и уязвимости корпоративных АС. 

	3.6. Разграничение полномочий и ответственности персонала, обеспечивающего реализацию положений нормативно-методических и организационно-распорядительных документов по защите информации на предприятии.

	4. Организация обеспечения информационной безопасности автоматизированных систем

	4.1. Состав, роль, место и особенности взаимодействия субъектов процесса управления ИБ АС. 

	4.2. Организация контроля и мотивации выполнения персоналом требований нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

	4.3. Организация контроля эффективности выполнения персоналом, ответственным за ИБ, своих функциональных обязанностей.

	5.  Аудит информационной безопасности автоматизированных систем

	5.1. Назначение, цели и виды аудита ИБ АС. 

	5.2. Требования к аудитору ИБ, особенности взаимодействия между аудитором и заказчиком. 

	5.3. Оценка работы аудитора. 

	5.4. Стандартизация в сфере аудита ИБ. 

	5.5. Содержание и организация процесса аудита ИБ. 

	5.6. Оценка рисков ИБ. Отчетные документы по результатам аудита. 

	5.7. Выполнение рекомендаций по итогам проведения аудита ИБ.

	6. Средства поддержки процессов управления информационной безопасностью АС

	6.1. Выбор необходимых программных и программно-аппаратных средств защиты информации в АС.

	6.2. Проектирование комплексной системы защиты информации предприятия эффективной с точки зрения решаемых задач и необходимых для этого ресурсов. 

	6.3. Программные средства автоматизации процедур проведения аудита ИБ.

	6.4.  Программные средства автоматизации процедур проведения анализа политики ИБ. 

	6.5. Программные средства поддержки процессов управления ИБ.


4.3. Содержание практических занятий 

	№ занятия
	Темы практических занятий

	1
	Ресурсы предприятия, подлежащие защите

	2
	Задачи управления ИБ

	3
	Системный подход к проектированию, внедрению и поддержанию системы обеспечения ИБ на предприятии

	4
	Объекты управления ИБ.

	5
	Модель нарушителя политики безопасности

	6
	Типичные угрозы информации и уязвимости корпоративных АС

	7
	Типичные угрозы информации и уязвимости корпоративных АС

	8
	Нормативно-методические и организационно-распорядительные документы по защите информации на предприятии

	9
	Оценка рисков ИБ с помощью методики NIST SP 800-30, 800-66, FRAP, OCTAVE.

	10
	Оценка рисков ИБ с помощью методики AS/NZS 4360. CRAMM.

	11
	Оценка рисков ИБ с помощью методики FMEA, Spanning Tree Analysis.

	12
	Оформление отчетных документов по результатам аудита.

	13
	Выбор необходимых программных и программно-аппаратных средств защиты информации в АС

	14
	Этапы проектирования комплексной системы защиты информации предприятия

	15
	Программные средства автоматизации процедур проведения аудита ИБ

	16
	Программные средства автоматизации процедур проведения анализа политики ИБ

	17
	Программные средства поддержки процессов управления ИБ


4.4. Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к практическим занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для проведения лекционных занятий по дисциплине требуется учебная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

7. Учебно-методическое обеспечение дисциплины
7.1 Основная литература

1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учеб.пособие для вузов / П.Б.Хорев .— 3-е изд.,стер. — М.: Академия, 2007.— 256с.  

2. Мельников, В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников,С.А.Клейменов,А.М.Петраков;под ред.С.А.Клейменова .— 3-е изд.,стер. — М. : Академия, 2008 .— 336с.

3. Зегжда Д.П. Основы безопасности информационных систем : Учеб.пособие для вузов / Д.П.Зегжда, А.М.Ивашко.— М.: Горячая линия-Телеком, 2000 .— 452 с. 


4. Корт С.С. Теоретические основы защиты информации: учеб.пособие для вузов / С.С.Корт .— М. : Гелиос АРВ, 2004 .— 240с. 


7.2. Дополнительная литература

1. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа/ А.Ю.Щеглов; под ред.М.В.Финкова .— СПб. : Наука и техника, 2004.— 384с. 


2. Романец Ю.В. Защита информации в компьютерных системах и сетях / Ю.В.Романец, П.А.Тимофеев, В.Ф.Шаньгин; Под ред. В.Ф.Шаньгина.— 2-е изд.,перераб.и доп. — М. : Радио и связь, 2001.
—376с.


3. Защита информации в системах мобильной связи : учеб.пособие/ А.А.Чекалин [и др.];под общ.ред. А.В.Заряева, С.В.Скрыля .— 2-е изд.,испр.и доп. — М. : Горячая Линия-Телеком, 2005.— 171с. 

5. Бэндл Д. Защита и безопасность в сетях LINUX / Д.Бэндл; Пер.с англ.: П.Анджан, Л.Романов .— М.и др.: Питер, 2002 .— 480с.

4. ГОСТ Р 50922-2006.Защита информации.Основные термины и определения .— Взамен ГОСТ Р 50922-96;введ.2008-02-01 .— М.: Стандартинформ, 2008.— IV,8с. 

5. ГОСТ Р ИСО/МЭК 17799-2005.Практические правила управления информационной безопасностью .— Введ.2007-01-01 .— М. : Стандартинформ, 2006 .— VI,55с. 
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
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