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Цель и задачи дисциплины

Целью изучения дисциплины «Защита от атак из Internet» является усвоение студентами основных принципов разработки и использования систем защиты от атак из Internet автоматизированной системы предприятия, овладение методами защиты от атак из Internet, обеспечивающими сохранность и защиту информации в современных автоматизированных систем обработки информации.

Задачами изучения дисциплины являются:

- Ознакомление студентов с общими принципами применения средств защиты от атак из Internet;

- Сформировать представления и знания об атаках из Internet и о мерах их предотвращения и ликвидации последствий;

- Научить реализации типовых методов защиты от атак из Internet;

- Привитие некоторых практических навыков в области использования систем защиты от атак из Internet на автоматизированную систему обработки данных, функционирующую в рамках одного предприятия (организации);

- Являясь специальной дисциплиной, данный курс готовит студентов к конкретным вопросам профессиональной деятельности и должен служить основой для практической  проектно-конструкторской деятельности. 

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина (по выбору) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в десятом семестре.
3 Перечень планируемых результатов обучения по дисциплине 
В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

- причины уязвимости сети Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>);

 - задачи защиты автоматизированной системы от атак из Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>);

- классические и современные методы взлома интрасетей (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>); 

- слабости системных утилит, команд и служб Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>);

- методы и средства обеспечения информационной безопасности организации при ее подключении к Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>); 

- методы и средства защиты каналов связи в Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.1>);

Уметь:

- использовать средства анализа защищенности ОС, применять межсетевые экраны для защиты от атак из Internet, применять средства мониторинга сетевой безопасности (код компетенции – < ПК-2>, код индикатора – < ПК-2.2>);

- выполнять полный объем работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы, осуществлять мониторинг безопасности автоматизированной системы (код компетенции – < ПК-2>, код индикатора – < ПК-2.2>);

- обеспечивать восстановление работоспособности систем защиты информации при возникновении нештатных ситуаций (код компетенции – < ПК-2>, код индикатора – < ПК-2.2>);

Владеть:

- методами  защиты каналов связи в Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.3>);

- методами  защиты систем управления базами данных (код компетенции – < ПК-2>, код индикатора – < ПК-2.3>);

- методами  защиты электронного обмена данными в Internet (код компетенции – < ПК-2>, код индикатора – < ПК-2.3>);

- современными методами  аутентификации (код компетенции – < ПК-2>, код индикатора – < ПК-2.3>); 

- методами  мониторинга мониторинг безопасности автоматизированной системы (код компетенции – < ПК-2>, код индикатора – < ПК-2.3>).

4. Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	10
	ДЗ
	4
	144
	32
	
	32
	
	
	0,25
	79,75

	Итого
	
	4
	144
	32
	
	32
	
	
	0,25
	79,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

	1. Глобальная сеть INTERNET и информационная безопасность

	1.1. Краткий экскурс в историю Internet

	1.2. Современное состояние Internet

	1.3. Понятие информационной безопасности

	1.4. Примеры взломов сетей и Web-узлов через Internet 

	1.5. Пользователи и злоумышленники в Internet

	1.6. Причины уязвимости сети Internet 

	2. Интрасеть как основной объект нападений из INTERNET

	2.1. Понятие интрасети и задачи ее защиты

	2.2. Удаленные атаки на интрасети

	2.3. Классические методы взлома интрасетей

	2.3.1. Подбор пароля пользователя

	2.3.2. Метод "грубой силы"

	2.3.3. Метод "зашифровать и сравнить"

	2.3.4. Социальная инженерия

	2.4.
Современные методы взлома интрасетей

	2.4.1. Перехват данных

	2.4.1.1. Перехват данных при их перемещении по каналам связи

	2.4.1.2. Перехват ввода с клавиатуры

	2.4.2. Мониторинг в системе X Window

	2.4.3. Подмена системных утилит

	2.4.4. Нападения с использованием сетевых протоколов

	 2.4.4.1. "Летучая смерть"

	2.4.4.2. SYN-бомбардировка

	2.4.4.3. Спуффинг

	2.4.4.4. Нападения на основе протокола ICMP

	2.4.4.5. ARP-spoofing или ложный АКР- сервер

	2.4.4.6. IP Hijacking

	2.4.5.   Другие примеры современных атак злоумышленников

	2.5. Сетевые вирусы в интрасетях

	2.6. Атаки, основанные на ошибках при программировании

	2.7.
Использование слабостей технологий Java и ActiveX

	3. Слабости системных утилит, команд и служб INTERNET

	3.1. TELNET

	3.2. FTP

	3.3. GOPHER

	3.4. NFS

	3.5. DNS

	3.6. NIS

	3.7. World Wide Web

	3.8. Команды удаленного выполнения

	3.9. Sendmail и электронная почта

	3.10. Другие утилиты Internet

	3.11. Secure Shell как средство замены уязвимых сервисов ТСР/IР

	4. Обеспечение информационной безопасности в INTERNET

	4.1. Обеспечение информационной безопасности организации при ее подключении к Internet: этапы создания и управление

	4.2. Защита архитектуры клиент/сервер

	5. Защита хостов интрасети

	5.1. Защита систем управления базами данных

	5.2. Защита в сетевых операционных системах

	5.2.1.
Несколько примеров использования слабостей ОС Unix

	5.2.2. ОС Windows NT 4.0

	5.2.3. ОС NetWare

	5.2.4. Средства анализа защищенности ОС

	6. Защита каналов связи в INTERNET

	6.1.
Межсетевые экраны

	6.1.1.
Руководящий документ Гостехкомиссии России по МЭ

	6.1.2. Типы МЭ

	6.1.3. Виртуальные сети

	6.1.4. Схемы подключения МЭ

	6.1.5. Основные компоненты МЭ

	6.1.6. Сертифицированные МЭ

	6.2.
Шифрование

	6.2.1. Аппаратное шифрование и программные пакеты для шифрования

	6.2.2. Протоколы Internet со вcтроенными возможностями шифрования

	6.2.3. Криптокарта Fortezza

	6.3.
Вспомогательные средства защиты и мониторинга каналов связи

	6.3.1. Сканеры

	6.3.2. Средства мониторинга сетевой безопасности  

	7. Аутентификация в INTERNET

	7.1. Улучшение паролей

	7.2. Одноразовые пароли

	7.3. Серверы аутентификации

	8. Выбор сетевой топологии интрасети

	8.1. Физическая изоляция

	8.2. Изоляция протокола

	8.3. Выделенные каналы и маршрутизаторы

	9. Защита электронного обмена данными в INTERNET

	9.1. Семейство продуктов PALINDROME

	9.2. Сетевое резервное копирование

	9.3. Зеркальные серверы

	10. Рекомендации по защите

	10.1. Что делать в случае взлома сети

	10.2. Как проследить за работой пользователей в Internet

	10.3. Какие программные средства нужно использовать при подключении к Internet

	10.4. Краткие рекомендации администраторам безопасности интрасетей


4.3. Содержание практических занятий (семинаров)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.4 Содержание лабораторных работ

	№ занятия
	Тема

	1
	Исследование устойчивости ко взлому различных типов паролей

	2
	Проверка файловой системы для выявления модификации целостности данных

	3,4,5
	Исследование угрозы удаленной атаки

	6
	Исследование атак на основе сетевых протоколов

	7
	Исследование программы-сниффер

	8
	Средства сбора информации конфиденциального характера

	9
	Обнаружение уязвимостей

	10
	Исследование инструментальных средств защиты информации

	11
	Исследование средств обнаружения в системах уязвимостей

	12
	Анализ защищенности операционной системы

	13
	Исследование межсетевых экранов

	14
	Исследование средств программного шифрования

	15
	Исследование средств аппаратного шифрования

	16
	Исследование смешанных средств шифрования данных и системной информации

	17
	Исследование сетевых протоколов, поддерживающих шифрование


4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических занятиях
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


 * В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная соответствующим оборудованием. 

7. Учебно-методическое обеспечение дисциплины (модуля)
7.1. Основная литература

1. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб. пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — М. : Академия, 2007 .— 256с.

7.2. Дополнительная литература

1. Белов, Е.Б. Основы информационной безопасности : учеб. пособие для вузов / Е.Б. Белов [и др.] .— М. : Горячая Линия-Телеком, 2006 .— 544с.

2. Расторгуев, С. П. Основы информационной безопасности : учеб. пособие для вузов / С. П. Расторгуев .— М. : ACADEMIA, 2007 .— 192 с.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
