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1. Цель и задачи освоения учебной дисциплины

1.1 Целью изучения дисциплины «Системы обнаружения вторжений» является усвоение студентами основных принципов разработки и использования системы обнаружения вторжений в автоматизированную систему предприятия, овладение методами обнаружения вторжений, обеспечивающими сохранность и защиту информации в современных автоматизированных систем обработки информации.

1.2 Основными задачами изучения дисциплины являются:

- знакомство студентов с общими принципами разработки систем обнаружения вторжений;

- привитие некоторых практических навыков в области использования систем обнаружения вторжений в автоматизированную систему обработки данных, функционирующую в рамках одного предприятия (организации).

Являясь специальной дисциплиной, данный курс готовит студентов к конкретным вопросам профессиональной деятельности и должен служить основой для практической  проектно-конструкторской деятельности. 

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина (по выбору) относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Дисциплина изучается в девятом и десятом семестрах.
3 Перечень планируемых результатов обучения по дисциплине 
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы, формируемыми компетенциями ПК-10 и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 

- интрасети и причины, способствующие атакам, способы проникновения нарушителей в интрасети; методы, используемые нападающими для проникновения в интрасети; типичные сценарии и уровни атак, методы и  системы обнаружения вторжений и их место в многоуровневой защите интрасети (код компетенции – < ПК-10>, код индикатора – < ПК-10.1>); 

- основы построения систем обнаружения вторжений (код компетенции – < ПК-10>, код индикатора – < ПК-10.1>);

Уметь:

- выбирать системы обнаружения вторжений, развертывать системы обнаружения вторжений, размещать сетевые системы обнаружения вторжений  (код компетенции – < ПК-10>, код индикатора – < ПК-10.2>);

- проводить инструментальный мониторинг защищенности автоматизированных систем (код компетенции – < ПК-10>, код индикатора – < ПК-10.2>);

Владеть:

- навыками выполнения работ по предотвращению вторжения  (код компетенции – < ПК-10>, код индикатора – < ПК-10.3>);

- навыками применения систем обнаружения вторжений  (код компетенции – < ПК-10>, код индикатора – < ПК-10.3>).

4.Объем и содержание дисциплины (модуля)

4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	9
	ЗЧ
	3
	108
	32
	
	32
	
	
	0,1
	43,9

	10
	ДЗ
	4
	144
	48
	
	48
	
	
	0,25
	47,75

	Итого
	
	7
	252
	80
	
	80
	
	
	0,35
	91,65


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы

4.2 Содержание лекционных занятий  

	Темы лекционных занятий

	9 семестр

	1. АТАКИ НА ИНТРАСЕТИ

	1.1. Вторжения и типы нарушителей

	1.2. Организации, интрасети которых уязвимы для атак

	1.3. Интрасети и причины, способствующие атакам:  Ошибки в программном обеспечении, Конфигурация системы, Перехват паролей, Перехват незащищенного трафика, Недостатки ОС Unix и протоколов, Слабости системных утилит, команд и сетевых служб

	1.4. Удаленные атаки на интрасети

	1.5. Способы проникновения нарушителей в интрасети

	1.6. Типичные сценарии и уровни атак

	1.7. Методы, используемые злоумышленниками для проникновения в интрасети: 

	1.7.1 Сканирование карты сети, Сканирование RingZero, Соответствие портов и имеющихся на них "люков", Атаки на основе telnet и rlogin, Переполнение буфера и rdist

	1.7.2 Нападения с использованием сетевых протоколов: "Летучая смерть", SYN-бомбардировка, Спуффинг, Нападения на основе протокола ICMP, ARP-spoofing или ложный ARP- сервер, IP Hijacking

	1.7.3 Вирус Melissa, Взлом Hotmail, Распределенные атаки "отказ в обслуживании", Обнаружение прослушивающих приложений в Windows

	1.7.4 Другие методы вторжений

	2. МЕТОДЫ ОТРАЖЕНИЯ ВТОРЖЕНИЙ

	2.1. Эволюция методов отражения вторжений

	2.2. Методы отражения вторжений: Предотвращение вторжения, Прерывание вторжения. Сдерживание вторжения, Отклонение вторжения, Обнаружение вторжений, Противодействие вторжению

	3. СИСТЕМЫ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ И ИХ МЕСТО В МНОГОУРОВНЕВОЙ ЗАЩИТЕ ИНТРАСЕТИ

	3.1. Многоуровневая защита интрасетей: Политика безопасности интрасети, Сетевой аудит, Место систем обнаружения вторжений в защите интрасетей

	3.2. Системы обнаружения вторжений и межсетевые экраны

	3.3. Порядок развертывания систем обнаружения вторжений

	10 семестр

	4. ОСНОВЫ ПОСТРОЕНИЯ СИСТЕМ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

	4.1. Классификация систем обнаружения вторжений

	4.2. Эволюция систем обнаружения вторжения

	4.3. Системное и сетевое обнаружение вторжений

	4.4. Интеллектуальное и поведенческое обнаружение вторжений

	4.5. Сила и ограниченность систем обнаружения вторжений

	4.6. Размещение сетевых систем обнаружения вторжений

	4.7. Специальные системы обнаружения вторжений

	4.8. Роль хоста-бастиона при обнаружении вторжений

	4.9. Уведомление об обнаружении вторжений

	4.10. Повышение эффективности обнаружения вторжений в различных операционных системах (Windows, Unix, Macintosh).

	

	4.11. Стандарты в области обнаружения вторжений 

	4.12. Характеристики перспективных систем обнаружения вторжений

	5.
ПРИМЕРЫ СИСТЕМ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ

	5.1. Системные, сетевые и комплексные системы обнаружения вторжений

	5.2. Свободно распространяемые системы обнаружения вторжений

	5.3. Лицензионные системы обнаружения вторжений

	5.4.
Выбор системы обнаружения вторжений: Стратегия выбора системы обнаружения вторжений, Параметры систем обнаружения вторжений

	5.5.
Практика обнаружения вторжений 

	6.
ПОРЯДОК РЕАГИРОВАНИЯ НА ВТОРЖЕНИЯ В ИНТРАСЕТИ И ОРГАНИЗАЦИОННО-ПРАВОВЫЕ ВОПРОСЫ

	6.1. Действия после состоявшейся атаки

	6.2. Сохранение доказательств вторжения

	6.3. Законность сканирования


4.3. Содержание практических занятий 

Этот вид заняьтий не предусмотрен основной образовательной программой

4.4 Содержание лабораторных работ

	№ ЛР
	Наименование лабораторных работ 

	
	9 семестр

	1
	Исследование атаки «Перехват паролей»

	2
	Исследование атак для службы DNS

	3
	Исследование угроз, связанных с электронной почтой

	4
	Исследование атаки «Анализ сетевого трафика»

	5
	Исследование атаки «Отказ в обслуживании»

	6
	Исследование атаки «Удаленный контроль над станцией в сети»

	7
	Исследование разведывательных атак

	8
	Исследование утилит, используемых для вторжения в АС

	9
	Сканирование карты сети

	10
	Сканирование TCP connect() на основе стека TCP/IP 

	11
	Сетевой аудит

	
	10 семестр

	12
	Сканирование Nmap одного из TCP-портов на RPC-сервисы

	13
	Межсетевые экраны

	14
	Системы обнаружения вторжений

	15
	Системное и сетевое обнаружение вторжений

	16
	Размещение сетевых систем обнаружения вторжений

	17
	Повышение эффективности обнаружения вторжений в различных операционных системах

	18
	Обнаружение прослушивающих приложений в Windows

	19
	Предотвращение вторжения

	20
	Прерывание и сдерживание вторжения

	21
	Обнаружение и противодействие вторжению 

	22
	Исследование атак типа «Pass the Hash» 


4.5 Содержание самостоятельной работы обучающегося

	№
п/п
	Виды и формы самостоятельной работы

	
	9 семестр

	1
	Подготовка к лабораторным работам

	4
	Подготовка к промежуточной аттестации и ее прохождение

	1
	10 семестр

	1
	Подготовка к лабораторным работам

	4
	Подготовка к промежуточной аттестации и ее прохождение


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	
	
	9 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Подготовка и защита отчета по ЛР
	12

	
	
	Контрольная работа №1
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Подготовка и защита отчета по ЛР
	12

	
	
	Контрольная работа №2
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	
	
	10 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Подготовка и защита отчета по ЛР
	12

	
	
	Контрольная работа №3
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Подготовка и защита отчета по ЛР
	12

	
	
	Контрольная работа №4
	12

	Промежуточная аттестация
	ДЗ
	40 (100*)


* В случае отказа обучающегося от результатов текущих аттестаций

 Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория;

Для проведения лабораторных занятий требуется Лаборатория Программно-аппаратных средств защиты информации, оснащенная в соответствии с рекомендациями УМО ИБ. 

7. Учебно-методическое обеспечение дисциплины (модуля)
7.1 Основная литература

1. Защита сетевого периметра: Наиболее полное руководство по брандмауэрам, виртуальным частным сетям, маршрутизаторам и системам обнаружения вторжений : пер. с англ. / С .Норткатт [и др.];под ред. Алишова Н.И. — М. : DiaSoft, 2004 .— 672c.
2.  Snort 2.1.Обнаружение вторжений / Д. Бил [и др.] .— 2-е изд. — М. : Бином, 2006 .— 656с. + 1 CD-ROM
7.2 Дополнительная литература 

3. Защита от хакеров корпоративных сетей / Ф.У Линч [и др.]; пер. с англ.А.А. Петренко .— 2-е изд. — М. : ДМК- Пресс: Акад. АйТи, 2005 .— 864с.  

4. Милославская Н.Г. Интрасети: обнаружение вторжений: учеб. пособие для вузов /Н.Г. Милославская, А.И. Толстой. — М. : ЮНИТИ-ДАНА, 2001. – 587 с. 

5. Мак-Клар, С. Безопасность сетей-готовые решения / С.Мак-Клар,  Д.Скембрей, Д.Курц; пер.с англ.и ред.А.Ю.Шелестова .— 4-е изд. — М. : Вильямс, 2004 .— 656c. : 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
3. Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru
5. Справочно-правовая система «Гарант»  www.garant.ru
6. Федеральный портал «Российское образование www.edu.ru
7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/

8. Российский биометрический портал www.biometrics.ru
9. Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
10. Сайт Научной электронной библиотеки www.elibrary.ru
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)

9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
2. Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
2

