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1 Цель и задачи освоения учебной дисциплины (модуля)

Целью изучения дисциплины является получение теоретических знаний в области защиты информации автоматизированных систем в процессе эксплуатации, и практических навыков использования средств защиты информации для решения частных задач прикладного характера.
Задачами изучения дисциплины являются:

( дать студентам понятия о принципах обоснования целесообразности создания автоматизированной системы в защищенном исполнении; 

( научить студентов формировать исходные требования к автоматизированной системе в защищенном исполнении, процессу ее создания и эксплуатации; 

( научить студентов выполнять диагностику систем защиты информации автоматизированных систем в защищенном исполнении; 

( научить студентов проводить аудит защищенности информации в автоматизированных системах, инструментальный мониторинг защищенности компьютерных систем и сетей; 
( научить студентов проводить работы по управлению защитой информации в автоматизированных системах, по обеспечению работоспособности систем защиты информации при возникновении нештатных ситуаций. 

2 Место учебной дисциплины (модуля) в структуре образовательной программы 

Учебная дисциплина (модуль) «Защита информации в автоматизированных системах в процессе их эксплуатации» относится к вариативной части основной профессиональной образовательной программы.
3 Перечень планируемых результатов обучения по дисциплине (модулю)
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВПО по данному направлению подготовки: 
- способность  проектировать системы защиты информации на объектах информатизации (ПК-7).
В результате изучения дисциплины обучающийся должен:
Знать: 

-  методику проектирования системы защиты информации на объектах информатизации и нормативные правовые акты, методические документы, национальные стандарты в области
защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (ПК-7.1).
Уметь: 

- проводить анализ угроз безопасности информации на объекте
информатизации, проводить предпроектное обследование объекта информатизации,
разрабатывать: аналитическое обоснование необходимости создания системы защиты
информации (модель угроз безопасности информации), техническое задание на создание
системы защиты информации, эскизный проект системы защиты информации, технический проект системы защиты информации, рабочую документацию на систему защиты информации, эксплуатационную документацию на системы защиты информации, организационно-распорядительную документацию по защите информации на объекте информатизации (ПК-7.2).
Владеть:
-  методикой проектирования системы защиты информации на объектах информатизации (ПК-7.3).
4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения*

	9
	ДЗ,КР
	3
	108
	32
	16
	16
	
	
	0,25
	43,7

	Итого
	ДЗ
	3
	108
	32
	16
	16
	
	
	0,25
	43,7


4.2 Содержание лекционных занятий

1. оценивание целесообразности создания автоматизированной системы в защищенном исполнении
1.1. Способы оценивания целесообразности создания автоматизированной системы в защищенном исполнении.

1.2. Определение параметров информации, подлежащей защите (характеризующие информацию как обеспечивающий ресурс в процессе решения различных задач, и характеризующие информацию как объект труда в процессе информационного обеспечения решаемых задач);

1.3. Формирование требований к системе защиты информации, 

1.4. Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении. 

2. методы принятия проектных и организационных решений 

2.1. Задачи, решаемые на стадиях проектирования системы защиты информации.
2.2. Основные методы проектирования АС и проектные решения.
2.3. Основные организационные решения.
2.4. Способы организации и обеспечения информационной безопасности процесса создания АС в защищенном исполнении.
2.5.Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении.
3. диагностика и администрирование систем защиты информации автоматизированных систем

3.1. Задачи диагностики автоматизированных систем в защищенном исполнении.
3.2. Методы и средства диагностики систем защиты информации автоматизированных систем.
3.3. Выбор методов и средств диагностики систем защиты информации автоматизированных систем.
3.4. Методы и средства администрирования систем защиты информации автоматизированных систем.
3.5. Выбор методов и средств администрирования систем защиты информации автоматизированных систем.
4. управление защитой информации в автоматизированных системах 
4.1. Задача управления защитой информации в автоматизированных системах.
4.2. Способы и средства управления защитой информации в автоматизированных системах.
4.3. Выбор способов и средств защиты информации в автоматизированных системах.
5. обеспечение работоспособности систем защиты информации 

5.1. Режимы работы элементов защищенных автоматизированных систем и внешние воздействия на них, способствующие увеличению риска утечки информации в различных физических полях

5.2. Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций;

5.3. Способы и средства проведения аудита защищенности информации в автоматизированных системах;

5.4. Способы и средства проведения мониторинга защищенности компьютерных систем и сетей.

6. Современные тенденции развития АС.

6.1. ЕRP – системы

6.2. MES – системы.

6.3. Построение АС в защищенном исполнении на их основе.
7. Заключение

4.3 Содержание практических (семинарских) занятий

	№ ЛР
	№№ разделов дисциплины (модуля)
	Наименование практических занятий

	1. 
	1.2.
	Определение параметров информации, подлежащей защите (важность, полнота, адекватность, релевантность, толерантность и др.)

	2. 
	1.3..
	Формирование требований к системе защиты информации

	3. 
	1.4
	Формирование требований к процессу создания АС и эксплуатации АС в защищенном исполнении

	4. 
	2.1.
	Задачи, решаемые на стадиях проектирования системы защиты информации

	5. 
	2.3
	Основные организационные решения

	6. 
	2.4.
	Обеспечение информационной безопасности процесса создания АС в защищенном исполнении

	7. 
	3.1.
	Задачи диагностики автоматизированных систем в защищенном исполнении

	8. 
	3.3.
	Выбор методов и средств диагностики систем защиты информации автоматизированных систем

	9. 
	3.5
	Выбор методов и средств администрирования систем защиты информации автоматизированных систем

	10. 
	4.1
	Задача управления защитой информации в автоматизированных системах

	11. 
	
	Зачетное занятие


4.4 Содержание лабораторных работ 
	№ ЛР
	№№ разделов дисциплины (модуля)
	Наименование лабораторных работ

	1. 
	2.5.
	Средства документирования системы защиты информации автоматизированной системы в защищенном исполнении

	2. 
	3.2
	Методы и средства диагностики систем защиты информации автоматизированных систем.

	3. 
	3.4
	Методы и средства администрирования систем защиты информации автоматизированных систем

	4. 
	4.2
	Способы и средства управления защитой информации в автоматизированных системах.

	5. 
	5.2
	Обеспечение работоспособности систем защиты информации при возникновении нештатных ситуаций

	6. 
	5.3
	Способы и средства проведения аудита защищенности информации в автоматизированных системах

	7. 
	5.4
	Способы и средства проведения мониторинга защищенности компьютерных систем и сетей


4.5 Примерная тематика курсовых проектов (работ)

Занятия указанного типа не предусмотрены основной образовательной программой

4.6 Содержание самостоятельной работы студента
	№ п/п
	Наименование видов самостоятельной работы

	1. 
	Подготовка к выполнению лабораторных работ

	2. 
	Оформление отчётов по лабораторным работам и подготовка к тестированию

	3. 
	Подготовка к текущей аттестации

	4. 
	Подготовка к промежуточной аттестации

	5. 
	Самостоятельная дополнительная проработка отдельных тем: 

	Итого


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Подготовка реферата
	6

	
	
	Тестирование
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен (зачет, дифференцированный зачет)
	40 (100*)

	
	Защита курсового проекта (курсовой работы) (при наличии)
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Виды оценок
	Оценки

	Академическая оценка по 100-балльной шкале (экзамен, дифференцированный зачет, зачет)
	0…39
	40…60
	61…80
	81…100

	Академическая оценка по 4-балльной шкале (экзамен, дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая оценка по 2-балльной шкале (зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 

Для осуществления образовательного процесса по дисциплине (модулю) требуется:

- Для проведения лекционных занятий по дисциплине требуется стандартная аудитория, оснащенная проектором;

- Для проведения лабораторных занятий требуется специализированная лаборатория, оснащенная компьютерами.

- Рабочее место преподавателя в лаборатории должно быть оснащено видеопроектором, ноутбуком;

- В лаборатории компьютеры должны быть оснащены средой программирования, офисными программами.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Малюк А.А. Введение в информационную безопасность автоматизированных систем. Учебное пособие.   / А. А. Малюк, В. С. Горбатов, В. И. Королев, В. М. Фомичев, А. П. Дураковский, Т. А. Кондратьева – М.: Горячая Линия – Телеком, 2011. -  https://www.livelib.ru/author/5952/top-a-a-malyuk

7.2 Дополнительная литература

2. Громов В.С., Покутный А.В., Вишнепольский Р.Л., Тимофеев В.Н. особенности проектирования распределенных АСУТП. http://www.astp.ru/?p=600406

3. Иванов А.Н., Золотарев С.В. Построение АСУ на базе концепции открытых систем. http;/www.osp.ru/pcworld/1998/01/40/htm

4.  Норенков И.П., Автоматизированные системы управления технологическими процессами.

Вестник МГТУ. Сер. Приборостроение. 2002.№1

5. Егоров А.А. Открытые технологии и промышленные АСУ. Промышленные АСУ и контроллеры. 2003 №1

6. Калядин А.Ю. Использование масштабируемой архитектуры в АСУТП на промышленных предприятиях. Промышленные АСУ и контроллеры. 2001 №2

17 Ремизевич Т.В. Современные программируемые логические контроллеры. Приводная техника. 1999 № 1-2

7.3 Периодические издания

1 Безопасность информационных технологий
2 Вестник компьютерных и информационных технологий.
3 Вестник Московского университета. Серия 15. Вычислительная математика и кибернетика 
7 Вестник Томского государственного университета. Управление. Вычислительная техника и информатика
4 Вопросы защиты информации
5 Вопросы кибербезопасности
6 Информация и безопасность
7 Проблемы информационной безопасности. Компьютерные системы
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. С экрана 
2. ЭБС IPRBooks универсальная базовая коллекция изданий.-Режим доступа: http://www.iprbookshop.ru/,  по паролю.- .- Загл. с экрана

3. Научная Электронная Библиотека  eLibrary – библиотека электронной периодики, режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана.

4. НЭБ КиберЛенинка научная электронная библиотека открытого доступа, режим доступа http://cyberleninka.ru/ ,свободный.- Загл. с экрана.

5. Единое окно доступа к образовательным ресурсам: портал [Электронный ресурс]. - Режим доступа : http: //window.edu.ru. - Загл. с экрана. 
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.

2

