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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1 Принципы и условия обработки персональных данных. 

2 Особенности обработки персональных данных в государственных или муниципальных информационных системах персональных данных.
3 Уровни защищенности персональных данных при их обработке в ИСПнД в зависимости от угроз безопасности этих данных.
4 Разработка требований к системе защиты ПнД
5 Подготовка и проведение аудита ИСПнД
6 Определение угроз безопасности персональных данных при их обработке в ИСПнД;
7 Разработка организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПнД
8 Применение процедуру оценки соответствия средств защиты информации
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

9 Разработка и оценка эффективности принимаемых мер по обеспечению безопасности персональных данных
10 Разработка мер и средств обнаружения фактов несанкционированного доступа к персональным данным
11 Разработка мер и средств восстановления персональных данных
12 Разработка правил доступа к персональным данным, обрабатываемым в ИСПнД
13 Разработка мер и средств контроля за принимаемыми мерами по обеспечению безопасности персональных данных
14 Определение угроз безопасности персональных данных при их обработке ИСПнД
15 Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных
16 Обнаружение фактов несанкционированного доступа к персональным данным
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1. Основые понятия

1.1 Оператор персональных данных. Категории персональных данных. Общедоступные персональные данные и источники персональных данных. Обезличенные данные. Личные данные.
1.2 Специальные данные: Биометрические данные, Персональные данные сотрудника, муниципального служащего, гражданского служащего, Персональные данные в Интернете, Персональные данные детей.
1.3 Что не является персональными данными?

2. Законодательство РоссиИ в области персональных данных

2.1 Закон 152-ФЗ . 

2.2 Нормативные документы ФСТЭК

3.обработкА персональных данных

3.1 Принципы обработки персональных данных. Условия обработки персональных данных.
3.2 Особенности обработки персональных данных, разрешенных субъектом персональных данных для распространения. Трансграничная передача персональных данных
3.3 Особенности обработки персональных данных в государственных или муниципальных информационных системах персональных данных.

4. Обеспечение Конфиденциальности персональных данных

4.1 Уровни защищенности персональных данных при их обработке в ИСПнД в зависимости от угроз безопасности этих данных. Оценивание эффективности текущего уровня безопасности ПнД;
4.2 Разработка требований к системе защиты ПнД с учетом с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных.

4.3 Подготовка и проведение аудита ИСПнД по 152-ФЗ и нормативам ФСТЭК;

5. РАЗРАБОТКА и диагностика СИСТЕМЫ ЗАЩИТЫ персональных данных

5.1. Определение угроз безопасности персональных данных при их обработке в ИСПнД;
Определение уровни защищенности персональных данных при их обработке в ИСПнД в зависимости от угроз безопасности этих данных;

Определение требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.

5.2. Разработка организационных и технических мер по обеспечению безопасности персональных данных при их обработке в ИСПнД, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

5.3. Применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

5.4. Разработка и оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию ИСПнД;

Разработка мер учета машинных носителей персональных данных;

Разработка мер и средств обнаружения фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

Разработка мер и средств восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

Разработка правил доступа к персональным данным, обрабатываемым в ИСПнД, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в ИСПнД;

Разработка мер и средств контроля за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности ИСПнД.

Разработка регламентирующей документации.

6. Обеспечение безопасности персональных данных

6.1 Обеспечение безопасности персональных данных достигается, в частности:
1) определением угроз безопасности персональных данных при их обработке ИСПнД;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

6.2 Правительство Российской Федерации с учетом возможного вреда субъекту персональных данных, объема и содержания обрабатываемых персональных данных, вида деятельности, при осуществлении которого обрабатываются персональные данные, актуальности угроз безопасности персональных данных устанавливает:

1) уровни защищенности персональных данных при их обработке в информационных системах персональных данных в зависимости от угроз безопасности этих данных;

2) требования к защите персональных данных при их обработке в информационных системах персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

3) требования к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных.

6.3. Состав и содержание необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности, организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных устанавливаются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий.

6.4 Федеральные органы исполнительной власти, осуществляющие функции по выработке государственной политики и нормативно-правовому регулированию в установленной сфере деятельности, органы государственной власти субъектов Российской Федерации, Банк России, органы государственных внебюджетных фондов, иные государственные органы в пределах своих полномочий принимают нормативные правовые акты, в которых определяют угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, с учетом содержания персональных данных, характера и способов их обработки.

6.5 Наряду с угрозами безопасности персональных данных, определенных в нормативных правовых актах, принятых в соответствии с частью 5 настоящей статьи, ассоциации, союзы и иные объединения операторов своими решениями вправе определить дополнительные угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении определенных видов деятельности членами таких ассоциаций, союзов и иных объединений операторов, с учетом содержания персональных данных, характера и способов их обработки.

6.6 Проекты нормативных правовых актов, указанных в части 5 настоящей статьи, подлежат согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации. Проекты решений подлежат согласованию с федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в порядке, установленном Правительством Российской Федерации. Решение федерального органа исполнительной власти, уполномоченного в области обеспечения безопасности, и федерального органа исполнительной власти, уполномоченного в области противодействия техническим разведкам и технической защиты информации, об отказе в согласовании проектов решений, указанных в части 6 настоящей статьи, должно быть мотивированным.

6.7 Контроль и надзор за выполнением организационных и технических мер по обеспечению безопасности персональных данных, установленных в соответствии с настоящей статьей, при обработке персональных данных в государственных информационных системах персональных данных осуществляются федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

6.8 Федеральный орган исполнительной власти, уполномоченный в области обеспечения безопасности, и федеральный орган исполнительной власти, уполномоченный в области противодействия техническим разведкам и технической защиты информации, решением Правительства Российской Федерации с учетом значимости и содержания обрабатываемых персональных данных могут быть наделены полномочиями по контролю за выполнением организационных и технических мер по обеспечению безопасности персональных данных, установленных в соответствии с настоящей статьей, при их обработке в информационных системах персональных данных, эксплуатируемых при осуществлении определенных видов деятельности и не являющихся государственными информационными системами персональных данных, без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

6.9 Использование и хранение биометрических персональных данных вне ИСПнД: на материальных носителях информации, с применением особой технологии их хранения. Обеспечение защиты ПнД от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.

6.10 Совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных. Комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

7. Права субъекта персональных данных
Право субъекта персональных данных на доступ к его персональным данным
Права субъектов персональных данных при обработке их в целях продвижения товаров, работ, услуг на рынке, а также в целях политической агитации.

Права субъектов персональных данных при принятии решений на основании исключительно автоматизированной обработки их персональных данных.

Право на обжалование действий или бездействия оператора.

8. Права и Обязанности ОПЕРАТОРА персональных данных

8.1 Оператор вправе (Федеральным законом от 25 июля 2011 г. N 261-ФЗ) осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:
1) обрабатываемых в соответствии с трудовым законодательством;

2) полученных оператором в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных;

3) относящихся к членам (участникам) общественного объединения или религиозной организации и обрабатываемых соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться или раскрываться третьим лицам без согласия в письменной форме субъектов персональных данных;

4) разрешенных субъектом персональных данных для распространения при условии соблюдения оператором запретов и условий, предусмотренных статьей 10.1 настоящего Федерального закона;

5) включающих в себя только фамилии, имена и отчества субъектов персональных данных;

6) необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях;

7) включенных в информационные системы персональных данных, имеющие в соответствии с федеральными законами статус государственных автоматизированных информационных систем, а также в государственные информационные системы персональных данных, созданные в целях защиты безопасности государства и общественного порядка;

8) обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных;

9) обрабатываемых в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.

8.2 Меры, направленные на обеспечение выполнения оператором обязанностей:

1) назначение оператором, являющимся юридическим лицом, ответственного за организацию обработки персональных данных;

2) издание оператором, являющимся юридическим лицом, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 настоящего Федерального закона;

4) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных настоящему Федеральному закону и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

5) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом;

6) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

8.3. Обязанности оператора:

1) Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных. 

2) Оператор, осуществляющий сбор персональных данных с использованием информационно-телекоммуникационных сетей, обязан опубликовать в соответствующей информационно-телекоммуникационной сети документ, определяющий его политику в отношении обработки персональных данных, и сведения о реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети.

3) Правительство Российской Федерации устанавливает перечень мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами.

4) Оператор обязан представить документы и локальные акты, указанные в части 1 настоящей статьи, и (или) иным образом подтвердить принятие мер, указанных в части 1 настоящей статьи, по запросу уполномоченного органа по защите прав субъектов персональных данных.

5) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения настоящего Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных настоящим Федеральным законом;

6) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

временных (умирающих) версий, создание версий, работающих с ограничениями.

