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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1 Простая проверка поврежденного носителя
2 Ограничение числа установок программы
3 Ограничение числа запусков программы (limited use copy)
4 Временные (умирающие) версии. Применение Crypto++ SDK .
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

5 Версии, работающие с ограничениями
6 Анализ поверхности поврежденного носителя
7 Аппаратные ключи (dongles)
8 Сетевая защита:

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-14.1)

9 Контроль над числом одновременно работающих копий программы с сервера приложений.

10 Контроль над числом одновременно работающих копий программы в автономном (локальном) режиме.

11 Применение метода «глобальных переменных».

12 Скрытие имени проверяемого на дефект файла и размещать его и имени каталога, в котором он размещается.
13 Применение инструментального пакета Gus для автоматизации разработки защиты программного обеспечения.
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1. Задачи защиты программного обеспечения защищенных автоматизированных систем (ПО ЗАС): 1) ограничение доступа к ПО ЗАС, 2) исключение несанкционированного копирования; 3) защита ПО ЗАС от воздействий: а)человека, б) аппаратуры; специализированных программ.
2. Классификация мер защиты по ряду признаков (метод установки, использование различных механизмов защиты, принцип функционирования и др.)

3. Проверка поврежденного носителя, анализ поверхности поврежденного носителя

4. Ограничение числа установок программы, числа запусков программы (limited use copy).

5. Создание временных (умирающих) версий, создание версий, работающих с ограничениями.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-11.1)

6. Использование аппаратных ключей (dongles), метода «глобальных переменных».

7. Идентификация среды компьютера за счет: закрепления месторасположения программ на жестком диске (неперемещаемые программы); привязки к номеру BIOS, привязки к аппаратному (электронному) ключу, вставляемому в порт ввода-вывода и др.

8. Сетевая защита ПО.

9. Другие методы защиты программ: «запутывание» программного кода, мутация (формируются таблицы соответствия операндов-синонимов, которые при каждом запуске программы по определенной схеме или случайным образом заменяют их друг на друга), компрессия (программа упаковывается, а затем, по мере выполнения, распаковывается), шифрование (программа шифруется, а затем. по мере выполнения, расшифровывается). 

10. Защита от дизассемблирования, от отладки, эмуляция процессоров и операционных систем, (защищаемое ПО может выполняться только при помощи эмулятора), нестандартные методы работы с аппаратным обеспечением (модули СЗ, минуя процедуры ОС, обращаются непосредственно к аппаратуре компьютера), Вычисление сложных математических выражений в процессе отработки механизма защиты - элементы логики защиты зависят от результата вычисления значения какой-либо формулы или группы формул.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-14.1)

11.Классификация систем защиты: Системы защиты (СЗ), устанавливаемые на скомпилированные модули ПО, СЗ, встраиваемые в исходный код ПО до компиляции, комбинированные СЗ, системы, использующие криптографические алгоритмы.

12. Системы защиты от несанкционированного доступа к ПО.

13. Системы защиты от несанкционированного копирования

14. Инструментальный пакет Crypto++ SDK

15. Правовые методы защиты ПО АС: патентная защита, закон о конфиденциальной информации, лицензионные соглашения и контракты, закон об авторском праве. Виды лицензий: исключительная, простая, этикеточная.

