МИНОБРНАУКИ РОССИИ

Федеральное государственное бюджетное

образовательное учреждение высшего образования

«Тульский государственный университет»

Институт прикладной математики и компьютерных наук
Кафедра «Информационная безопасность»
	Утверждено на заседании кафедры

«Информационная безопасность»

«20» январь 2023 г., протокол № 5
 

	Заведующий кафедрой

_________________________ А.А.Сычугов


ФОНД ОЦЕНОЧНЫХ СРЕДСТВ (ОЦЕНОЧНЫЕ МАТЕРИАЛЫ) ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

«Защита интрасети в организации»
основной профессиональной образовательной программы 

высшего образования – программы специалитета 

по специальности 

10.05.03  Информационная безопасность автоматизированных систем

с профилем:

Разработка автоматизированных систем в защищенном исполнении

Форма обучения: очная

Идентификационный номер образовательной программы: 100503-01-23
Тула 2023 год
ЛИСТ СОГЛАСОВАНИЯ 

фонда оценочных средств (оценочных материалов)

Разработчик(и):

________Токарев_В.Л., профессор, д.т.н., доцент_______                 _______________


(ФИО, должность, ученая степень, ученое звание)
(подпись)
1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине. Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине, установленных в соответствующей рабочей программе дисциплины, а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемый индикатор достижения компетенции ПК-3.1)

	1. Определить заряд на конденсаторе С = 2 мкф, включенном в цепь, изображенную на рисунке, где I=3а, R1=100 Ом, R2=200 Ом.
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2. При токе I1 = 1,5 а напряжение на участке некоторой цепи U1= 20 В. При токе I2=0,5 А напряжение на том же участке U2=8 В. Какова ЭДС, действующая на этом участке?  Каково будет напряжение U3, если ток уменьшить до I3=0,1 А?

	3. Найти условия, при которых отключение источника Е2 приводит к возрастанию тока в цепи (см. рисунок).
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	4. Определить величину и знак заряда, который протечет через ключ К после его замыкания (см. рисунок). C1=l мкф, С2=2 мкф, Е1=5 В, Е2=3 В.
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5. Чтобы определить место повреждения изоляции двухпроводной телефонной линии длиной L = 4 км, к одному ее концу присоединили батарею с ЭДС, Е = 15 в. При этом оказалось, что если провода у другого конца линии разомкнуты, ток через батарею I1 = 1 а, если замкнуты накоротко, то ток через батарею I2 = 1,8 а. Найти место повреждения и сопротивление R изоляции в месте повреждения. Сопротивление каждого провода линии 5 ом. Сопротивлением батареи пренебречь.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемый индикатор достижения компетенции ПК-3.1)

1. Интрасеть и информационная безопасность

1.1. Современное состояние Internet
1.2. Понятие информационной безопасности

1.3. Примеры взломов сетей и Web-узлов через Internet 

1.4. Пользователи и злоумышленники в Internet
1.5. Причины уязвимости сети Internet 

2. Интрасеть как основной объект нападений из INTERNET
2.1. Понятие интрасети и задачи ее защиты

2.2. Удаленные атаки на интрасети

2.3. Классические методы взлома интрасетей

2.3.1. Подбор пароля пользователя

2.3.2. Метод "грубой силы"

2.3.3. Метод "зашифровать и сравнить"

2.3.4. Социальная инженерия

2.4. Современные методы взлома интрасетей
2.4.1. Перехват данных
2.4.1.1. Перехват данных при их перемещении по каналам связи

2.4.1.2. Перехват ввода с клавиатуры

2.4.2. Мониторинг в системе X Window
2.4.3. Подмена системных утилит

2.4.4. Нападения с использованием сетевых протоколов

 2.4.4.1. "Летучая смерть"

2.4.4.2. SYN-бомбардировка

2.4.4.3. Спуффинг

2.4.4.4. Нападения на основе протокола ICMP
2.4.4.5. ARP-spoofing или ложный АКР- сервер

2.4.4.6. IP Hijacking
2.4.5.   Другие примеры современных атак злоумышленников
2.5. Сетевые вирусы в интрасетях

2.6. Атаки, основанные на ошибках при программировании

2.7.
Использование слабостей технологий Java и ActiveX
3. Слабости системных утилит, команд и служб INTERNET
3.1. TELNET
3.2. FTP
3.3. GOPHER
3.4. NFS
3.5. DNS
3.6. NIS
3.7. World Wide Web
3.8. Команды удаленного выполнения

3.9. Sendmail и электронная почта

3.10. Другие утилиты Internet
3.11. Secure Shell как средство замены уязвимых сервисов ТСР/IР

4. Обеспечение информационной безопасности в интрасети

4.1. Обеспечение информационной безопасности организации при ее подключении к Internet: этапы создания и управление

4.2. Защита архитектуры клиент/сервер

5. Защита хостов интрасети

5.1. Защита систем управления базами данных

5.2. Защита в сетевых операционных системах

5.2.1.
Несколько примеров использования слабостей ОС Unix
5.2.2. ОС Windows NT 4.0

5.2.3. ОС NetWare
5.2.4. Средства анализа защищенности ОС

6. Защита каналов связи в интрасети

6.1. Межсетевые экраны
6.1.1.Руководящий документ Гостехкомиссии России по МЭ
6.1.2. Типы МЭ

6.1.3. Виртуальные сети

6.1.4. Схемы подключения МЭ

6.1.5. Основные компоненты МЭ

6.1.6. Сертифицированные МЭ

6.2. Шифрование
6.2.1. Аппаратное шифрование и программные пакеты для шифрования

6.2.2. Протоколы Internet со вcтроенными возможностями шифрования

6.2.3. Криптокарта Fortezza
6.3. Вспомогательные средства защиты и мониторинга каналов связи
6.3.1. Сканеры

6.3.2. Средства мониторинга сетевой безопасности  
7. Аутентификация в интрасети

7.1. Улучшение паролей
7.2. Одноразовые пароли

7.3. Серверы аутентификации

8. Выбор сетевой топологии интрасети

8.1. Физическая изоляция

8.2. Изоляция протокола

8.3. Выделенные каналы и маршрутизаторы

9. Защита электронного обмена данными в интрасети

9.1. Семейство продуктов PALINDROME
9.2. Сетевое резервное копирование

9.3. Зеркальные серверы

10. Рекомендации по защите

10.1. Что делать в случае взлома сети

10.2. Как проследить за работой пользователей в интрасети

10.3. Какие программные средства нужно использовать при подключении к интрасети

10.4. Краткие рекомендации администраторам безопасности интрасетей

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы ) по дисциплине

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемый индикатор достижения компетенции ПК-3.2)

Физические эффекты оптических каналов утечки информации
Электромагнитные излучения в образовании каналов утечки информации
Физические эффекты каналов утечки информации, возникающих за счет ПЭМИН
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-8 (контролируемый индикатор достижения компетенции ПК-8.1)

Физические эффекты, используемые для пассивной защиты информации от утечки через ПЭМИН
Физические эффекты, используемые для активной защиты информации
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