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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины является усвоение студентами основных принципов проектирования систем защиты информации в автоматизированных сиcтемах, овладение методами разработки проекта, обеспечивающими сохранность и защиту информации в современных автоматизированных систем обработки информации.
Задачами изучения дисциплины являются:

- Сформировать базовые теоретические понятия, лежащие в основе процесса проектирования систем защиты информации.

- Привить некоторые практические навыки разработки систем защиты информации в автоматизированных системах обработки данных, функционирующих в рамках одного предприятия (организации).

- Сформировать представления и знания об основных методах разработки и оценки предполагаемой эффективности систем защиты информации.

- Научить оформлять в соответствии с ГОСТ проектную документацию на системы защиты информации.
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- разрабатывать проектные решения по защите информации в автоматизированных системах (ПК-1);
	- проектировать объекты в защищенном исполнении (ПК-5)


В результате освоения дисциплины обучающийся должен:

Знать: 

1. руководящие, методические документы нормативные правовые акты по защите информации, национальные стандарты по лицензированию и сертификации средств защиты информации, принципы организации и структуры систем защиты информации, формирования политики информационной безопасности в автоматизированных системах, основные характеристики технических средств защиты информации от утечек по техническим каналам. (ПК-1.1); 
2. нормативные правовые акты, методические документы, национальные стандарты в области защиты информации, проектирования и сертификации средств защиты информации, аттестации объектов информатизации, порядок создания автоматизированных систем в защищенном исполнении, способы и технологии защиты технических средств обработки информации от утечки по техническим каналам, методы контроля защищенности информации от утечки по техническим каналам и не-санкционированного доступа (ПК-5.1).
Уметь:

1. применять действующую нормативную базу в области обеспечения защиты информации и противодействия технической разведке, определять методы управления доступом типы доступа и правила разграничения доступа к объектам, определять структуру системы защиты информации автоматизированной системы, определять виды и типы средств защиты информации, выбирать меры защиты информации (ПК-1.2); 
2. формировать требования к средствам и системам информатизации в защищенном исполнении (ПК-5.2); 
3. проводить предпроектное обследование объекта информатизации, разрабатывать аналитическое обоснование необходимости создания системы защиты информации (модель угроз безопасности информации), техническое задание, проектно-сметную, рабочую и эксплуатационную документацию, технический проект на создание средства и/или системы информатизации в защищенном исполнении, а также организационно-распорядительную документацию по защите информации (ПК-5.2)

Владеть:

	1.  навыками разработки модели угроз и нарушителя безопасности в автоматизированных системах, проектов нормативных документов по защите информации, предложений по системы управления безопасностью информации в автоматизированных системах (ПК-1.3)


2. навыками формирования требований к средствам и системам информатизации в защищенном исполнении, разработки аналитического обоснования необходимости создания системы защиты информации (модель угроз безопасности информации), технического задания, проектно-сметной, рабочей и эксплуатационной документации, технического проекта на создание средства и/или системы информатизации в защищенном исполнении, а также организационно-распорядительной документации по защите информации  (ПК-5.3).
2. Место дисциплины (модуля) в структуре образовательной программы
Дисциплина относится к вариативной части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Технологии обеспечения информационной безопасности»,  «Управление информационной безопасностью»,  «Методы и средства обеспечения сетевой безопасности»,  «Защищенные информационные системы».

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся

:
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	3
	Э
	3
	108
	36
	36
	
	-
	2
	0,25
	33,7

	Итого
	Э
	3
	108
	36
	36
	
	-
	2
	0,25
	33,7

	Очно-заочная форма обучения

	3
	Э
	3
	108
	12
	24
	
	-
	2
	0,25
	69,7

	Итого
	Э
	3
	108
	12
	24
	
	-
	2
	0,25
	69,7


4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Принципы построения систем защиты информации

1.1. Совокупность требований к  СЗИ в АС

1.2. Основы архитектурного построения систем защиты

1.3. Модель исходов при осуществлении функций обеспечения защиты информации

1.4. Полнота множества функций защиты, организационное построение СЗИ. 

1.5. Общая структурная схема СЗИ

2. Типизация и стандартизация систем защиты

2.1. Задача типизации СЗИ, эмпирический подход к типизации СЗИ

2.2. Допустимые и целесообразные типы СЗИ для различных по уровню защиты категорий

2.3. Классификация СЗИ; 

2.4. Варианты типовых компонентов СЗИ

2.5. Стандарты и методологии проектирования

3. Методы проектирования систем защиты

3.1. Особенности постановки задач для защиты различных видов тайны; 

3.2 Классификационная структура подходов к проектированию СЗИ; 

3.3. Общие характеристики отдельных вариантов СЗИ

3.4. Последовательность и содержание проектирования СЗИ; 

3.5 Структура задач, подлежащая выбору в процессе проектирования СЗИ

4. Управление процессами функционирования систем защиты

4.1. Общая модель управления защитой информации; 

4.2. Задачи управления защитой информации в АС; 

4.3. Общая технологическая схема функционирования СЗИ; 

4.4. Классификация ситуаций состояния защищенности информации; 

4.5. Схема анализа потенциально аварийных ситуаций.
5. Обеспечение системы управления защитой информации

5.1. Схема оперативно-диспетчерского управления защитой информации; 

5.2. Схема календарно-планового руководства защитой информации; 

5.3. Классификация и значения характеристик контроля; 

5.4. Классификация задач обеспечения повседневной деятельности системы управления; 

5.5. Общая схема информационных процессов в СЗИ; 
6. Технология контроля защищенности информации в АС

6.1. Структура и содержание задач контроля защищенности информации в АС; 

6.2 Организации решения задач контроля защищенности информации;

6.3. технологическая схема контроля защищенности информации в АС 

7.  Угрозы и методология оценки уязвимости информации

7.1. Определение и содержание понятия угрозы информации в современных системах ее обработки; 

7.2. Системная классификация угроз; 

7.3. Ретроспективный анализ подходов к формированию множества угроз информации; 

7.4. Модель нарушителя;

8. Оценка угроз информации

8.1.Цели и задачи оценки угроз информации; система показателей уязвимости информации; классификация и содержание угроз информации; 

8.2 Общий алгоритм формирования относительно полного множества дестабилизирующих факторов; 

8.3 Структура и содержание программы уточнения множества ПНЦИ (КНПИ, СНРИ); 

8.4.Классификационная структура относительно полного множества ПНЦИ; 

8.5. Перечень потенциально возможных ПНЦИ; 

8.6. Классификационная структура способов несанкционированного размножения информации
9. Методы и модели оценки уязвимости информации 

9.1. Модель воздействия на информацию;

 9.2. Общая модель процесса нарушения физической целостности информации; 

9.3. Схема потенциально возможных злоумышленных действий в АС; 

9.4. Модель процесса несанкционированного копирования информации; 

9.5 Стоимостные зависимости защиты информации; игровая модель воздействия на информацию.
10 Модели защиты

10.1. Модель системы с полным перекрытием; модели разграничения доступа; пятимерная модель безопасности; 

10.2. Применение моделей к иерархическим системам;

10.3. Теоретико-эмпирический подход к оценке уязвимости информации
11 Статистические модели 

11.1. Нарушение физической целостности информации; несанкционированное получение информации; 

11.2. Вероятностная автоматная модель АС; 

11.3. Методы расчета показателей уязвимости информации с учетом интервала времени, на котором оценивается уязвимость

12. Аналитические модели 

12.1. Структура и содержание аналитической модели; зависимости для определения показателей уязвимости информации для различных участков технологического процесса; 

12.2. Особенности сложных слабоструктурированных схем обработки; 

12.3. Прогнозирование показателей уязвимости информации; 

12.4. Рекомендации по использованию моделей оценки уязвимости информации

13.  Методы определения требований к защите информации

13.1. Формализация требований к защите информации в АС; 

13.2.  рекомендации по предъявлению требований к защите
14. Анализ существующих методик определения требований к защите информации

14.1.Фундаментальные требования, которым должны удовлетворять вычислительные системы, которые используются для обработки конфиденциальной информации

14.2 состав средств защиты для типовых систем

15. Методы оценки параметров защищаемой информации

15.1. Показатели оценки информации: важность, полнота, адекватность, релевантность, толерантность. 

15.2. Эффективность кодирования и объем информации.

16. Факторы, влияющие на требуемый уровень защиты информации

16.1. Задача определения степени влияния факторов на требуемый уровень защиты; 

16.2. Методы решения задачи; 

16.3. Психо-эвристическая программа.

17. Определение весов вариантов потенциально возможных условий защиты информации

17.1. Функция условий защиты; метод экспертных оценок; 

17.2. Экспертная оценка важности факторов
18. Методы деления поля значений факторов на типовые классы

18.1. Задача деления множества возможных вариантов на классы; 

18.2. Три возможных подхода к ее решению: теоретический, эмпирический и комбинированный;
19. Особенности защиты информации в компьютерах

19.1 Особенности персональных ЭВМ; 

19.2. Угрозы информации в персональных ЭВМ; 

19.3. Обеспечение целостности информации в ПЭВМ

20. Построение СЗИ в отдельных компьютерах

20.1. Защита ПЭВМ от несанкционированного доступа; 

20.2. Защита информации от копирования; 

20.3. Защита ПЭВМ от вредоносных закладок (разрушающих программных средств)

21. Построение СЗИ в компьютерных сетях

21.1. Цели, функции и задачи защиты информации в сетях ЭВМ;  

21.2 Архитектура механизмов защиты информации в сетях ЭВМ

22. Пример системы защиты локальной вычислительной сети

22.1 СЗИ на основе "Secret NET"; 

22.2 О применении цифровой подписи данных, передаваемых в сети

23 Организационное обеспечение СЗИ

23.1 Необходимость обеспечения комплексности СЗИ и системный подход для выполнения этого требования; 

23.2. Проблема организации защиты информации; 

23.3 Структура и содержание цикла работ по защите информации

24. Условия, способствующие повышению эффективности защиты информации

24.1 Классификация условий, способствующих повышению эффективности защиты информации в АС; 

24.2  Схема формирования концепции применения ВТ в сфере управления

25. Особенности современной постановки задачи защиты информации

25.1 Современные угрозы информационной безопасности. 

25.2 Основные особенности задач защиты информации в современных условиях, 

25.3 Методологический базис защиты  информации и его использование в современных условиях. 

25.4 Задача защиты персональных данных. 

25.5. Системы защиты персональных данных.

Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	1: 1.1 – 1.5
	2

	2
	2: 2.1- 2.5
	2

	3
	3: 3.1-3.2
	2

	4
	4: 4.1 - 4.5
	2

	5
	5: 5.1 – 5.5 
	2

	6
	6: 6.1 – 6.3
	2

	Итого
	12


Практические (семинарские) занятия 
	№ занятия
	№№ тем (разделов) дисциплины (модуля)
	Тема практического (семинарского) занятия
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1
	2
	Оценка возможности обеспечения требуемого уровня защищенности информации
	4

	2
	2-3
	Составление набора типовых компонентов СЗИ
	4

	3
	4
	Расчет базовых показателей уязвимости информации.
	4

	4
	7
	Анализ информационных рисков, угрозы и уязвимости системы
	4

	5
	9
	Системный подход к проектированию системы защиты информации
	4

	6
	9
	Построение системы защиты информации в локальной сети
	4

	Итого
	24

	Очно-заочная форма обучения

	3 семестр

	1
	2
	Оценка возможности обеспечения требуемого уровня защищенности информации
	4

	2
	2-3
	Составление набора типовых компонентов СЗИ
	4

	3
	4
	Расчет базовых показателей уязвимости информации.
	4

	4
	7
	Анализ информационных рисков, угрозы и уязвимости системы
	4

	5
	9
	Системный подход к проектированию системы защиты информации
	4

	6
	9
	Построение системы защиты информации в локальной сети
	4

	Итого
	24


Лабораторные работы 
Учебным планом не предусмотрены
Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	3 семестр

	1.
	Самостоятельное изучение разделов дисциплины: 3.3-3.5, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25
	52

	2.
	Подготовка к практическим занятиям
	10

	3.
	Подготовка к промежуточной аттестации и ее прохождение
	10

	Итого
	72

	Очно-заочная форма обучения

	3 семестр

	1. 
	Самостоятельное изучение разделов дисциплины: 1, 2, 3, 4, 5, 6,  7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25
	64

	2. 
	Подготовка к промежуточной аттестации и ее прохождение
	10

	3.
	Подготовка к практическим занятиям
	10

	Итого
	84


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	3 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	25

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	3 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Зачет
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется учебная аудитория, оснащенная проектором, экраном.

Для проведения практических занятий требуется компьютерный класс, оснащенный компьютерами с подключением к сети «Интернет» и обеспечением доступа к базам  нормативно-правовых документов.

Для проведения самостоятельной работы студентов предназначена аудитория, оснащенная  компьютерами с  подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва: Академия, 2007 .— 256с.

2. Гревцев О. И. Программно-аппаратные средства защиты и коррекции информации в органах и учреждениях ФСИН России [электронный ресурс]: учебное пособие / О. И. Гревцев, И. В. Попов, С. А. Грязнов.  Электрон. текстовые данные. - Самарский юридический институт ФСИН России. – Самара, 2011. – 114 с. – Режим доступа: https://elibrary.ru/item.asp?id=26698623. – НЭБ eLibrary.ru, по паролю.
3. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва : Академия, 2008 .— 336 с.
4. Токарев В.Л. Проектирование и эксплуатация систем защиты информации. [Электронный ресурс]: Методические указания к практическим занятиям / Токарев В.Л. - Электрон. текстовые данные. – Тула, 2017. – 31 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071510544596945800001093. - ЭБС «БИБЛИТЕХ», по паролю

Дополнительная литература

1. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд.,стер. — Москва : Академия, 2007 .— 256 с..

2. Торокин, А.А. Инженерно-техническая защита информации : учебное пособие для вузов / А.А.Топоркин .— Москва : Гелиос АРВ, 2005 .— 960 с. 

3. Основы информационной безопасности : учебное пособие для вузов / Е.Б.Белов [и др.] .— Москва : Горячая Линия-Телеком, 2006 .— 544 с.  

4. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации: учебное пособие для вузов / А.А. Малюк. – Москва: Горячая линия-Телеком. 2004.-280 с.
5. Грекул, В.И. Проектирование информационных систем : курс лекций: учебное пособие для вузов / В.И.Грекул, Г.Н.Денищенко, Н.Л.Коровкина .— Москва : Интернет-Ун-т Информ.Технологий, 2005 .— 304 с. 

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам..
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;
-  Среда программирования Microsoft Visual Studio 20xx.

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа:: Компьютерная сеть НБ ТулГУ,  свободный. 

