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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является изучение студентами большинства методов и алгоритмов дискретной математики, составляющих основу математического обеспечения программных и программно-аппаратных средств защиты информации
Задачами освоения дисциплины являются:

- формирование базовых представлений и знаний об основных методах и алгоритмах дискретной математики и общих схемах решений задач на их основе;

- формирование практических навыков использования методов и алгоритмов дискретной математики;

- формирование навыков обращения с дискретными конструкциями и умения строить математические модели объектов и процессов, с которыми имеет дело специалист в ходе своей профессиональной деятельности.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к обязательной части основной профессиональной образовательной программы.
Дисциплина изучается в 1 семестре.
.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1) фундаментальные и прикладные проблемы информационной безопасности (код компетенции ОПК-4, код индикатора ОПК-4.1);

2) физические и математические методы научных исследований для использования в профессиональной деятельности (код компетенции ОПК-5, код индикатора ОПК-5.1);
Уметь: 

1) осуществлять сбор, обработку и анализ научно-технической информации по теме исследования (код компетенции ОПК-4, код индикатора ОПК-4.2);

2) обрабатывать результаты исследований в области информационной безопасности. (код компетенции ОПК-5, код индикатора ОПК-5.2);
Владеть: 

1) навыками разработки планов и программ проведения научных исследований и технических разработок (код компетенции ОПК-4, код индикатора ОПК-4.3);
2) навыками подготовки по результатам научных исследований отчетов, статей, докладов на научных конференциях. (код компетенции ОПК-5, код индикатора ОПК-5.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	1
	Э
	5
	180
	36
	36
	-
	-
	2
	0,25
	105,75

	Итого
	–
	5
	180
	36
	36
	-
	-
	2
	0,25
	105,75

	Очно-заочная форма обучения

	1
	Э
	5
	180
	12
	24
	-
	-
	2
	0,25
	141,75

	Итого
	–
	5
	180
	12
	24
	-
	-
	2
	0,25
	141,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	1 семестр 

	1
	Моделирование объектов, процессов и систем

	2
	Моделирование процессов

	3
	Вероятностные и энтропийные модели

	4
	Нечеткие модели

	5
	Алгоритмы нечеткого вывода

	6
	Построение нечетких продукционных сетей

	7
	Нейронные нечеткие сети

	8
	Нечеткие нейронные продукционные сети

	9
	Нечеткие сети с представлением на основе графов

	10
	Нечеткие ситуационные сети

	11
	Математические основы моделей безопасности

	12
	Основные понятия теории автоматов

	13
	Модели АС с дискреционным управлением доступом

	14
	Модели изолированной программной среды

	15
	Модели управления доступом

	16
	Модели безопасности информационных потоков

	17
	Элементы теории кодирования

	18
	Элементы теории чисел


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	1 семестр 

	1
	Моделирование объектов, процессов и систем

	2
	Моделирование процессов

	3
	Вероятностные и энтропийные модели

	4
	Нечеткие модели

	5
	Алгоритмы нечеткого вывода

	6
	Построение нечетких продукционных сетей

	7
	Нейронные нечеткие сети

	8
	Нечеткие нейронные продукционные сети

	9
	Нечеткие сети с представлением на основе графов

	10
	Нечеткие ситуационные сети

	11
	Математические основы моделей безопасности

	12
	Основные понятия теории автоматов

	13
	Модели АС с дискреционным управлением доступом

	14
	Модели изолированной программной среды

	15
	Модели управления доступом

	16
	Модели безопасности информационных потоков

	17
	Элементы теории кодирования

	18
	Элементы теории чисел


4.3 Содержание практических (семинарских) занятий
Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	1 семестр 

	1
	Множества и операции над ними. Объединение пересечение, разность, дополнение. Разбиение, булеан.

	2
	Соответствия, отношения. Свойства соответствий.  Свойства отношений

	3
	Функции. Аналитическое и рекурсивное задание функций. Табличные функции. Существенные и несущественные переменные. Число мест функции

	4
	Универсальные алгебры: полугруппы, группы, кольца и поля.  Составление таблиц Кэли.

	5
	Булева алгебра. Преобразование и упрощение выражений

	6
	Неориентированные графы. Составление матриц смежности и
инциденций, их исследование, части графа, покрытия

	7
	Ориентированные графы, их матрицы, части, связь с соответствиями

	8
	Решение комбинаторных задач. Подстановки, алгебра подстановок. Решение комбинаторных задач с использованием метода включения и исключения. Задача о встречах.

	9
	Исчисление высказываний. Правила в ИВ

	10
	Исчисление предикатов. Преобразование выражений с кванторами


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	1 семестр 

	1
	Множества и операции над ними. Объединение пересечение, разность, дополнение. Разбиение, булеан.

	2
	Соответствия, отношения. Свойства соответствий.  Свойства отношений

	3
	Функции. Аналитическое и рекурсивное задание функций. Табличные функции. Существенные и несущественные переменные. Число мест функции

	4
	Универсальные алгебры: полугруппы, группы, кольца и поля.  Составление таблиц Кэли.

	5
	Булева алгебра. Преобразование и упрощение выражений

	6
	Неориентированные графы. Составление матриц смежности и
инциденций, их исследование, части графа, покрытия

	7
	Ориентированные графы, их матрицы, части, связь с соответствиями

	8
	Решение комбинаторных задач. Подстановки, алгебра подстановок. Решение комбинаторных задач с использованием метода включения и исключения. Задача о встречах.

	9
	Исчисление высказываний. Правила в ИВ

	10
	Исчисление предикатов. Преобразование выражений с кванторами


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	1 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	1 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)


Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, экраном 

Для проведения практических (семинарских) занятий по дисциплине (модулю) требуется учебная аудитория.
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Новиков Ф. А. Дискретная математика для магистров и бакалавров : учебник для вузов / Ф. А. Новиков .— Москва [и др.] : Питер, 2011 .— 299 с. 

2. Токарев, В. Л. Практикум по дискретной математике. [Электронный ресурс]: учебное пособие / В. Л. Токарев, А. А. Сычугов. – Электрон. текстовые данные. — Тула : Изд-во ТулГУ, 2016. — 221 с.. – Режим доступа: — https://tsutula.bibliotech.ru/Reader/Book/2016121314061140316400009573. – ЭБС «БИБЛИОТЕХ», по паролю.

3. Пантелеев, А.В. Теория функций комплексного переменного и операционное исчисление в примерах и задачах. [Электронный ресурс]: Пособие / А.В. Пантелеев, А.С. Якимова. — Электрон. текстовые данные. — СПб. : Лань, 2015. — 448 с. — Режим доступа: http://e.lanbook.com/book/67463. – ЭБС«Лань», по паролю.

4. Токарев В.Л. Специальные разделы математики. [Электронный ресурс]: Методические указания к практическим занятия / Токарев В.Л. - Электрон. текстовые данные. – Тула, 2017. – 22 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071207253723147700005035.  - ЭБС «БИБЛИТЕХ», по паролю
7.2 Дополнительная литература

1. Хаггарти, Р. Дискретная математика для программистов : учебное пособие для вузов / Р Хаггарти;пер.с англ.под ред.С.А.Кулешова с доп.А.А.Ковалева [и др.] .— М. : Техносфера, 2005 .— 320 с. 

2. Девянин, П.Н.  Модели безопасности компьютерных систем : учебное пособие для вузов / П.Н.Девянин .— Москва : Академия, 2005 .— 144 с.

3. Арсеньев, Ю.Н. Дискретная математика. [Электронный ресурс]: учебное пособие : в 2-х ч. Ч. 1. Основы дискретной математики / Ю. Н. Арсеньев, В. В. Образцов, А. А. Сычугов. — Тула : Изд-во ТулГУ, 2016 .— 160 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2016042811200995400400001142. – ЭБС «БИБЛИОТЕХ», по паролю.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
