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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения образовательной программы
Целью изучения  дисциплины «Управление информационной безопасностью» является формирование у студентов компетенции обучающегося в области основных подходов к разработке, реализации, эксплуатации, анализу, сопровождению и совершенствованию систем управления информационной безопасностью организации.

Задачами изучения дисциплины являются:

- изучение методов и средств управления информационной безопасностью (ИБ) в организации

- приобретение обучаемыми необходимого объема знаний и практических навыков в области стандартизации и нормотворчества в управлении информационной безопасностью, оценки рисков информационных ресурсов предприятия и аудита информационной безопасности, организации работы и разграничения полномочий персонала, ответственного за информационную безопасность;

- формирование у обучаемых целостного представления об организации и содержании процессов управления информационной безопасностью на предприятии как результата внедрения системного подхода к решению задач обеспечения информационной безопасности (ИБ) автоматизированных систем (АС).
Процесс изучения дисциплины направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- общекультурных компетенций (ОК):
- способность к абстрактному мышлению, анализу, синтезу (ОК-1);
- профессиональных компетенций (ПК):

- способность организовать управление информационной безопасностью (ОПК-3);

- способность разрабатывать проекты организационно-распорядительных документов, бизнес-планов в сфере профессиональной деятельности, технической и эксплуатационной документации на системы и средства обеспечения информационной безопасности (ОПК-4).
В результате освоения дисциплины обучающийся должен:

Знать: 

1. Основные методы управления информационной безопасностью (ОПК-3, ОПК-4);

2. Способы и средства аудита подсистем информационной безопасности автоматизированной системы (ОПК-3.1);

3. Основные угрозы безопасности информации и модели нарушителя в автоматизированных системах (ОПК-4.1);

4. Принципы проектирования системы управления информационной безопасностью автоматизированной системы (ОПК-4.1).

Уметь: 

1. Организовать выполнение работы по управлению информационной безопасностью (ОПК-3.2, ОПК-4.2);

2. Участвовать в проектировании системы управления информационной безопасностью (ОПК-4.2);

3. Проводить мероприятия по аудиту подсистем информационной безопасности автоматизированной системы (ОПК-4.2);

4. Разрабатывать проекты организационно-распорядительных документов на системы и средства обеспечения информационной безопасности (ОПК-4.2).
Владеть: 

1. Навыками принятия управленческих решений (ОПК-3.3, ОПК-4.3);

2. Методами управления информационной безопасностью автоматизированной системы (ОПК-4.3);

3. Навыками выполнения работ, связанных с реализацией частных политик информационной безопасности автоматизированной системы (ОПК-4.3);

4. Навыками разработки проектов организационно-распорядительных документов на системы и средства обеспечения информационной безопасности (ОПК-4.3).

2. Место дисциплины (модуля) в структуре образовательной программы
Дисциплина относится к базовой части образовательной программы.
Для успешного освоения дисциплины (модуля) необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
 «Теория систем и системный анализ»,  «Физические основы защиты информации», «Основы теории информационной безопасности».

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества академических часов, выделенных на контактную работу и на самостоятельную работу обучающихся
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	2
	Э
	4
	144
	24
	36
	
	-
	2
	0,25
	81,7

	Итого
	Э
	4
	144
	24
	36
	
	-
	2
	0,25
	81,7

	Очно-заочная форма обучения

	2
	Э
	4
	144
	12
	12
	
	-
	2
	0,25
	117,75

	Итого
	Э
	4
	144
	12
	12
	
	-
	2
	0,25
	117,75


4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них количества академических часов и видов учебных занятий
Содержание тем (разделов) дисциплины (модуля)

1. Введение

1.1. Цели и задачи курса. 

1.2. Содержание дисциплины. 

1.3. Рекомендуемая литература. 

1.4. Основные понятия и определения. 

1.5. Содержание и задачи процесса управления ИБ АС и предприятия в целом.

2 .Система управления информационной безопасностью.

2.1. Системный подход к проектированию, внедрению и поддержанию системы обеспечения ИБ на предприятии. 

2.2. Стандартизация в сфере управления ИБ (на основе международных стандартов ISO/IEC 17799, ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 15408). 

2.3. Ресурсы предприятия, подлежащие защите с точки зрения ИБ. 

2.4. Комплекс методов и средств защиты информации как объект управления ИБ.

3. Управление информационной безопасностью на уровне крупных поставщиков информационных систем

3.1 Общая методология организационного обеспечения информационной безопасности на уровне крупных поставщиков информационных систем.

3.2. Организационное обеспечение информационной безопасности на уровне отдельных крупных компаний 

4. Управление информационной безопасностью на государственном уровне. Российская практика

4.1. Общие принципы

4.2. Предпосылки развития государственного управления в сфере информационной безопасности. 
4.3. Общая методология и структура организационного обеспечения информационной безопасности на уровне государств

4.4. Общая политика России в сфере информационной безопасности.

4.5. Структура органов государственной власти, обеспечивающих информационную безопасность в РФ.

5. Организационное обеспечение информационной безопасности на государственном уровне. Практика США

5.1. Общая политика США в сфере информационной безопасности. 

5.2. Структура органов государственной власти, обеспечивающих информационную безопасность в США. 

5.3. Федеральные программы и инициативы, поддерживаемые государством.

6. Политика безопасности предприятия.

6.1. Перечень нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

6.2. Концепция безопасности предприятия и ИБ. 

6.3. Назначение и содержание политики ИБ предприятия в целом, его структурных подразделений, частных политик безопасности. Средства их реализации. 

6.4. Модель нарушителя политики безопасности. 

6.5. Типичные угрозы информации и уязвимости корпоративных АС. 

6.6 Разграничение полномочий и ответственности персонала, обеспечивающего реализацию положений нормативно-методических и организационно-распорядительных документов по защите информации на предприятии.

7. Организация обеспечения информационной безопасности.

7.1. Состав, роль, место и особенности взаимодействия субъектов процесса управления ИБ. 

7.2. Организация контроля и мотивации выполнения персоналом требований нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

7.3. Организация контроля эффективности выполнения персоналом, ответственным за ИБ, своих функциональных обязанностей.

8. Управление инцидентами информационной безопасности

8.1. Создание группы реагирования на инциденты информационной безопасности.

8.2. Техническая и другая поддержка реагирования на инциденты информационной безопасности.

8.3. Обнаружение и оповещение о событиях информационной безопасности. 

8.4. Оценка и принятие решений по событиям/инцидентам. 

8.5. Примеры общих рекомендаций по оценке инцидентов информационной безопасности

9. Средства поддержки процессов управления информационной безопасностью

9.1. Выбор необходимых программных и программно-аппаратных средств защиты информации.

9.2. Проектирование комплексной системы защиты информации предприятия эффективной с точки зрения решаемых задач и необходимых для этого ресурсов. 

9.3. Программные средства автоматизации процедур проведения аудита ИБ.

9.4.  Программные средства автоматизации процедур проведения анализа политики ИБ. 

9.5. Программные средства поддержки процессов управления ИБ.

10.  Экономика информационной безопасности

10.1. Методические основы экономики информационной безопасности

10.2. Анализ вложений в средства защиты информации.
Лекционные занятия

	№ занятия
	№№ тем (разделов) дисциплины (модуля),

выносимых на лекционные занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	1: 1.1, 1.2, 1.3
	2

	2
	2: 2.1, 2.2 
	2

	3
	3: 3.1, 3.2 
	2

	4
	4: 4.1, 4.2, 4.3
	2

	5
	6: 6.1, 6.2
	2

	6
	8: 8.1.-8.2.
	2

	Итого
	12

	Очно-заочная форма обучения

	2 семестр

	1
	1: 1.1, 1.2, 1.3
	2

	2
	2: 2.1, 2.2 
	2

	3
	3: 3.1, 3.2 
	2

	4
	4: 4.1, 4.2, 4.3
	2

	5
	6: 6.1, 6.2
	2

	6
	8: 8.1.-8.2.
	2

	Итого
	12


Практические (семинарские) занятия
	№ занятия
	№№ тем (разделов) дисциплины (модуля)
	Тема практического (семинарского) занятия
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	2, 3
	Изучение примеров инцидентов информационной безопасности и их причины
	2

	2
	2, 3
	Политики менеджмента рисков информационной безопасности
	2

	3
	2, 3
	Изучение средств технической поддержки реагирования на инциденты информационной безопасности
	2

	4
	8
	Изучение методов оценки инцидентов ИБ
	2

	5
	8
	Составление отчета о событиях и инцидентах информационной безопасности
	2

	6
	9
	Изучение методов осуществления улучшений безопасности
	2

	Итого
	12

	Очно-заочная форма обучения

	2 семестр

	1
	2,3
	Изучение примеров инцидентов информационной безопасности и их причины
	2

	2
	2,3
	Политики менеджмента рисков информационной безопасности
	2

	3
	2,3
	Изучение средств технической поддержки реагирования на инциденты информационной безопасности
	2

	4
	2,3
	Изучение методов оценки инцидентов ИБ
	2

	5
	9
	Составление отчета о событиях и инцидентах информационной безопасности
	2

	6
	9
	Изучение методов осуществления улучшений безопасности
	2

	Итого
	12


Лабораторные работы 
	№ работы
	№№ тем (разделов) дисциплины (модуля)
	Наименование лабораторной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1
	2,3
	Оценка рисков ИБ с помощью методик NIST SP 800-30 и 800-66
	2

	2
	2,3
	Оценка рисков ИБ с помощью методики FRAP
	2

	3
	2,3
	Оценка рисков ИБ с помощью методики  OCTAVE
	2

	4
	2,3
	Оценка рисков ИБ с помощью методики AS/NZS 4360
	2

	5
	9
	Оценка рисков ИБ с помощью методики CRAMM
	2

	6
	9
	Оценка рисков ИБ с помощью методики SPANNING TREE ANALYSIS
	2

	Итого
	12


Самостоятельная работа

	№ п/п
	Наименование вида самостоятельной работы
	Кол-во академических часов

	Очная форма обучения

	2 семестр

	1.
	Подготовка к практическим занятиям
	10

	2.
	Подготовка к лабораторным работам
	10

	3.
	Самостоятельное изучение отдельных тем: 1.4-1.5, 2.3-2.7, 4.4-4.5, 5.1-5.3, 6.3-6.6, 7.1 7.3, 8.3-8.5, 10.1-10.2
	52

	4. 
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	108

	Очно-заочная форма обучения

	2 семестр

	1. 
	Подготовка к практическим занятиям
	10

	2. 
	Самостоятельное изучение отдельных тем: 1.4-1.5,, 2.1-2.7, 3.1-3.2, 4.1-4.5, 5.1-5.3, 6.1-6.6, 7.1-7.3, 8.3-8.5, 10.1-10.2
	52

	3.
	Изучение методик оценки рисков информационной безопасности
	22

	4. 
	Подготовка к промежуточной аттестации и ее прохождение
	36

	Итого
	120


5. Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	 семестр, очная  форма обучения

	Текущий 

контроль

успеваемости
	Первый 

рубежный

контроль


	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	10

	
	
	Выполнение лабораторной работы №1
	5

	
	
	Выполнение лабораторной работы №2
	5

	
	
	Выполнение лабораторной работы №3
	5

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических занятиях
	10

	
	
	Выполнение лабораторной работы №4
	5

	
	
	Выполнение лабораторной работы №5
	5

	
	
	Выполнение лабораторной работы №3
	5

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	 семестр, очно-заочная форма обучения

	Текущий 

контроль 

успеваемости
	Не предусмотрен
	–

	Промежуточная аттестация
	Экзамен
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)
Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная компьютером, проектором, экраном.

Для проведения лабораторных и практических занятий требуется компьютерный класс, оснащенный компьютерами подключенными к сети «Интернет» и обеспечением доступа к базам нормативно-правовых документов 
Для проведения промежуточной аттестации по дисциплине (модулю) требуется учебная аудитория.
Для проведения самостоятельной работы по дисциплине требуется аудитория оснащенная компьютерами с подключенными к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду.

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная литература

1. Романов О. А. Организационное обеспечение информационной безопасности: учебник для вузов / О. А. Романов, С. А. Бабин, С. Г. Жданов .— М. : Академия, 2008 .— 190 с. 

2. Сычев Ю. Н. Стандарты информационной безопасности. Защита и обработка конфиденциальных документов [электронный ресурс]: учебное пособие / Ю. Н. Сычев. — Электрон. текстовые данные. — Москва: Изд-во РЭУ им. Г. В. Плеханова, 2018. – 207 с. Режим доступа: https://elibrary.ru/item.asp?id=28336826. – НЭБ eLibrary.ru , по паролю

3. Нестеров С.А. Основы информационной безопасности. [Электронный ресурс]: Учебное пособие / Нестеров С.А. — Электрон. текстовые данные. — Санкт-Петербург: Лань, 2018. — 324 с. — Режим доступа: http://e.lanbook.com/book/90153. - ЭБС «Лань», по паролбю. 

Дополнительная литература

1. Организационно-правовое обеспечение информационной безопасности : учеб. пособие для вузов / А. А. Стрельцов [и др.] ; под ред. А. А. Стрельцова .— М. : Академия, 2008 .— 250 с.

2. Щеглов А.Ю. Защита компьютерной информации от несанкционированного доступа / А.Ю. Щеглов; под ред. М.В. Финкова – Санкт-Петербург: Наука и техника, 2004. – 384 с. 
3. ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил менеджмента информационной безопасности [Электронный ресурс]. — Электрон. текстовые данные. – Москва : Стандартинформ, 2014. – 106 с. – Режим доступа: http://www.reglament.pro/index.php/alldocs/item/docsv704745. -  БД «Регламент», по паролю
4. Борзенкова С.Ю. Управление информационной безопасностью. [Электронный ресурс]: Методические указания к практическим занятиям  / Борзенкова С.Ю.-  Электрон. текстовые данные. – Тула, 2017. – 22 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071110364039808400009703. - ЭБС «БИБЛИТЕХ», по паролю

8. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам.
9. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения, современных профессиональных баз данных и информационных справочных систем
- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera; 
-  Антивирусное средство Dr. Web Security Desktop;

- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа: Компьютерная сеть НБ ТулГУ,  свободный. 


