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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.1)

. Что понимают под заданным уровнем безо​пасности информации?

(Отметьте один правильный  ответа.)

1) суммарную стоимость мер по защите информации

2) совокупность мероприятий обеспечивающих защиту информации на достаточно высоком уровне

3)  такое состояние защищеннос​ти информации от угроз, при котором обеспечивается допустимый риск ее уничтожения, изменения и хищения

2. Непосредственная причина возникновения угрозы называется:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) злоумышленник
2) источник сигнала
3) атака
4) источник угрозы
3. Если злоумышленник внедрил в компьютер вредоносную программу и получил доступ к личной информации пользователя, какое свойство информации было нарушено?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) конфиденциальность
2) доступность
3) неотказуемость
4) целостность
4. Анна послала письмо Степану. Злоумышленник прочитал письмо Анны, подсунул вместо него свое и отправил Степану от имени Анны. Какое свойство(а) информации было(и) нарушено?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) конфиденциальность
2) доступность
3) неотказуемость
4) целостность
5. Как называется состояние информации, при котором субъекты, имеющие права доступа, могут реализовать их беспрепятственно?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) целостность
2) неотказуемость
3) доступность
4) конфиденциальность
6. Формирование политики безопасности организации относится к:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) организационным мерам обеспечения безопасности
2) техническим мерам обеспечения безопасности
3) морально-этическим мерам обеспечения безопасности
4) правовым мерам обеспечения безопасности
7. Какие документы определяют общие отношение и политику государства в заданной области, а также служат основой для создания нормативно–правовых документов?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) международные стандарты
2) концептуальные
3) ГОСТЫ
4) федеральные законы
8. Как называется состояние защищенности личности, общества и государства от внутренних и внешних угроз, которое позволяет обеспечить конституционные права, свободы, достойные качество и уровень жизни граждан, суверенитет, территориальную целостность и устойчивое развитие Российской Федерации, оборону и безопасность государства?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) национальная безопасность
2) информационная безопасность
3) общественная безопасность
4) государственная безопасность
9. Что является приоритетным направлением государственной политики в области обеспечения информационной безопасности?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) совершенствование образования специалистов в области информационной безопасности
2) совершенствование технических средств контроля защищенности информации
3) ужесточение наказания для людей, нарушающих конфиденциальность, целостность или доступность информации, относящейся к государственной тайне
4) совершенствование правовых механизмов регулирования общественных отношений, возникающих в информационной сфере
10. Какие из приведенных ниже документов можно отнести к организационным?

(Ответ считается верным, если отмечены все правильные варианты ответов.)

1) инструкции
2) распоряжения Президента
3) доктрины
4) указы Президента
5) уставы
6) федеральные законы
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.2)
1. Понятие и сущность информационной безопасности.

2. Основные свойства информационной безопасности.

3. Концептуальная модель информационной безопасности.

4. Значение информационной безопасности для субъектов информационных отношений.

5. Свойства и основные виды информации.

6. Область формирования информационных ресурсов, подготовки информационных продуктов, предоставления информационных услуг.

7. Понятие и сущность информационной безопасности.

8. Основные свойства информационной безопасности.

9. Субъекты информационных отношений и их безопасность.

10. Национальные интересы РФ в информационной сфере и их обеспечение.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.3)

1. Воздушные технические каналы утечки информации.

2. Вибрационные технические каналы утечки информации.

3. Электроакустические технические каналы утечки информации.

4. Оптико-электронные технические каналы утечки информации.

5. Классификация технических каналов перехвата информации, передаваемых по каналам связи и их краткая характеристика.

6. Электромагнитный канал перехвата информации.

7. Индукционный канал перехвата информации.

8. Аппаратные средства защиты информации в информационных системах.

9. Используемое программное обеспечение для защиты информации.

10.  Программные средства для управления доступом к информации. 

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.1)

1.   Утечка конфиденциальной информации имеет место 

A при бесконтрольном выходе сведений за пределы организации или круга лиц, 

которым она поручена 

B при получении информации по аудио- и радиотехническим каналам 

C при умышленном опубликовании сведений в общедоступных средствах массовой информации 

D при передачи сведений по засекреченным каналам связи 

2. Атака  на информационный сайт предприятия с целью временного прекращения  его функционирования является попыткой нарушения …

A конфиденциальности информации

B доступности информации

C целостности информации

D непротиворечивости информации

3. Введение вредоносного программного кода, приводящего в системе электронных расчетов банка к периодическому отчислению некоторой части дохода в пользу злоумышленника является попыткой нарушения...

A конфиденциальности информации

B доступности информации
C гласности информации

D целостности информации 

4. Публикация в печати тех или иных подробностей коммерческой сделки, которые в силу огласки могут дать широкий общественный резонанс, является  нарушением...

A конфиденциальности информации
B доступности информации
C гласности информации

D целостности информации 

5.   Организационная защита информации - это 

A регламентация производственной и управленческой деятельности и взаимоотношений исполнителей на нормативно- правовой основе, исключающая или существенно затрудняющая неправомерное овладение информацией и проявление внутренних и внешних угроз 

B формирование подразделений безопасности, обеспечивающих охрану территории, помещений, персонала и имущества организации 

C регламентация режима работы охранных подразделений организации, направленная на противодействие неправомерному овладению информацией и проявление внутренних и внешних угроз 

D формирование автоматической системы охранной сигнализации

6.  Какие меры являются центральным звеном формирования и реализации комплексной системы защиты информации и создания системы безопасности 

предприятия? 

A правовые 

B организационные 

C инженерно-технические 

D деструктивные

7.  Что такое инженерно-техническая защита? 

A средства защиты конфиденциальной информации 

B совокупность органов, технических средств и мероприятий, используемых в интересах защиты информации 

C все действия, связанные с защитой информации, ее передачей, а также хранением, 

преобразованием и использованием 

D только программы  специального назначения

8.  Основными задачами инженерно-технической защиты являются: 

A охрана информации 

B охрана и контроль информации 

C охрана, контроль и восстановление информации 

D охрана, контроль, восстановление и продажа информации 

9.  Основными задачами инженерно-технической защиты являются: 

A охрана, контроль и восстановление информации 

B охрана и контроль информации 

C охрана информации

D охрана, контроль, восстановление и продажа информации 

10. Визуально-оптические каналы утечки информации имеют важное значение, так как 

A для человека слух имеет первостепенное значение 

B для человека зрение имеет первостепенное значение 

C переносчиком информации в них являются электромагнитные (световые) волны 

D они всегда существуют

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.2)
1. Понятие и структура угроз защищаемой информации.

2. Источники, виды и методы дестабилизирующего воздействия на защищаемую информацию.

3. Причины, обстоятельства и условия, вызывающие дестабилизирующее воздействие на защищаемую информацию

4. Основные угрозы конфиденциальности, целостности и доступности.

5. Понятие и структура угроз защищаемой информации.

6. Источники, виды и методы дестабилизирующего воздействия на защищаемую информацию.

7. Причины, обстоятельства и условия, вызывающие дестабилизирующее воздействие на защищаемую информацию

8. Основные угрозы конфиденциальности, целостности и доступности.

9. Объекты и источники коммерческого шпионажа.

10. Основные носители информации и возможные каналы утечки.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-3 (контролируемые индикаторы достижения компетенции ПК-3.3)

1. Факторы, создающие предпосылки для утечки  информации.

2. Источники визуально-оптического канала утечки информации.

3. Перечислите основные способы несанкционированного доступа к информации.

4. Направления  мероприятий по противодействию несанкционированному доступу, сгруппировав способы НСД по физической природе и источникам.

5. Требования, предъявляемые к особым, защищенным от прослушивания помещениям для проведения заседаний и переговоров, которым присваивается статус специальных.

6. Принцип действия нелинейных локаторов.

7. Виды радиопомехи в зависимости от способа наведения помех, соотношения ширины спектров помех и полезных сигналов?

8. Перечислите совокупность мер противодействия лазерному прослушиванию.

9. Предотвращение несанкционированного доступа к конфиденциальной информации посредством подслушивания.

10. Виды несанкционированного подключения к электрическим линиям связи 

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

