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(подпись)
1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.1)

1. Обеспечение информационной безопасности организации при ее подключении к Internet: этапы создания и управление.
2. Защита архитектуры клиент/сервер.
3. Защита систем управления базами данных.
4. Защита в сетевых операционных системах ОС Windows NT 4.0, ОС NetWare.
5. Мониторинг в системе X Window.
6. Подмена системных утилит.
7. Нападения с использованием сетевых протоколов.
8. Другие примеры современных атак злоумышленников.
9. Сетевые вирусы в интрасетях.
10. Атаки, основанные на ошибках при программировании.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.2)
1. Что такое порт?

2. Какие услуги предоставляет протокол TCP?

3. Какие услуги предоставляет протокол UDP?

4. Коротко опишите последовательность действий при установлении TCP-соединения.

5. Что такое архитектура BPF?

6. Из каких основных элементов состоит BPF?

7. Для чего предназначена библиотека libpcap?

8. В чем сходства и отличия архитектур PCAP и WinPCAP?

9. Укажите основные недостатки протокола IPv4.

10. Перечислите типы защиты пакетов в Ipv6.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.3)

1. Защита сетевого трафика и компонентов сети. Аутентификация и идентификация.

2. Защита сетевого трафика и компонентов сети. Идентификация и аутентификация с помощью биометрических данных.

3. Управление доступом.

4. Ролевое управление доступом.

5. Криптографические протоколы.

6. Основные задачи оптимизации сетей.

7. Критерии эффективности работы сети: время реакции, пропускная способность.

8. Критерии эффективности работы сети, отличающиеся единицей измерения передаваемой информации и учетом служебной информации.

9. Критерии эффективности работы сети.
10.  Показатели надежности иотказоучтойчивости.

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.1)

1. Защита архитектуры клиент/сервер.
2. Защита систем управления базами данных.
3. Защита в сетевых операционных системах.
4. Примеры использования слабостей ОС Unix.
5. Примеры использования слабостей ОС Windows. 

6. Протоколы Internet со вcтроенными возможностями шифрования.
7. Использование слабостей технологий Java и ActiveX.
8. Слабости системных утилит, команд и служб INTERNET.
9. Команды удаленного выполнения.
10. Аппаратное шифрование и программные пакеты для шифрования
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.2)
1.В чем проявляется принцип: гибкость защиты? 

2. Чем оценивается безопасность информации в i-й зоне? 

3. Чем достигается информационное скрытие?

4. Какой способ информационного скрытия наиболее целесообразен в современных условиях, когда производитель вынужден рекламировать свой товар?

5. Какой способ информационного скрытия заключается в трансформации исходного информационного портрета в новый, соответствующий ложной семантической информации или ложной признаковой структуре?

6. Какие применяются способы дезинформирования?

7. Чем достигается энергетическое скрытие?
8. Какие используются протоколы удаленного доступа?

9. Какие используются протоколы динамической маршрутизации?
10. Уязвимости сетевых протоколов.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-9 (контролируемый индикатор достижения компетенции ПК-9.3)

1. Способы несанкционированного доступа к информации в АС

2. Способы НСД к беспроводным линиям связи.
3. Способы НСД к компьютерам, сетевым ресурсам и программному обеспечению.
4.. Несанкционированный доступ к файлам.
5. Способы НСД к компьютерам и сетевым ресурсам.
6. Раскрытие и модификация данных и программ.
7. Раскрытие, модификация и подмена трафика.
8. Проблемы защиты сети от перехвата пакетов сообщений.
9. Средства и методы скрытия информации и её носителей.
10. Основные средства защиты от НСД.
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

