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1. Вид, тип практики, способ (при наличии) и форма (формы) ее проведения
Вид практики – производственная.

Тип практики – научно-исследовательская работа
Форма проведения практики – дискретно по периодам проведения практик.

Способ проведения практики – стационарная, выездная.
Целью прохождения практики является  формирование у будущих специалистов знаний о специфике проведения научно-исследовательской работы в области информационной безопасности, формирование навыков самостоятельного ведения научно-исследовательской работы.
Задачами прохождения практики являются:

- изучение приемов и методов исследования и проведения экспериментальных работ и требований к их оформлению;

- формирование навыков самостоятельного ведения научной работы, исследования и экспериментирования, анализа и обработки экспериментальных данных, анализа и разработки математических моделей процессов и явлений.
2. Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы
Процесс прохождения практики направлен на формирование элементов следующих компетенций в соответствии с ФГОС ВО по данному направлению подготовки:

- профессиональных компетенций (ПК):

- способностью разрабатывать эксплуатационную документацию на систему защиты информации автоматизированных систем (ПК-2);
- способностью проводить контрольные проверки работоспособности и эффективности применяемых программно-аппаратных средств защиты информации (ПК-6);
- моделировать защищенные автоматизированные системы с целью анализа их уязвимостей и эффективности средств и способов защиты информации (ПК-10).
В результате прохождения практики обучающийся должен:

Знать: 

1) основные методы управления информационной безопасностью, проектами в области информационной безопасности, национальные, межгосударственные и международные стандарты, нормативные правовые акты, руководящие и методические документы в области защиты информации, основные меры по защите информации, методы, способы, средства, последовательность и содержание этапов разработки автоматизированных систем и систем защиты информации автоматизированных системах (ПК-2.1); 
2) принципы построения компьютерных систем, сетей, программно-аппаратных средств защиты информации, методы оценки эффективности политики безопасности, применяемых методов и средств защиты информации на предмет соответствия политике безопасности, нормативные правовые акты, национальные, межгосударственные и международные стандарты, руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области защиты информации (ПК-6.1); 

3) методы и технологии проектирования, моделирования, исследования систем защиты информации, основные угрозы без-опасности информации и модели нарушителя, меры, криптографические методы, алгоритмы, протоколы, используемые для защиты информации в автоматизированных системах, национальные, межгосударственные и международные стандарты, руководящие и методические документы уполномоченных федеральных органов исполнительной власти в области защиты информации (ПК-10.1).
Уметь:

1) определять меры для защиты информации, разрабатывать технические задания на создание подсистем информационной безопасности автоматизированных систем, проектировать подсистемы безопасности информации с учетом действующих нормативных и методических документов, оценивать риски информационной безопасности, эффективность проектных решений по защиты информации в автоматизированной системе с целью обеспечения требуемого уровня защищенности автоматизированных систем (ПК-2.2)
2) определять параметры функционирования программно-аппаратных средств защиты информации, разрабатывать и применять методики оценки защищенности программно-аппаратных средств защиты информации, оценивать эффективность защиты информации 
(ПК-6.2)
3) выполнять сбор, обработку, анализ и систематизацию научно- технической информации в области защиты информации, разрабатывать и исследовать математические модели конкретных явлений и процессов, применять математические модели при проектировании систем защиты информации автоматизированных систем, проектировать и реализовывать политику безопасности вычислительных сетей (ПК-10.2)
Владеть:

1) навыками анализа технической документации, защищенности информационной инфраструктуры автоматизированной системы, структурных и функциональных схем защищенных автоматизированных информационных систем, формирования требований по защите информации, использования программ-но-аппаратных средств обеспечения безопасности информации в автоматизированных системах (ПК-2.3);
2) навыками оценки работоспособности и эффективности применяемых программно-аппаратных средств защиты информации с использованием штатных средств и методик (ПК-6.3);
3) навыками разработки, исследования аналитических и компьютерных моде-лей систем и подсистем безопасности автоматизированных систем, модели угроз безопасности информации и нарушителей в автоматизированных системах, исследования программных, архитектурно-технических и схемотехнических решений компонентов автоматизированных систем с целью выявления потенциальных уязвимостей безопасности информации, разработки предложений по совершенствованию системы управления информационной безопасностью (ПК-10.3).
3. Место практики в структуре образовательной программы
Практика относится к вариативной части образовательной программы.

Для успешного прохождения практики необходимы знания, умения и владения, сформированные предшествующими дисциплинами образовательной программы: 
- «Теория систем и системный анализ»;

- «Технические методы и средства обеспечения информационной безопасности»;

- «Комплексная оценка безопасности автоматизированных и телекоммуникационных систем»;

- «Методы искусственного интеллекта решения задач информационной безопасности».
Практика проводится в 3 семестре.

4. Объем практики в зачетных единицах и ее продолжительность в неделях либо в академических часах
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжи- тельность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академи-ческих часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	3
	ДЗ
	3
	
	108
	0,75
	0,25
	107

	Очно-заочная форма обучения

	3
	ДЗ
	3
	
	108
	0,75
	0,25
	107


Условные сокращения: ДППП – практика проводится дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий, продолжительность практики исчисляется только в академических часах.

5. Структура и содержание практики
Обучающиеся в период прохождения практики выполняют индивидуальные задания, предусмотренные программой практики, соблюдают правила внутреннего распорядка организации, на базе которой проводится практика, соблюдают требования охраны труда и пожарной безопасности.
Содержание научно-исследовательской работы охватывает круг вопросов, связанных с анализом фундаментальных и прикладных проблем информационной безопасности, с анализом и систематизацией научно-технической информации по теме исследования, с выбором методов и средств решения задачи, с разработкой планов и программ проведения научных исследований и технических разработок, с проведением экспериментальных исследований защищенности объектов с применением соответствующих физических и математических методов, технических и программных средств обработки результатов эксперимента, с обработкой результатов экспериментальных исследований, с оформлением научно-технических отчетов, с подготовкой по результатам выполненных исследований научных докладов и статей.

Содержание НИР определяется научным руководителем и ведется в рамках поэтапного выполнения исследования по выбранной теме и реализуется по принципу углубленного изучениям предметной области. Задание по НИР должно быть тесно связано с темой магистерской диссертации.

Научный руководитель определяет тему, объект и предмет исследований, устанавливает обязательный перечень форм НИР (перечень может быть конкретизирован и дополнен в зависимости от специфики магистерской программы).

Предприятия, на которых  студенты выполняют НИР, относятся к предприятиям, которые оказывают информационные услуги, услуги по разработке и внедрению средств защиты информации, или имеют в своей структуре специализированные подразделения по информационной безопасности и обладают действующим рабочим парком оборудования, необходимым для приобретения учащимися компетенций, заявленных рабочей программой НИР по реализуемому кафедрой по направлению «Информационная безопасность». 

Для проведения НИР также используется материально-техническая база кафедры «Информационной безопасности», ее аудиторный фонд, соответствующий действующим санитарным, противопожарным нормам и требованиям к технике безопасности.

Этапы (периоды) проведения практики
	№
	Этапы (периоды) проведения практики
	Виды работ
	Продолжительность этапа (периода) в академических часах

	1
	Организационный
	Проведение организационного собрания. Инструктаж по технике безопасности. Разработка индивидуального задания.
	8

	2
	Основной
	Выполнение индивидуального задания.
	84

	3
	Заключительный
	Составление отчёта по практике. Защита отчёта по практике (дифференцированный зачет).
	16


Примеры индивидуальных заданий
Задание 1. Изучить структуру организации. Составить описание комплекса технических средств ГИС объекта.

Задание 2. Определить перечень имеющегося в наличии и планируемого к использованию в информационной системе объекта программного обеспечения. Изучить схему контролируемой зоны, и размещение ОТСС в выделенных помещениях объекта.

Задание 3. Дать описание каналов атак на информационную систему объекта. Выполнить описание объектов, целей и способов атак. Определить возможные каналы доступа к ресурсам ГИС объекта. Определить тип нарушителей на информационной системе объекта.

Задание 4. Определить структурно-функциональные характеристики информационной системы объекта, включающие структуру и состав информационной системы, физические, логические, функциональные и технологические взаимосвязи между сегментами информационной системы, с иными информационными системами и информационно-телекоммуникационными сетями, режимы обработки информации в информационной системе и в ее отдельных сегментах, а также иные характеристики информационной системы, применяемые информационные технологии и особенности ее функционирования. Составить отчет о проделанной работе.

Задание 5. Провести обследование объекта экспертно-документальным методом, обеспечивающим установление полноты, достаточности и соответствия, правоустанавливающих документов объекта и исходных данных по обеспечению безопасности информации, обрабатываемой в информационной системе объекта реальным условиям эксплуатации системы. Составить отчет о проделанной работе.

Задание 6. В соответствии с методическими рекомендациями ФСЕЭК разработать техническое задание на создание системы защиты информации ГИС объекта. В задании указать перечень этапов и содержание работ по созданию системы защиты информации объекта.

Задание 7. В соответствии с методическими рекомендациями ФСЕЭК разработать технический паспорт объекта. В паспорте указать перечень основных технических средств и систем, перечень имеющихся программных средств, входящих в состав информационной системы, перечень установленных средств защиты информации, а также схемы размещения технических средств информационной системы в помещениях и относительно границ контролируемой зоны.

Задание 8. Изучить организационную структуру предприятия и информационные связи между подразделениями.  Ознакомиться со своими должностными обязанностями у сотрудников структурного подразделения и непосредственных руководителей. Изучить технологию защиты информации на объекте. Выявить ошибки этой технологии. Предложить мероприятия по их устранению.

Задание 9. В соответствии с методическими рекомендациями ФСЕЭК разработать частную модель угроз объекта.

Задание 10. Изучить политику информационной безопасности объекта. Изучить меры по технической защите конфиденциальной информации. Изучить способы защиты корпоративной сети и удаленных филиалов объекта. Предложить рекомендации по повышению защищенности каналов связи объекта.

6. Форма отчетности по практике
Отчет по практике является основным документом, характеризующим и подтверждающим прохождение обучающимся практики, в котором отражается его текущая работа в процессе прохождения практики.

Требования к отчёту по практике

Отчет о НИР должен быть выполнен любым печатным способом в соответствии с ГОСТ 7-32-2017 «ОТЧЕТ О НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ РАБОТЕ. Структура и правила оформления». Отчет по НИР оформляется на листах формата А4. В отчете в обязательном порядке должны быть:
– титульный лист с подлинными подписями студента и руководителей НИР;

– содержание – перечень разделов отчета с указанием страниц;

– реферат – краткое содержание отчета;

– введение – общая характеристика организации, виды деятельности по защите информации;

– основная часть – отчет (согласно содержанию) по НИР и о конкретно выполненной работе в период выполнения НИР в соответствии с ее программой и индивидуальным заданием, включающий, в том числе, графики, таблицы, рисунки, схемы;

– заключение – основные выводы по работе и предложения по способам использования и дальнейшего развития полученных в работе результатов. Отчет должен продемонстрировать достигнутые студентом результаты и сформированные данные научного исследования;
- список используемых источников должен содержать сведения об источниках, используемых при составлении отчета. Сведения об источниках проводятся в соответствии с требованиями ГОСТ 7.1-2003.
Порядок проведения промежуточной аттестации по практике
Промежуточная аттестация обучающегося по практике проводится в форме дифференцированного зачета (зачета с оценкой), в ходе которого осуществляется защита обучающимся отчета по практике. Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения при прохождении практики представлена ниже.
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


Фонд оценочных средств для проведения промежуточной аттестации обучающегося по практике приводится в приложении к настоящей программе практики.

7. Описание материально-технической базы, необходимой для проведения практики

Для проведения практики необходимы средства вычислительной техники, сетевое оборудование, технические, программные и программно-аппаратные средства защиты информации и средства контроля защищенности.
8. Перечень учебной литературы и ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для проведения практики

Основная литература

1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва: Академия, 2008 .— 336 с.

2. Расторгуев, С. П. Основы информационной безопасности : учебное  пособие для вузов / С. П. Расторгуев. — Москва : Академия, 2007 .— 192 с.

3. Хореев, П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва : Академия, 2007 .— 256 с.

4. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд., стер. — Москва : Академия, 2007 .— 256 с..

Дополнительная литература

1. Основы информационной безопасности : учебное пособие для вузов / Е.Б.Белов [и др.] .— Москва: Горячая Линия-Телеком, 2006 .— 544 с. 

2. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — Москва : Трикста: Акад. Проект, 2005 .— 544 с.  

3. Садердинов, А.А. Информационная безопасность предприятия : учебное пособие / Сардединов А.А., Трайнев В.А., Федулов А.А.; Междунар.акад.наук информации,информ.процессов и технологий .- 2-е изд. - Москва : Дашков и К, 2005 .- 336 с. 

4. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учебное пособие для вузов / А.Н.Соболева,В.М.Кириллов .- Москва : Гелиос АРВ, 2004 .- 224 с.

5. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.1. Современные технологии / Б.И.Крук, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов .— 3-е изд.,испр.и доп. — Москва : Горячая линия-Телеком, 2005 .— 647 с. 

6. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.2. Радиосвязь, радиовещание, телевидение / Г.П.Катунин, Г.В.Мамчев, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов .— 2-е изд., испр.и доп. — Москва : Горячая линия-Телеком, 2005 .— 672с. 

7. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.3. Мультисервисные сети / В.В.Величко, Е.А.Субботин, В.П.Шувалов, А.Ф.Ярославцев; под ред.В.П.Шувалов .— Москва : Горячая линия-Телеком, 2005 .— 592 с. 

Интернет-ресурсы

1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам
Методические указания к прохождению практики

1. Селищев В.А. Методические указания по выполнению научно-исследовательской работы. [Электронный ресурс].  — Электрон. текстовые данные. Тула, 2018. – 14 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2017071510402259454200002733. - ЭБС «БИБЛИОТЕХ», по паролю.
9. Перечень информационных технологий, используемых при проведении практики, включая перечень программного обеспечения и информационных справочных систем (при необходимости)
- операционная система Windows, Linux

- Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;

- Система гарантированного уничтожения информации;

- Система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки  Dallas Lock 8.0-K;
- Правовая система «Консультант-Плюс: справочная» / Компания «Консультант Плюс». – Версия  Проф., сетевая. – Режим доступа:: Компьютерная сеть НБ ТулГУ,  свободный.

