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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является теоретическая и практическая подготовка студентов по вопросам защиты информации от утечки по техническим каналам (технической защиты информации) на объектах информатизации и в выделенных помещениях.
Задачами изучения дисциплины являются:

- формировать базовые теоретические понятия, лежащие в основе физических методов и средств защиты информации;

- научить использовать знания о физических эффектах в задачах анализа технических средств автоматизированных систем на их уязвимость возможных угроз информационной безопасности;

- сформировать представления и знания о физических основах методов и средств контроля эффективности защиты информации от утечки по техническим каналам.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается в 1 семестре.
.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями) и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1) технические каналы утечки информации (код компетенции ПК-13, код индикатора ПК-13.1);

2) способы защиты информации от утечки по техническим каналам методы и методики контроля защищенности информации от утечки по техническим каналам, порядок аттестации выделенных (защищаемых) помещений (код компетенции ПК-13, код индикатора ПК-13.1);
3 методы и методики контроля защищенности информации от утечки по техническим каналам, порядок аттестации выделенных (защищаемых) помещений (код компетенции ПК-13, код индикатора ПК-13.1);

Уметь: 

1) проводить аттестационные испытания объектов вычислительной техники, выделенных защищаемых помещений (код компетенции ПК-13, код индикатора ПК-13.2);

2) разрабатывать программы и методики аттестационных испытаний объектов вычислительной техники, выделенных защищаемых помещений (код компетенции ПК-13, код индикатора ПК-13.2);

Владеть: 

1) навыками разработки программы и методик аттестационных испытаний объектов вычислительной техники, выделенных (защищаемых) помещений, (код компетенции ПК-13, код индикатора ПК-13.3);
2) подготовки заключения по результатам проведения аттестационных испытаний объектов вычислительной техники, выделенных (защищаемых) помещений (код компетенции ПК-13, код индикатора ПК-13.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	1
	ДЗ
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Итого
	–
	3
	108
	24
	36
	-
	-
	-
	0,25
	47,75

	Очно-заочная форма обучения

	1
	ДЗ
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75

	Итого
	–
	3
	108
	12
	24
	-
	-
	-
	0,25
	71,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	1 семестр 

	1
	Электрическое поле

	2
	Постоянный ток. Переменный ток

	3
	Магнитное поле

	4
	Электромагнитная индукция

	5
	Механические колебания и звуковые волны. Звуковое поле

	6
	Электрические колебания и электромагнитные волны

	7
	Световые волны

	8
	Акустический канал утечки информации

	9
	Физические основы защиты информации от подслушивания. Физические основы утечки информации по электромагнитным каналам.

	10
	Физические основы экранирования электрических и электромагнитных полей

	11
	Фильтрация информационных сигналов

	12
	Физические основы скрытия информации от наблюдения


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	1 семестр 

	1
	Электрическое поле

	2
	Постоянный ток. Переменный ток

	3
	Магнитное поле

	4
	Электромагнитная индукция

	5
	Механические колебания и звуковые волны. Звуковое поле

	6
	Электрические колебания и электромагнитные волны

	7
	Световые волны

	8
	Акустический канал утечки информации

	9
	Физические основы защиты информации от подслушивания. Физические основы утечки информации по электромагнитным каналам.

	10
	Физические основы экранирования электрических и электромагнитных полей

	11
	Фильтрация информационных сигналов

	12
	Физические основы скрытия информации от наблюдения


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	1 семестр

	1
	Защита от утечки информации через акустические сигналы

	2
	Специальные исследования технических средств и систем на возможность утечки информации за счет побочных электромагнитных излучений и наводок

	3
	Защита от перехвата информации в коммуникационных сетях и в сетях электропитания

	4
	Выявление естественных и искусственно созданных каналов утечки информации

	5
	Защита от прослушивания и перехвата телефонных и факсимильных сообщений конфиденциального характера

	6
	Подавление опасных сигналов


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	1 семестр

	1
	Защита от утечки информации через акустические сигналы

	2
	Специальные исследования технических средств и систем на возможность утечки информации за счет побочных электромагнитных излучений и наводок

	3
	Защита от перехвата информации в коммуникационных сетях и в сетях электропитания

	4
	Выявление естественных и искусственно созданных каналов утечки информации

	5
	Защита от прослушивания и перехвата телефонных и факсимильных сообщений конфиденциального характера

	6
	Подавление опасных сигналов


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	1 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	3
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	1 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Тестирование
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для проведения лекционных занятий по дисциплине требуется учебная аудитория.

Для проведения практических занятий требуется лаборатория технологий обеспечения информационной безопасности и защищенных информационных систем.
Для проведения практических занятий требуется:
- Анализатор спектра GSP-810 (ПЭМИН)

- многофункциональный поисковый прибор ST-131

- Генератор шума ЛГШ-513 (ПЭМИН)

- Селективный микровольтметр и измеритель напряжения SMV 8.5.(ПЭМИН)

- Импульсный шумомер 00 014. (акустический канал)

- Осциллографы (ПЭМИН)
- Блокиратор диктофонов Бубен Ультра
Для проведения промежуточной аттестации по дисциплине требуется стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Платонов В. В. Программно-аппаратные средства защиты информации : учебное пособие для вузов / В. В. Платонов .— 2-е изд., стер. — Москва: Академия, 2014 .— 332 с. 

2. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва: Академия, 2007.— 256 с.

3. Талалаев А. К. Инженерно-техническая защита информации: учебное пособие / Талалаев А. К., Проскуряков Н. Е., Селищев В. А. – Электрон. текстовые данные. .— Тула : Изд-во ТулГУ, 2014 .— 207 с. – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2014051915165744390300008799 - ЭБС «БИБЛИОТЕХ», по паролю.

4. Токарев В.Л. Физические основы защиты информации. [Электронный ресурс]: Методические указания к практическим занятия/ Токарев В.Л. - Электрон. текстовые данные. – Тула, 2018. – 83 с.  - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2018122009284101469300002694.  - ЭБС «БИБЛИТЕХ», по паролю
7.2 Дополнительная литература

1. Соболев А.Н. Физические основы технических средств обеспечения информационной безопасности: учебное пособие для вузов / А.Н.Соболева, В.М.Кириллов .— Москва: Гелиос АРВ, 2004 .— 224 с.
2. Торокин А.А. Инженерно-техническая защита информации: учебное пособие для вузов / А.А.Торокин. — Москва: Гелиос АРВ, 2005.— 960 с.

3. Токарев В.Л. Аппаратные средства вычислительной техники / В.Л. Токарев – Тула, Изд-во ТулГУ, 2005. – 470 с.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  https://xakep.ru/ - ежемесячный цифровой журнал, посвящённый вопросам информационной безопасности, программирования и администрирования компьютерных сетей
2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer / Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются.
