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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.1)

1. Модель нарушителя политики безопасности. 

2. Типичные угрозы информации и уязвимости корпоративных АС. 

3. Разграничение полномочий и ответственности персонала, обеспечивающе  реализацию положений нормативно-методических и организационно-распорядительных документов по защите информации на предприятии.

4. Организация обеспечения информационной безопасности автоматизированных систем

5. Состав, роль, место и особенности взаимодействия субъектов процесса управления ИБ АС. 

6. Организация контроля и мотивации выполнения персоналом требований нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

7. Организация контроля эффективности выполнения персоналом, ответственным за ИБ, своих функциональных обязанностей.

8. Виды проверок системы управления информационной безопасностью.

9. Основные этапы проведения проверок системы управления информационной безопасностью.

10. Инструментальные средства , используемые для проведения проверок  системы управления информационной безопасностью.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.2)
1. Документальное обеспечение системы управления информационной безопасностью.
2. Организационно  техническое обеспечение ИБ
3.Стандарты информационной безопасности ГОСТ Р ISO/IEC 2700х
4. ISO/IEC 27001

5. ISO/IEC 27002
6. ISO/IEC 27004
7. ISO/IEC 27005
8. Требования, предъявляемые к формированию Политики информационной безопасности.
9. Принципы Политики информационной безопасности
10. Этапы жизненного цикла Политики информационной безопасности.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.3)

1. Содержание и задачи процесса управления ИБ АС и предприятия в целом.

2. Система управления информационной безопасностью автоматизированных систем.

3. Системный подход к проектированию, внедрению и поддержанию системы обеспечения ИБ на предприятии. 

4. Стандартизация в сфере управления ИБ (на основе международных стандартов ISO/IEC 17799, ISO/IEC 27002, ISO/IEC 27001, ISO/IEC 15408). 

5. Ресурсы предприятия, подлежащие защите с точки зрения ИБ. 

6. Комплекс методов и средств защиты информации как объект управления ИБ.

7. Политика безопасности автоматизированных систем.

8. Перечень нормативно-методических и организационно-распорядительных документов по защите информации на предприятии. 

9. Концепция безопасности предприятия и ИБ. 

10. Назначение и содержание политики ИБ предприятия в целом, его структурных подразделений, частных политик безопасности. Средства их реализации..

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.1)

1. Оценка ущерба от произошедшего нарушения информационной безопасности относится к этапу:

А) обнаружение атак и распознавание вторжений;

Б) локализация нападения;

В) идентификация нападающих;

Г) оценка и последующий анализ процесса нападения и его обстоятельств

2. К косвенным признакам, по которым могут быть выявлены нарушения информационной безопасности, относятся:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) использование баз данных и учетных записей в нехарактерное время

Б) опубликование конфиденциальной информации в открытых источниках

В) резкое повышение нагрузки на информационные системы предприятия

3. Выявление вторжения в процессе его совершения по сравнению с выявлением уже завершенного нарушения:

(Отметьте один правильный вариант ответа.)

А) никак не влияет на сложность выявления нарушителя

Б) усложняет выявление нарушителя

В) упрощает выявление нарушителя

4. Отбор персонала при назначении на должности, связанные с обработкой конфиденциальной информации, включает в себя:

(Отметьте один правильный вариант ответа.)

А) психологическую оценку

Б) проверку знания внутренних регламентов работы с информацией

В) оценку навыков использования средств обнаружения вторжений

5. Обнаружение вторжений осуществляется на основе:

(Ответ считается верным, если отмечены все правильные варианты ответов.)

А) сообщений пользователей

Б) косвенных признаков

В) сигнатур

6. Расследование нападений, совершенных из корпоративной сети, по сравнению с нападением, совершенным из внешней сети, является:

(Отметьте один правильный вариант ответа.)

А) аналогичным по сложности

Б) более сложным

В) более легким

7. Высокий уровень полномочий необходим для локализации длящихся нарушений в связи с тем что:

(Отметьте один правильный вариант ответа.)

А) Локализация нарушений требует дорогостоящих услуг сторонних аналитиков

Б) для локализации нарушений может потребоваться проинформировать о нарушениях большое число пользователей информационных систем

В) для локализации нарушений может потребоваться временное оперативное отключение важных информационных систем предприятия

8. Аудит информационной безопасности представляет собой:

(Отметьте один правильный вариант ответа.)

А) оценку мер по защите информационных ресурсов

Б) проверку выполнения требований законодательства по защите сведений, составляющих коммерческую тайну

В) проверку выполнения требований государственных стандартов в сфере информационной безопасности

9. Инициаторами аудита информационной безопасности могут выступать:

(Отметьте один правильный вариант ответа.)

А) руководители предприятия

Б) органы стандартизации

В) государственные структуры

10. К целям аудита информационной безопасности относятся:

(Отметьте один правильный вариант ответа.)

А) проверка достижения поставленных целей в сфере информационной безопасности

Б) привлечение к ответственности лиц, виновных в краже и утрате конфиденциальных данных

В) выявление фактов нарушения информационной безопасности

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.2)
1. Выбор необходимых программных и программно-аппаратных средств защиты информации в АС.

2. Проектирование комплексной системы защиты информации предприятия эффективной с точки зрения решаемых задач и необходимых для этого ресурсов. 

3. Программные средства автоматизации процедур проведения аудита ИБ.

4. Программные средства автоматизации процедур проведения анализа политики ИБ. 

5. Программные средства поддержки процессов управления ИБ.
6. Документальное обеспечение системы управления информационной безопасностью.

7. Действия и процессы стадии планирования системы управления информационной безопасностью

8. Действия и процессы на стадии реализации и внедрения системы управления информационной безопасностью.

9. Действия и процессы на стадии совершенствования системы управления информационной безопасностью.

10. Этапы идентификации процессов управления информационной безопасностью.
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.3)

1. Что должна включать в себя политика информационной безопасности?
2.Что такое  превентивные меры безопасности?

3. Что представляют собой восстановительные меры безопасности?

4.  Что представляют собой обнаруживающие меры безопасности?

5.  Что представляют собой подавляющие меры безопасности?

6. Что представляют собой корректирующие меры безопасности?

7. Что принято называть угрозой информационной безопасности?
 8. В чём различие государственной тайны, служебной тайны и служебной информации ограниченного распространения?

9. Что такое информационный риск?

10. В чем заключается задача управления информационными рисками?

3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.1)

1. По своему содержанию информационная безопасность включает:

1.1. компьютерную безопасность;    безопасность информационных систем и процессов в обществе;    создание необходимой социальной среды для гуманистической ориентации информационных процессов;  

1.2. компьютерную безопасность;    безопасность информационных систем и процессов в обществе;  

1.3. компьютерную безопасность;    создание необходимой социальной среды для гуманистической ориентации информационных процессов;  

1.4. безопасность информационных систем и процессов в обществе;    создание необходимой социальной среды для гуманистической ориентации информационных процессов;  

2.  Раздел информационной безопасности, связанный с ее обеспечением при создании и эксплуатации различных систем электронной обработки данных и автоматизированных сетей связи, в первую очередь вычислительных (компьютерных) систем.

  2.1. Компьютерная безопасность;  

2.2.  Безопасность данных;  

2.3.  Информационная безопасность в узком смысле;  

2.4.  информационная безопасность в широком смысле;  

3. Компьютерная безопасность  определяется 

 3.1. степенью защищенности  информации, технических и программных средств вычислительной техники от нанесения им ущерба в результате сознательных либо случайных противоправных действий или стихийных бедствий;  

  3.2. степенью защищенности  информации, от нанесения им ущерба в результате сознательных либо случайных противоправных действий или стихийных бедствий;  

  3.3. степенью защищенности  технических и программных средств вычислительной техники от нанесения им ущерба в результате сознательных действий или стихийных бедствий;  

  3.4. степенью защищенности  информации, от нанесения им ущерба в результате сознательных либо случайных противоправных действий или стихийных бедствий;  

4. Совокупность свойств, связанная с достижением компьютерной безопасности при эксплуатации вычислительных (информационных, компьютерных) систем.

4.1.  Безопасность вычислительных (информационных, компьютерных) систем;  

4.2.  Безопасность данных;  

4.3.  Защита информации при эксплуатации вычислительных (компьютерных) систем;  

4.4.  Защита данных;  

5. Система организационных, методических, правовых, информационных, программных и технических мероприятий, методов и средств, направленных на ограничение или исключение несанкционированного доступа к данным

5.1. Защита данных;  

5.2.  Защита информации при эксплуатации вычислительных (компьютерных) систем;  

5.3.  Безопасность вычислительных (информационных, компьютерных) систем;  

5.4.  Безопасность данных;  

6. Особенность надзорных мероприятий – это

6.1.  необходимость создания независимого, внеотраслевого надзора за защитой и уровнем безопасности информации;  

6.2.   необходимость создания независимого, надзора за защитой безопасности информации;  

6.3.  необходимость создания независимого надзора за уровнем безопасности информации;  

6.4.  необходимость создания независимого, внеотраслевого надзора за уровнем безопасности информации;  

7. Организационно  техническое обеспечение включает

7.1. Режимное и оперативное обеспечение; Техническое обеспечение; Организационное обеспечение; Сертификация; Лицензирование; Контроль;   

7.2. Техническое обеспечение; Организационное обеспечение; Сертификация; Лицензирование;  

  Контроль; Режимное и оперативное обеспечение; Техническое обеспечение; Организационное обеспечение; Сертификация;  

7.3. Режимное и оперативное обеспечение; Техническое обеспечение; Лицензирование; Контроль;  

8.  Сертификация относится к 

8.1.  Организационно  техническому обеспечению;  

8.2.  Законодательно  правовое обеспечение включает;  

9.  Лицензирование относится к

9.1. Организационно  техническому обеспечению;  

9.2  Законодательно  правовое обеспечение включает;  

9.3.  Страховое обеспечение предназначено;  

10. План защиты это

10.1.  документ, определяющий текущую реализацию системы ОБИ и необходимый в повседневной работе;  

10.2.   документ, определяющий текущую реализацию системы ОБИ и используется только в крайних случаях;  

10.3.  документ,  необходимый в повседневной работе;  

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.2)
1. Политика информационной безопасности – это:

А) правило, указывающее конкретное направление действий или ответную реакцию на ситуацию;

Б) технология или  процесс, используемый для выработки шагов по обеспечению информационной безопасности на организационном уровне;

В) документ, определяющий высокоуровневые цели, содержание и основные направления, правила, практические приемы и руководящие принципы ОИБ

Г) рекомендации по тому, как должны выполняться требования

2. Руководства информационной безопасностью – это:

А) правило, указывающее конкретное направление действий или ответную реакцию на ситуацию;

Б) технология или  процесс, используемый для выработки шагов по обеспечению информационной безопасности на организационном уровне;

В) документ, определяющий высокоуровневые цели, содержание и основные направления, правила, практические приемы и руководящие принципы ОИБ

Г) рекомендации по тому, как должны выполняться требования

3. Стандарты информационной безопасности – это:

А) правило, указывающее конкретное направление действий или ответную реакцию на ситуацию;

Б) технология или  процесс, используемый для выработки шагов по обеспечению информационной безопасности на организационном уровне;

В) документ, определяющий высокоуровневые цели, содержание и основные направления, правила, практические приемы и руководящие принципы ОИБ

Г) рекомендации по тому, как должны выполняться требования

4. Процедуры обеспечения ИБ – это:

А) правило, указывающее конкретное направление действий или ответную реакцию на ситуацию;

Б) технология или  процесс, используемый для выработки шагов по обеспечению информационной безопасности на организационном уровне;

В) документ, определяющий высокоуровневые цели, содержание и основные направления, правила, практические приемы и руководящие принципы ОИБ

Г) рекомендации по тому, как должны выполняться требования

5. Документы, содержащие положения корпоративной Политики ИБ, относятся к документам:

А) 1 уровня

Б) 2 уровня

Б) 3 уровня

Г) 4 уровня

6. Документы, содержащие положения ИБ, применяемые к процедурам обеспечения ИБ,  относятся к документам:

А) 1 уровня

Б) 2 уровня

Б) 3 уровня

Г) 4 уровня

7. Документы, содержащие свидетельства выполнения деятельности по обеспечению ИБ, относятся к документам:

А) 1 уровня

Б) 2 уровня

Б) 3 уровня

Г) 4 уровня

8. Документы, содержащие положения частных Политик ИБ, относятся к документам:

А) 1 уровня

Б) 2 уровня

Б) 3 уровня

Г) 4 уровня

9. Совокупность законов, правил и практических методов, регулирующих обработку информации и использования ПО и аппаратного обеспечения – это:

А) организационная (административная) Политика ИБ

Б) техническая Политика ИБ

10. Какой фактор наиболее важен для того, чтобы успешно обеспечить информационную безопасность организации:

А) Поддержка руководства

Б) Эффективные защитные меры и методы их внедрения

В) Адекватные и актуальные политики и процедуры безопасности

Г) Проведение тренингов по безопасности для всех сотрудников

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-3 (контролируемый индикатор достижения компетенции ОПК-3.3)

1. Принцип, позволяющий учесть все взаимосвязанные и изменяющиеся во времени элементы, условия и факторы для поддержания ИБ организации – это принцип:

А) комплексности

Б) системности

В) совершенствования

Г) научной обоснованности

2. Принцип, позволяющий учитывать правовые, технические, административные, организационные, функциональные вопросы ОИБ – это принцип:

А) комплексности

Б) системности

В) совершенствования

Г) научной обоснованности

3. Принцип, позволяющий реализовать защитные меры на современном уровне науки и техники для достижения заданного уровня ИБ, соответствующего установленным нормам и требованиями по ОИБ, это принцип:

А) комплексности

Б) системности

В) совершенствования

Г) научной обоснованности

4. Принцип, позволяющий применять различные защитные меры для построения системы защиты организации при стыковке различных защитных мер – это принцип:

А) комплексности

Б) системности

В) согласованности

Г) эшелонированности

5. Принцип, позволяющий применять разнообразные средства для организации многоуровневой защиты – это принцип:

А) комплексности

Б) системности

В) согласованности

Г) эшелонированности

6. Принцип, позволяющий улучшать защитные меры за счет переоценки защитных мер – это принцип:

А) минимизации полномочий и привилегий

Б) системности

В) совершенствования

Г) разделения полномочий

7. Принцип, позволяющий распределять роли и ответственности для того, чтобы некто не мог единолично выполнять критические операции – это принцип:

А) минимизации полномочий и привилегий

Б) системности

В) гибкость управления и применения защитных мер

Г) разделения полномочий

8. Принцип, позволяющий выделять пользователям и администраторам систем и ИБ только те права доступа, которые необходимы для выполнения служебных обязанностей – это принцип:

А) минимизации полномочий и привилегий

Б) обязательность контроля защитных мер

В) гибкость управления и применения защитных мер

Г) разделения полномочий

9. Принцип, позволяющий своевременно выявлять и пресекать попытки нарушения информационной безопасности на основе используемых защитных мер – это принцип:

А) минимизации полномочий и привилегий

Б) обязательность контроля защитных мер

В) гибкость управления и применения защитных мер

Г) разделения полномочий

10. Принцип, позволяющий варьировать уровень защищенности в зависимости от текущей ситуации и потребности в ОИБ – это принцип:

А) минимизации полномочий и привилегий

Б) обязательность контроля защитных мер

В) гибкость управления и применения защитных мер

Г) разделения полномочий

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.1)

1. Источники угроз безопасности ИС вызванные случайными или преднамеренными действиями субъектов
А) антропогенные 

Б) техногенные

В) стихийные

2. В качестве объекта защиты могут выступать
А) автономный компьютер, сервер, сетевое оборудование

Б) ПК, коммуникатор, терминатор

В) сетевые адаптеры, концентраторы, маршрутизаторы
3. Этот источник угроз подразделяется на: внутренние и внешние, преднамеренные и случайные источники
А) антропогенные 

Б) техногенные

В) стихийные

4.  Эти источники угроз приводят к отказам и сбоям технических и программных средств из-за устаревших программных и аппаратных средств или ошибок в ПО
А) техногенные

Б) антропогенные

В) стихийные

5.  По методам осуществления атаки могут быть
А) активными и пассивными 

Б) внутренними и внешними

В) локальными и удаленными

6. Угрозы информационной безопасности КС рассматриваются с позиций оценки трех основных взаимодействующих факторов
А) объект защиты, субъект атаки, метод осуществления атаки 

Б) организационно-технологических мер, программно-технических средств и правовых норм

В) перехват информации, модификация информации, подмена авторства информации

7.  Источники угроз безопасности ИС вызванные природными катаклизмами или форс-мажорными обстоятельствами
А) стихийные 

Б) техногенные

В) антропогенные

8.  Для обеспечения безопасности ИС применяют системы защиты информации, которые представляют собой комплекс
А) организационно-технологических мер, программно-технических средств и правовых норм 

Б) аппаратно-технических, административно-технических мер

В) администрирования, конфигурирования систем и средств защиты

9.  Положительным моментом у технических средств ЗИ является
А) надежность функционирования, независимость от субъективных факторов, высокая устойчивость от модификаций 

Б) универсальность, гибкость, надежность, простота реализации, широкие возможности модификации и развития

В) широкий круг решаемых задач, простота реализации, гибкость реагирования, неограниченные возможности изменения и развития

10.  Отрицательными моментом в организационных средствах ЗИ является
А) необходимость использования людей, повышенная зависимость от субъективных факторов и высокая зависимость от общей организации работ в организации 

Б) недостаточная гибкость, громоздкость, высокая стоимость

В) необходимость использования памяти систем, подверженность случайным или закономерным модификациям

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.2)
1. Аудит информационной безопасности автоматизированных систем

2. Назначение, цели и виды аудита ИБ АС. 
3. Требования к аудитору ИБ, особенности взаимодействия между аудитором и заказчиком. 
4. Оценка работы аудитора. 
5. Стандартизация в сфере аудита ИБ. 
5. Содержание и организация процесса аудита ИБ. 
6. Оценка рисков ИБ. Отчетные документы по результатам аудита. 

7. Выполнение рекомендаций по итогам проведения аудита ИБ.

8. Средства поддержки процессов управления информационной безопасностью АС
9. Внутренний аудит информационной безопасности

10. Внешний аудит информационной безопасности
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ОПК-4 (контролируемый индикатор достижения компетенции ОПК-4.3)

1. Понятие информационной безопасности. 

2. Основные составляющие информационной безопасности. 

3. Угрозы информационной безопасности. 

4. Защита информации в АИС. 

5. Основные подходы к созданию защиты АИС. 

6. Обнаружение и противодействие атакам. 

7. Методы защиты информации. 

8. Несанкционированный доступ к информации. 

9. Средства и механизмы защиты от несанкционированного доступа. 

10. Способы разграничения доступа к информации. 
4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

