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1. Описание фонда оценочных средств (оценочных материалов)

Фонд оценочных средств (оценочные материалы) включает в себя контрольные задания и (или) вопросы, которые могут быть предложены обучающемуся в рамках текущего контроля успеваемости и промежуточной аттестации по дисциплине (модулю). Указанные контрольные задания и (или) вопросы позволяют оценить достижение обучающимся планируемых результатов обучения по дисциплине (модулю), установленных в соответствующей рабочей программе дисциплины (модуля), а также сформированность компетенций, установленных в соответствующей общей характеристике основной профессиональной образовательной программы.

Полные наименования компетенций и индикаторов их достижения [только для фондов оценочных средств (оценочных материалов) основных профессиональных образовательных программ на основе ФГОС 3++] представлены в общей характеристике основной профессиональной образовательной программы.
2. Оценочные средства (оценочные материалы) для проведения текущего контроля успеваемости обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемые индикаторы достижения компетенции ПК-1.1 - ПК-1.2)
1. Факторы, способствующие реализации угроз безопасности компьютерной информации.

2. Понятие безопасности компьютерной информации. Принципы защиты информации.

3. Задачи защиты информации.

4. Понятие политики безопасности компьютерных систем, ее основные составляющие.

5. Понятие компьютерной информации.
6. Свойства информации как объекта защиты.

7. Виды ущерба компьютерной информации. Последствия причинения ущерба компьютерной информации.

8. Классификация угроз безопасности компьютерной информации.

9. Потенциальные угрозы безопасности компьютерной информации, связанные с человеческим фактором.

10. Классификация и механизмы действия вредоносных программ
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.3)

1. Методы обеспечения физической защиты

2.Что служит основой для формирования требований к ТЗ (техническому заданию)?

3.Какие существуют концептуальные подходы к проектированию? 

4.Преимущества нисходящего проектирования

5.Недостатки нисходящего проектирования
6. Когда следует использовать нисходящее проектирование
7. Перечислить исходные данные для проектирования

8. Внешние факторы среды проектирования

9. Этапы проекта и проектная документация
10. Виды ресурсов, учитываемые при планировании
Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-5 (контролируемые индикаторы достижения компетенции ПК-5.1 - ПК-5.2)
1. Методы защиты информации в компьютерных системах.

2. Определить место информационной безопасности в обеспечении системы общественной безопасности.

3. Дать  определение информационной безопасности.

4. Назвать основные направления и задачи обеспечения информационной безопасности общества.

5. Назвать основные компоненты информационной безопасности автоматизированных информационных систем.

6. Охарактеризовать уровни реализации информационной безопасности.

7. Дать определение и классификацию информационных ресурсов.

8. Определить основные виды угроз информационным ресурсам.

9. Охарактеризовать особенности угроз конфиденциальной информации
10. Причины возникновения угроз утраты или утечки конфиденциальной информации.

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-5 (контролируемый индикатор достижения компетенции ПК-5.3)

1.Принципы экстремального программирования

2. Перечислить эксплуатационные требования

3.Что включает понятие "встраиваемость"?

4.Внутренние факторы среды проектирования
5.  Категории защиты информации.

6. Методы определения требований к защите информации
7.  Определение степени влияния факторов на требуемый уровень защиты
8. Цели, функции и задачи построения комплексной систем защиты информации

9. Цели и задачи оценки угроз информации
10. Система показателей уязвимости информации; классификация и содержание угроз информации
3. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемый индикатор достижения компетенции ПК-1.1)

1. Чем определяется качество программного продукта?

1.1. Ориентация на стандарты, хорошо организованное сопровождение, проектная документация, и пр.;

1.2. Гениальная идея;

1.3. Самоотверженный труд;

1.4. Скорость подготовки проекта.

2. Что занимает большую часть работы над проектом?

2.1. Написание программ;

2.2. Анализ и планирование; 

2.3. Тестирование;

2.4. Системное тестирование.

3.Функции проектной документации –

3.1. Повышение авторитета фирмы;

3.2. Формальное соответствие стандартам;

3.3. Повышение общности и абстрактности программного продукта;

3.4. Связь с отделом тестирования, планирование, основания для принятия решений, основа развития продукта.

4.Сопровождение программного продукта это

4.1. Сервисное обслуживание пользователей, купивших программу (консультации по использованию, обучение, рассылки нововведений и релизов, пропаганда знаний использования и т.п.); 

4.2. Исправление ошибок;

4.3. Доработка функциональности;

4.4. Гарантийное обязательство.

5.Внедрение системы – это 

5.1. Инсталляция на ЭВМ пользователя;

5.2. Квалифицированная помощь пользователю в запуске и освоении системы, устранение неучтённых особенностей («мелочей»), повышение уровня доверия к системе; 

5.3. Определение особенностей автоматизации объекта;

5.4. Бюрократическая рутинная процедура завершения проекта.

6.Какие компоненты информационного комплекса подлежат защите? 

6.1. оборудование

6.2. средства хранения данных

6.3. каналы связи

7.Общие характеристики процесса проектирования: 

7.1. Этапность, плановость, коллективность, управляемость, документирование, связь с заказчиком; 
7.2. Творческий подход, инициативность;

7.3. Демократичность принятия решений;

7.4. Спонтанное развитие.

8.Определяющий фактор структуры информации и логики ИС:

8.1. Общефилософский подход;

8.2. Входные и выходные формы;

8.3. Скорость разработки проекта;

8.4. Опыт разработчиков.

9.Исходные данные для проектирования: 

9.1. Заработная плата разработчиков проекта;

9.2. Квалификация разработчиков проекта;

9.3. Входные и выходные формы, эффективность работы, надёжность, защита данных, техническая оснащённость и т.п.;

9.4. Аналогичный продукт/проект другой фирмы.

10. Чем отличается программа от программного продукта той же функциональности?

10.1. Отлаженностью, качественным интерфейсом;

10.2. Скоростью работы;

10.3. Стоимостью;

10.4. Качеством, оттестированностью, документацией, процедурой приёмки, сопровождением 

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-1 (контролируемые индикаторы достижения компетенции ПК-1.2 - ПК-1.3)
1. Дать определение многокомпонентным СЗИ. Дать определение среды проектирования.
2. Дать определение однокомпонентным СЗИ.
3. Дать определение многокомпонентным СЗИ.
4. Дать определение комплексным СЗИ.
5. Дать определение интегрированным СЗИ.
6. Какие задачи решает СЗИ на физическом уровне?

7. Какие задачи решает СЗИ на технологическом уровне?

8. Какие задачи решает СЗИ на пользовательском уровне?

9. Какие задачи решает СЗИ на сетевом уровне?

    10. Какие задачи решает СЗИ на уровне управления?

Перечень контрольных заданий и (или) вопросов для оценки сформированности компетенции ПК-5 (контролируемые индикаторы достижения компетенции ПК-5.1 - ПК-5.3)

1. Какие существуют категории защиты информации? 

1.1.  физическая защита от разрушения

1.2.  логическая защита (ссылочная целостность и пр.)

1.3.  защита от перехвата

1.4.  защита от несанкционированного доступа

1.5.  защита от неправильных действий оператора 

2. Методы обеспечения физической защиты

2.1. защита от сбоев питания

2.2. защита от выхода из строя оборудования (дублирование и резервирование)

2.3. архивация и резервное копирование данных

2.4. применение RAID-массивов

2.5. журнализация

2.6. административные и дисциплинарные меры (график работы, ограничение доступа к оборудованию, штрафы и т.п.)

3. Что служит основой для формирования требований к ТЗ (техническому заданию)?

3.1. входные и выходные формы

3.2. вид деятельности оператора

3.3. способ и интенсивность работы со средствами ввода

3.4. способ получения и восприятия информации

3.5. ограничения безопасности

3.6. защита от «дурака»

3.7. понятие эффективности

3.8. понятие оптимальности

3.9. сведения о квалификации операторов

4. Какие существуют концептуальные подходы к проектированию? 

4.1. Нисходящее проектирование

4.2. Восходящее проектирование

4.3. Низ-восходящее проектирование

4.4. Экстремальное проектирование (программирование)

5. Преимущества нисходящего проектирования

5.1. очень удобное документирование

5.2. высокая надёжность

5.3. управляемость процессом проектирования

5.4. лёгкость создания тестов

6. Недостатки нисходящего проектирования

6.1. многие из реальных проблем не иерархические

6.2. слишком строгая формализация может замедлить процесс разработки

6. 3. обилие тестов

7. Когда следует использовать нисходящее проектирование?

7.1. Всегда

7.2. Когда задачи имеют ясно выраженный иерархический характер (правильный ответ)

7.3. Когда требует заказчик

7.4. Когда задача плохо формализована

8. Принципы экстремального программирования

8.1. планирование

8.2. деление на простые составляющие

8.3. постоянное совершенствование кода

8.4. тестирование

8.5. постоянное взаимодействие с заказчиком

8.6. программирование в парах

8.7. единый стандарт кодирования

9. Перечислить исходные данные для проектирования.

9.1. входные и выходные данные;

9.2. эксплуатационные требования; 

9.3. стоимостные характеристики;

9.4. технические средства;

9.5. переносимость;

9.6. распределённость;

9.7. потоки данных;

9.8. открытость;

9.9.  архитектура;

9.10. перспективы.

10. Перечислить эксплуатационные требования

10.1. эффективность;

10.2. надежность;

10.3. скорость;

10.4. защита данных.

4. Оценочные средства (оценочные материалы) для проведения промежуточной аттестации обучающихся (защиты курсовой работы (проекта)) по дисциплине (модулю)

(приводятся, если выполнение курсовой работы (проекта) по дисциплине (модулю) предусмотрено основной профессиональной образовательной программой)

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.

