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1 Цель и задачи освоения дисциплины
Целью освоения дисциплины является получение знаний по современным средствам и методам защиты информации, а также освоение стратегии создания и эксплуатации автоматизированных защитных систем
Задачами освоения дисциплины являются:

-  формирование у студентов знаний о современных достижениях в области создания автоматизированных систем в защищенном исполнении; 

-  формирование навыков практического применения полученных знаний для выполнения работ по установке и настройке средств защиты информации в автоматизированных; 

- формирование навыков по проведению предварительного анализа и обоснования проектных решений по обеспечению информационной безопасности
2 Место учебной дисциплины в структуре образовательной программы 
Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается в 7 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате изучения дисциплины обучающийся должен:
Знать: 

1.  принципы построения систем защиты информации, нормативные правовые акты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации (код компетенции ПК-2, код индикатора ПК-2.1);
2. основные угрозы безопасности информации и модели нарушителя в автоматизированных системах, содержание эксплуатационной документации автоматизированной системы (код компетенции ПК-3, код индикатора ПК-3.1);
Уметь:  

1. разрабатывать предложения по совершенствованию системы управления информационной безопасностью автоматизированных систем, разрабатывать политики безопасности информации автоматизированных систем (код компетенции ПК-2, код индикатора ПК-2.2);
2. проводить анализ структурных и функциональных схем защищенной автоматизированной системы, определять параметры настройки программного обеспечения системы защиты информации автоматизированной системы (код компетенции ПК-3, код индикатора ПК-3.2);
Владеть: 
1. навыками оценки информационных рисков, обоснования и контроля результатов управленческих решений в области безопасности информации автоматизированных систем (код компетенции ПК-2, код индикатора ПК-2.3);
2. проведения приемочных испытаний системы защиты информации автоматизированной системы, внесения в эксплуатационную документацию изменений, направленных на устранение недостатков, выявленных в процессе испытаний (код компетенции ПК-3, код индикатора ПК-3.3);

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	Э, КР
	4
	144
	28
	28
	-
	-
	3
	0,5
	84,5

	Итого
	–
	4
	144
	28
	28
	-
	-
	3
	0,5
	84,5

	Очно-заочная форма обучения

	8
	Э КР
	4
	144
	20
	20
	-
	-
	3
	0,5
	100,0

	Итого
	–
	4
	144
	20
	20
	-
	-
	3
	0,5
	100,0


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения

	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Принципы системного подхода при создании сложных систем

	2
	Нормативно-методическое обеспечение создания АС

	3
	Процессы жизненного цикла АС 

	4
	Модели жизненного цикла АС

	5
	Оценка процессов создания АС

	6
	 Классификация автоматизированных систем и требования по защите информации.

	7
	Особенности проектирования СЗИ

	8
	Основные этапы проектирования КСИБ, требования к ним

	9
	Основы проектирования КСИБ от несанкционированного доступа.

	10
	Порядок и особенности проведения испытаний и внедрения в эксплуатацию КСИБ

	11
	Эксплуатационная документация КСИБ

	12
	Особенности эксплуатации КСИБ на объекте защиты


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Принципы системного подхода при создании сложных систем

	2
	Нормативно-методическое обеспечение создания АС

	3
	Процессы жизненного цикла АС 

	4
	Модели жизненного цикла АС

	5
	Оценка процессов создания АС

	6
	 Классификация автоматизированных систем и требования по защите информации.

	7
	Особенности проектирования СЗИ

	8
	Основные этапы проектирования КСИБ, требования к ним

	9
	Основы проектирования КСИБ от несанкционированного доступа.

	10
	Порядок и особенности проведения испытаний и внедрения в эксплуатацию КСИБ

	11
	Эксплуатационная документация КСИБ

	12
	Особенности эксплуатации КСИБ на объекте защиты


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п


	Темы практических (семинарских) занятий

	7 семестр 

	1
	Выявление источников и носителей информации на промышленном предприятии

	2
	Выявление и анализ угроз безопасности информации в документообороте предприятия

	3
	Подбор технических средств для обеспечения защиты информации

	4
	Анализ рисков безопасности информации

	5
	Модели безопасности информационных технологий

	6
	Техническое задание на систему защиты автоматизированной системы


Очно-заочная форма обучения
	№

п/п


	Темы практических (семинарских) занятий

	7 семестр 

	1
	Выявление источников и носителей информации на промышленном предприятии

	2
	Выявление и анализ угроз безопасности информации в документообороте предприятия

	3
	Подбор технических средств для обеспечения защиты информации

	4
	Анализ рисков безопасности информации

	5
	Модели безопасности информационных технологий

	6
	Техническое задание на систему защиты автоматизированной системы


4.4 Содержание лабораторных работ
Занятия указанного типа по соответствующей форме обучения не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	22

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы
	100


Очно-заочная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:

- для лекционных занятий стандартная аудитория

- для практических занятий и лабораторных работ компьютерный класс.

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Мельников В.В. Информационная безопасность и защита информации : учеб. пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .- 3-е изд.,стер. - М. : Академия, 2008 .— 336с.
2. Технологии защиты информации в компьютерных сетях : учебное пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — 2-е изд. — Москва : ИНТУИТ, 2016. — 368 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/100522 . — Режим доступа: для авториз. пользователей.

3. Шаньгин, В. Ф. Защита компьютерной информации. Эффективные методы и средства / В. Ф. Шаньгин. — 2-е изд. — Саратов : Профобразование, 2019. — 543 c. — ISBN 978-5-4488-0074-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87992.html.  — Режим доступа: для авторизир. Пользователей

4. Методологические основы построения защищенных автоматизированных систем : учебное пособие / А. В. Душкин, О. В. Ланкин, С. В. Потехецкий [и др.]. — Воронеж : Воронежский государственный университет инженерных технологий, 2013. — 260 c. — ISBN 978-5-89448-981-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/47427.htm. — Режим доступа: для авторизир. пользователей
7.2 Дополнительная литература
1. Чечуга О.В.. Методические указания по проведению практических занятий по дисциплине "Технология разработки автоматизированных защитных систем". [Электронный ресурс]: – Тула: Б/и 2018. – 13 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122411231543325500008090, — Режим доступа: для авторизир. пользователей
2. Чечуга О.В. Методические указания по выполнению курсовой работы по дисциплине "Технология разработки автоматизированных защитных систем" [Электронный ресурс]: – Тула: Б/и 2018. – 28 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122411203693141000003330. — Режим доступа: для авторизир. Пользователей

3. Тумбинская, М. В. Защита информации на предприятии : учебное пособие / М. В. Тумбинская, М. В. Петровский. — Санкт-Петербург : Лань, 2020. — 184 с. — ISBN 978-5-8114-4291-1. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/130184 . — Режим доступа: для авториз. пользователей.

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Компьютерная справочная правовая система КонсультантПлюс.


