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1 Цель и задачи освоения дисциплины 

Целью освоения дисциплины является ознакомление студентов с основами организационного обеспечения защиты информации,  выработка у студентов практических навыков эффективного применения элементов организационного обеспечения защиты информации в реальных конкретных условиях.

Задачами освоения дисциплины являются:

· освоение теоретических, методологических и практических проблем формирования систем организационной защиты информации;
· освоение теоретических, методологических и практических проблем функционирования систем организационной защиты информации;
· освоение теоретических, методологических и практических проблем развития систем организационной защиты информации.
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к базовой части основной профессиональной образовательной программы.

Дисциплина изучается в 5 и 6 семестрах.

3 Перечень планируемых результатов обучения по дисциплине 

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы формируемыми компетенциями и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 
1. Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации (код компетенции ОПК-5, код индикатора ОПК-5.1, код компетенции ОПК-6, код индикатора ОПК-6.1); 

2. Нормативные правовые акты в области защиты информации ограниченного доступа и эксплуатации защищенных средств обработки информации (код компетенции ОПК-5, код индикатора ОПК-5.1, код компетенции ОПК-6, код индикатора ОПК-6.1);

4. Организационные меры по защите информации (код компетенции ОПК-5, код индикатора ОПК-5.1, код компетенции ОПК-6, код индикатора ОПК-6.1)
Уметь: 

1. Пользоваться нормативными документами по защите информации (код компетенции ОПК-5, код индикатора ОПК-5.2, код компетенции ОПК-6, код индикатора ОПК-6.2);
2. анализировать и оценивать угрозы информационной безопасности объекта (код компетенции ОПК-5, код индикатора ОПК-5.2, код компетенции ОПК-6, код индикатора ОПК-6.2);

3. определять информационную инфраструктуру и информационные ресурсы организации, подлежащие защите (код компетенции ОПК-5, код индикатора ОПК-5.2, код компетенции ОПК-6, код индикатора ОПК-6.2).
Владеть:
1. навыками работы с нормативными правовыми документами (код компетенции ОПК-5, код индикатора ОПК-5.3, код компетенции ОПК-6, код индикатора ОПК-6.3);
2. навыками организации и обеспечения режима секретности (код компетенции ОПК-5, код индикатора ОПК-5.3, код компетенции ОПК-6, код индикатора ОПК-6.3);
3. методами формирования требований по защите информации (код компетенции ОПК-5, код индикатора ОПК-5.3, код компетенции ОПК-6, код индикатора ОПК-6.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.
4 Объем и содержание дисциплины 
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине 
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	Э 
	4
	144
	32
	32
	
	
	2
	0,25
	77,75

	6
	ДЗ, КР
	3
	108
	32
	32
	
	
	1
	0,5
	42,5

	Итого
	Э, КР, ДЗ
	7
	252
	64
	64
	
	
	3
	0,75
	120,25

	Очно-заочная форма обучения

	5
	Э 
	4
	144
	20
	20
	
	
	2
	0,25
	101,75

	6
	ДЗ, КР
	3
	108
	16
	16
	
	
	1
	0,5
	110,5

	Итого
	Э, КР, ДЗ
	7
	252
	33
	36
	
	
	3
	0,75
	212,25


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	5 семестр

	1
	Виды угроз информационной безопасности РФ. Источники угроз информационной безопасности.

	2
	Задачи обеспечения информационной безопасности в различных сферах деятельности. Методы обеспечения информационной безопасности Российской Федерации в различных сферах.

	3
	Функции и структура государственной системы обеспечения информационной безопасности.

	4
	Общая характеристика организационных методов защиты информации. Принципы, силы, средства и условия организационной защиты информации.

	5
	Концептуальная модель информационной безопасности. Виды объектов защиты.

	6
	Классификация угроз информационной безопасности и виды каналов утечки информации на предприятии. Основные направления организационной защиты информации на предприятии.

	7
	Характеристика защитных действий. Разглашение защищаемой информации.

	8
	Способы пресечения разглашения защищаемой информации. Противодействие несанкционированному доступу к информации.

	9
	Порядок засекречивания и рассекречивания сведений, документов и продукции. Допуск и доступ к конфиденциальной  информации и документам.

	10
	Организация режима секретности, его особенности и содержание.

	11
	Контрольно-пропускной режим. Подготовка исходных данных.

	12
	Разработка инструкции о пропускном режиме. Оборудование пропускных пунктов.

	13
	КПП для прохода людей.

	14
	Допуск на территорию предприятия сотрудников, посетителей, транспортных средств

	15
	Цели и задачи информационно-аналитической работы.

	16
	Этапы выполнения информационно-аналитических исследований производственных ситуаций.

	6 семестр

	17
	Планирование мероприятий по защите информации при подготовке к проведению совещания. Организация допуска участников совещания к обсуждаемым вопросам. Подготовка места проведения совещания. 

	18
	Защита информации при осуществлении международного сотрудничества и выезде персонала предприятия за границу.

	19
	Организация подготовки к передаче другим государствам сведений, составляющих государственную тайну.

	20
	Организация защиты информации при приеме на предприятии иностранных представителей.

	21
	Подбор и подготовка кадров.

	22
	Проверка персонала на благонадежность.

	23
	Заключение контрактов и соглашений о секретности.

	24
	Правовая основа системы лицензирования и сертификации в РФ.


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	5 семестр

	1
	Виды угроз информационной безопасности РФ. Источники угроз информационной безопасности.

	2
	Задачи обеспечения информационной безопасности в различных сферах деятельности. Методы обеспечения информационной безопасности Российской Федерации в различных сферах.

	3
	Функции и структура государственной системы обеспечения информационной безопасности.

	4
	Общая характеристика организационных методов защиты информации. Принципы, силы, средства и условия организационной защиты информации.

	5
	Концептуальная модель информационной безопасности. Виды объектов защиты.

	6
	Классификация угроз информационной безопасности и виды каналов утечки информации на предприятии. Основные направления организационной защиты информации на предприятии.

	7
	Характеристика защитных действий. Разглашение защищаемой информации.

	8
	Способы пресечения разглашения защищаемой информации. Противодействие несанкционированному доступу к информации.

	9
	Порядок засекречивания и рассекречивания сведений, документов и продукции. Допуск и доступ к конфиденциальной  информации и документам.

	10
	Организация режима секретности, его особенности и содержание.

	11
	Контрольно-пропускной режим. Подготовка исходных данных.

	12
	Разработка инструкции о пропускном режиме. Оборудование пропускных пунктов.

	13
	КПП для прохода людей.

	14
	Допуск на территорию предприятия сотрудников, посетителей, транспортных средств

	15
	Цели и задачи информационно-аналитической работы.

	16
	Этапы выполнения информационно-аналитических исследований производственных ситуаций.

	6 семестр

	17
	Планирование мероприятий по защите информации при подготовке к проведению совещания. Организация допуска участников совещания к обсуждаемым вопросам. Подготовка места проведения совещания. 

	18
	Защита информации при осуществлении международного сотрудничества и выезде персонала предприятия за границу.

	19
	Организация подготовки к передаче другим государствам сведений, составляющих государственную тайну.

	20
	Организация защиты информации при приеме на предприятии иностранных представителей.

	21
	Подбор и подготовка кадров.

	22
	Проверка персонала на благонадежность.

	23
	Заключение контрактов и соглашений о секретности.

	24
	Правовая основа системы лицензирования и сертификации в РФ.


4.3 Содержание практических (семинарских) занятий

Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	5 семестр

	1
	Организационно-правовое обеспечение информационной безопасности как составная часть комплексной безопасности предпринимательства.

	2
	Система безопасности предприятия (фирмы).

	3
	Допуск и доступ к конфиденциальной информации и документам.

	4
	Засекречивание и рассекречивание сведений, документов, продукции и порядок работы с ними.

	6 семестр

	5
	Организация внутриобъектового и пропускного режимов на предприятиях

	6
	Организация охраны предприятий.

	7
	Организация аналитической работы по предупреждению утечки конфиденциальной информации.

	8
	Организация подготовки и проведения совещаний и заседаний по конфиденциальным вопросам.

	9
	Направления и методы работы с персоналом, обладающим конфиденциальной информацией.

	10
	Аудит информационной безопасности предприятия (фирмы).


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	5 семестр

	1
	Организационно-правовое обеспечение информационной безопасности как составная часть комплексной безопасности предпринимательства.

	2
	Система безопасности предприятия (фирмы).

	3
	Допуск и доступ к конфиденциальной информации и документам.

	4
	Засекречивание и рассекречивание сведений, документов, продукции и порядок работы с ними.

	6 семестр

	5
	Организация внутриобъектового и пропускного режимов на предприятиях

	6
	Организация охраны предприятий.

	7
	Организация аналитической работы по предупреждению утечки конфиденциальной информации.

	8
	Организация подготовки и проведения совещаний и заседаний по конфиденциальным вопросам.

	9
	Направления и методы работы с персоналом, обладающим конфиденциальной информацией.

	10
	Аудит информационной безопасности предприятия (фирмы).


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	5 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к промежуточной аттестации и ее прохождение

	6 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине  в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	
	Защита курсовой работы 
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	15

	
	
	Работа на практических (семинарских) занятиях
	15

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)

	
	Защита курсовой работы 
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине 

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине  

Для осуществления образовательного процесса по дисциплине  требуется:

 - Для проведения лекционных занятий требуется аудитория оснащенная видеопроектором, экраном и ноутбуком;

- Для проведения практических занятий требуется стандартная аудитория;

- Рабочее место преподавателя должно быть оснащено видеопроектором, ноутбуком.
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины 
7.1 Основная литература

1. Хорев  П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособие для вузов/П.Б.Хорев. 3-е изд., стер. М. : Академия, 2007. - 256с. :ил. 
2. Куприянов  А. И. Основы защиты информации: учеб. пособие/ А.И.Куприянов, А.В. Сахаров, В. А.Шевцов.-2-е изд.,стер.-М.: Академия, 2007. 256с.:ил. 
3. Мельников  В. П. Информационная безопасность и защита информации: учеб. пособие для вузов/ В. П.Мельников, С.А. Клейменов, А. М. Петраков; под ред.С.А. Клейменова. 3-е изд.,стер. М.:Академия, 2008. - 336с.    
4. Аверченков В.И. Организационно-правовое обеспечение информационной безопасности [Электронный ресурс]: учебное пособие для вузов/ Аверченков В.И., Рытов М.Ю.— Электрон. текстовые данные.— Брянск: БГТУ, 2012.— 184 c.— Режим доступа: http://www.iprbookshop.ru/7002. — ЭБС «IPRbooks», по паролю

7.2 Дополнительная литература

1. Галатенко В.А. Интернет ун-т информ. технологий. Стандарты информационной безопасности: Курс лекций / В.А.Галатенко; Под ред.В.Б.Бетелина;Интернет ун-т информ.технологий .— М., 2004 .— 328с. 
2. Расторгуев, С. П. Основы информационной безопасности : учеб. пособие для вузов / С. П. Расторгуев .— М. : ACADEMIA, 2007 .— 192 с. : ил
3. Корт С.С. Теоретические основы защиты информации : учеб.пособие для вузов / С.С.Корт .— М. : Гелиос АРВ, 2004 .— 240с. : ил. 
4. Белов, Е.Б. Основы информационной безопасности : учеб.пособие для вузов / Е.Б.Белов [и др.] .— М. : Горячая Линия-Телеком, 2006 .— 544с. : ил. 

5. Информационная безопасность России / В.П.Буянов, Н.Л. Жогла, О.А. Зайцев и др.; Рук. авт. коллектива: Ю.С.Уфимцев, Е.А.Ерофеев; Моск. акад. экономики и права .— М. : Экзамен, 2003 .— 560с. 

6. Малюк А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учеб. пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с. 

8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины:
1. Научная Электронная Библиотека  eLibrary - библиотека электронной периодики.- Режим доступа: http://elibrary.ru/ , по паролю.- Загл. с экрана. 

2. Электронный читальный зал “БИБЛИОТЕХ” : учебники авторов ТулГУ по всем дисциплинам.- Режим доступа: https://tsutula.bibliotech.ru/, по паролю.- Загл. с экрана

3. ЭБС Издательства «Лань» e.lanbook.- Режим доступа: http://e.lanbook.com/, по паролю.- Загл. с экрана.

4. - http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

5. ЭБС «КнигаФонд» (ООО «Центр цифровой дистрибуции») knigafund.- Режим доступа: http://www.knigafund.ru/.- Загл. с экрана
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине 
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Компьютерная справочная правовая система Консультант Плю
