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1 Цель и задачи итоговой (государственной итоговой) аттестации

Итоговая (государственная итоговая) аттестация проводится в целях определения соответствия результатов освоения обучающимся основной профессиональной образовательной программы высшего образования (далее – ОПОП ВО) соответствующим требованиям федерального государственного образовательного стандарта высшего образования (далее – ФГОС ВО) по направлению подготовки 10.03.01 «Информационная безопасность», утвержденного приказом Минобрнауки России от 17 ноября 2020 г.  № 1427.

Задачами проведения итоговой (государственной итоговой) аттестации являются:

- оценка способности обучающегося, опираясь на полученные знания, умения и сформированные навыки, самостоятельно решать на современном уровне задачи своей профессиональной деятельности, профессионально излагать специальную информацию, научно аргументировать и защищать свою точку зрения;

- оценка уровня сформированности у обучающегося компетенций, установленных ОПОП ВО в соответствии с ФГОС ВО;

- принятие решения о выдаче обучающемуся документа о высшем образовании и о квалификации.

2 Форма итоговой (государственной итоговой) аттестации

Итоговая (государственная итоговая) аттестация проводится в форме защиты выпускной квалификационной работы (далее – ВКР).

3 Объем и продолжительность итоговой (государственной итоговой) аттестации
Итоговая (государственная итоговая) аттестация по ОПОП ВО проводится в 8 семестре (для обучающихся по очной форме обучения), в 9 семестре (для обучающихся по очно-заочной форме обучения). 

Объем и продолжительность итоговой (государственной итоговой) аттестации приведены ниже.

Очная форма обучения

	Компоненты итоговой (государственной итоговой) аттестации
	Общий объем в зачетных единицах
	Продолжительность
	Объем контактной работы в академических часах
	Объем самостоятельной работы в академических часах

	
	
	в неделях
	в академических часах
	Консультации
	Аттестационные (государственные аттестационные) испытания
	

	Подготовка к процедуре защиты

и защита выпускной

квалификационной работы
	6
	4
	216
	10
	0,5
	205.5


Очно-заочная форма обучения

	Компоненты итоговой (государственной итоговой) аттестации
	Общий объем в зачетных единицах
	Продолжительность
	Объем контактной работы в академических часах
	Объем самостоятельной работы в академических часах

	
	
	в неделях
	в академических часах
	Консультации
	Аттестационные (государственные аттестационные) испытания
	

	Подготовка к процедуре защиты

и защита выпускной

квалификационной работы
	6
	4
	216
	10
	0,5
	205.5


4 Методические указания по подготовке и защите выпускной квалификационной работы

4.1 Планируемые результаты освоения основной профессиональной образовательной программы, достижение которых подлежит оценке в ходе выполнения и защиты выпускной квалификационной работы

В ходе выполнения и защиты ВКР оценивается сформированность следующих компетенций: УК-1, УК-2, УК-3, УК-4, УК-5, УК-6, УК-7, УК-8, УК-9, УК-10,ОПК-1, ОПК-2, ОПК-3, ОПК-4, ОПК-5, ОПК-6, ОПК-7, ОПК-8, ОПК-9, ОПК-10, ОПК-11, ОПК-12, ОПК-13, ОПК-2.1, ОПК-2.2, ОПК-2.3, ОПК-2.4, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6, ПК-7, ПК-8, ПК-9, ПК-10, ПК-11, ПК-12, ПК-13, ПК-14.
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4.2 Вид выпускной квалификационной работы

Выпускная квалификационная работа выполняется в виде бакалаврской работы.
4.3 Требования к выпускной квалификационной работе
4.3.1 Требования к структуре выпускной квалификационной работы

Выпускная квалификационная работа оформляется в виде  текста с приложением таблиц, схем, чертежей, графиков и представляется в срок, указанный студенту в задании на бакалаврскую работу.  К работе прилагаются отдельно сшитые листы графического иллюстративного. Графический материал необходим для доклада при защите. По согласованию с руководителем также может прикладываться дискета или компакт-диск с презентацией выпускной работы. 

Объем выпускной квалификационной работы должен составлять не более 80 страниц печатного текста, не считая приложения (объем приложений не ограничивается).  Объем иллюстративного материала должен составлять не более 10 страниц.

Пояснительная записка к ВКР должна быть оформлена в соответствии с ГОСТ 7.32–2017 «Отчет о научно-исследовательской работе».
Пояснительная записка в обязательном порядке содержит:
- титульный лист;

- задание на бакалаврскую работу;

- аннотацию;

- содержание;

- введение;
- от 3 до 6 разделов;

- заключение;

- список использованных источников;

- приложения.

Типовыми разделами выделяют следующие:

· Аналитическая часть; 

· Теоретическая часть; 

· Проектная часть; 

Разделы, в зависимости от акцентов темы, разбивают на соответствующие подразделы или параграфы. В каждом разделе должно быть не менее трех параграфов. 

4.3.2 Требования к содержанию выпускной квалификационной работы

Во введении излагаются общие сведения по тематике разработки или исследования, определяется  актуальность выбранного направления, кратко отмечаются проблемные вопросы, степень их решения в конкретной предметной области. Рассматриваются новые возможности на базе применения современных защитных средств, обеспечивающих информационную безопасность исследуемых объектов. Введение завершается четкой формулировкой цели выполняемой работы и перечислением основных решаемых задач. 

Объем введения составляет не более трех страниц текста.

Задачами  аналитической части являются:

· описание объекта защиты, построение модели злоумышленника  и анализ уязвимостей с точки зрения информационной безопасности;

или

· описание объекта исследования, обоснование актуальности и новизны предполагаемого  исследования и способ (принцип, методология) его использования в практической деятельности.

Аналитическая часть бакалаврской работы включает:

· общую характеристику объекта защиты или исследования;

· анализ современных систем и методик решения аналогичных задач;

· выбор и обоснование моделей нарушителя и угроз;

·  выбор и обоснование моделей защиты выбранного объекта;

· анализ и систематизация уязвимостей объекта защиты (построение модели угроз). 

Аналитическая часть должна заканчиваться выводами по рассмотренным вопросам с обоснованием главных направлений проектных решений. 

Объем аналитической части может составлять 20-25 страниц.

Задачами теоретической части являются раскрытие понятий и сущности изучаемых явлений или процессов и обоснование на этой основе мер и методов по обеспечению защиты информации выбранного объекта.

В теоретической части на основе обзора отечественной и зарубежной литературы, достижений в области информатизации и по другим источникам обосновывается выбор применяемых методов, описывается  их суть, принципы их использования. Здесь также возможно рассмотреть  тенденции развития тех или иных социальных, экономических,  информационных процессов на предприятии в результате реализации предлагаемых  решений. 

Для задач, решаемых на основе программно-аппаратной защитой информации объектов, необходимо рассмотреть модели компьютерных систем, модели безопасного взаимодействия и управления безопасностью в информационных системах, модели сетевых средств безопасности, методы декомпозиции моделей угроз, обосновать выбор методов и средств защиты информации выбранного объекта на аппаратном и/или программном уровнях.

Для задач, связанных с защитой и обработкой конфиденциальных документов, необходимо рассмотреть типовой состав технологических стадий входного, выходного и внутреннего документопотоков, провести анализ несанкционированного получения документированной информации, каналов практической реализации возможных угроз, принципов защиты документопотоков, обосновать выбор защищенной технологии и уровень ее автоматизации.

Для задач, решаемых с правовым обеспечением защиты информации на предприятиях, в телекоммуникационных и информационных сетях, организациях, а также информации, составляющую государственную, коммерческую и другие тайны, интеллектуальную собственность, должны быть рассмотрены и проанализированы соответствующие законодательные акты, виды, условия и порядок их применения. Должен быть выбран и обоснован комплекс правовых мер и мероприятий, обеспечивающих защиту выбранного объекта.

Для задач, решаемых на основе инженерно-технической защиты информации выбранного объекта, необходимо провести анализ существующих методов, способов и средств его инженерно-технической охраны в соответствии с видами угроз, основ организации и методического обеспечения такой защиты, выбрать и обосновать комплекс организационно-распорядительных мероприятий по защите объекта.

Для задач, решаемых с использованием криптографических систем защиты объектов, необходимо обосновать выбор криптосистем, требования к ним, характеристики, режимы их применения, определить алгоритмы их реализации в виде блок-схем или пошагового описания, соответствующего языка программирования, рассмотреть модели таких систем с позиций надежности защиты и экономики.

Для задач, решаемых на основе применения организационных мер по защите информации выбранного объекта, необходимо рассмотреть совокупность нормативных и распорядительных документов, определяющих политику информационной безопасности объектов, обладающих конфиденциальной информацией, принципы и задачи ограничения и разграничения доступа к такого рода информации, обосновать необходимость применения такого рода мер, разработать модель их использования.

Для решения задач комплексной защиты информации на предприятии должен быть проведен системный анализ основ защиты информации, должны быть рассмотрены модели комплексной системы защиты информации (КСЗИ): функциональная, информационная, организационная, потенциального нарушителя, на основе которых может быть определен технический и/или рабочий проект организации КСЗИ с технико-экономическим обоснованием. Указанное обоснование необходимо представить в виде аналитического описания или в виде алгоритмической интерпретации. Могут быть описаны средства, обеспечивающие функционирование КСЗИ с учетом различных ситуаций.

На основе теорий различных дисциплин в этом разделе должны быть в рамках ВКР достаточно подробно описаны алгоритмы, модели, методы, способы, меры, которые после рассмотрения различных альтернатив в конечном итоге должны быть положены в базовую часть проектной части работы.

В теоретической части студент имеет право сделать собственные предложения по развитию, совершенствованию, модернизации, адаптации математических моделей, алгоритмов, аналитических выражений к особенностям  рассматриваемых задач,  может предложить собственные концепции решения задач, собственные подходы к тем или иным аспектам проблематики.

Теоретическая часть должна заканчиваться выводами по рассмотренным вопросам с обоснованием решений по главным направлениям работы. 

Объем теоретической части бакалаврской работы может составлять 20-30 страниц. Для работы, которая, как отмечалось выше, носит исследовательский характер, объем теоретической части по согласованию с руководителем может быть увеличен до 50 страниц за счет сокращения объемов других разделов.
Задачей проектной части ВКР является реализация и описание предложенных студентом разработок в рамках  выбранной темы и с учетом специфики конкретного объекта и аспектов исследования, подходов, методов и средств решения конкретных задач.

В рамках разработок могут включаться задачи совершенствования (улучшения) существующих систем обеспечения безопасности выбранного объекта. При этом на основе принятых проектных предложений следует определить и указать в работе имеющиеся системы защиты информации, указать их конкретную конфигурацию, схему применения и дополнить предложенными дипломником комплексом мер, улучшающим безопасность объекта.

Проектная часть должна содержать материал соответствующий исключительно конкретным особенностям объекта и задачам разработки. Здесь должны быть реализован  технический и/или  рабочий проект. В соответствии с поставленными задачами могут быть представлены:

· модели безопасности объектов;

· алгоритмы решения поставленных задач по защите выбранного объекта;

· схемы алгоритмов основных программных модулей, их взаимосвязи и описания;

· программные модули, их взаимосвязи и описания;

· информационные модели защищаемой информации;

· комплексы инженерно-технических средств по обеспечению безопасности объекта;

· структуры аппаратных защитных средств;

· шифровальные средства и их ключи;

· правовые меры, ориентированные на защиту выбранного объекта;

· организационные меры по защите исследуемого объекта;

· комплекс организационно-технических мероприятий по внедрению предложенных в дипломном проекте решений.

При описании информационных моделей необходимо подробно осветить в них организацию данных, рассмотрев следующие вопросы:

· обоснование принятых форм хранения данных в памяти компьютера (база данных или совокупность файлов);

· обоснование выбора модели логической структуры базы данных;

· обоснование выбора СУБД;

· обоснование методов организации файлов;

· использование диалога.

Проектную часть желательно закончить кратким перечнем основных предложенных в работе проектных решений.

Примерный объем проектной части составляет 20-30 страниц.

В бакалаврской работе может быть оценка эффективности внедрения на предприятии проектных предложений по обеспечению информационной безопасности объектов защиты. Возможны различные подходы к ее определению: 

· сравнение вариантов существовавшей системы безопасности объекта (ов) защиты и разработанной с расстановкой акцентов на ее преимуществах;

· расчет количественных характеристик экономической эффективности, определяемой из соотношений между гипотетическими доходами, измеряемыми возможными потерями из-за отсутствия надежной системы безопасности на объектах защиты,  и произведенными затратами на  внедрение предложенной системы.

Наряду с изложенным можно оценить улучшение качественных характеристик процесса функционирования предприятия и влияние предлагаемых разработок на эффективность его деятельности.

Результаты расчета показателей эффективности проекта необходимо представить в форме таблиц, графиков.  Следует определить улучшение качественных характеристик процесса управления соответствующим объектом и оценить влияние на эффективность деятельности органов управления и конечные результат.

В заключении делают выводы  в соответствии с задачами, которые необходимо было решить в дипломном проектировании, дают оценку их выполнения, описывают возможности внедрения результатов дипломного проектирования на предприятии и необходимость дальнейшего их развития.

Объем заключения должен быть не более двух страниц.

4.3.3 Требования к оформлению выпускной квалификационной работы

Пояснительная записка должна быть отпечатана на белой бумаге формата А4 (210×297 мм) без оборота. Поля должны быть оставлены по всем четырем сторонам листа. 

Размеры полей: слева 30 мм, справа – 15 мм, сверху и снизу – 20 мм.
Основной текст необходимо печатать шрифтом типа Times New Roman, кеглем не менее 12 пунктов, с интервалом 1,5. Отступ красной строки – 1,25 см, отступы до и после абзаца – 0. Выравнивание – по ширине, с автоматической расстановкой переносов.
Сокращение слов, имен, наименований, как правило, не допускается. Разрешаются лишь общепринятые сокращение названия мер, физических, математических и химических величин и терминов. 

При введении собственных сокращений необходимо в первый раз рядом с полным наименованием в скобках указать сокращенное.

Большое значение имеет правильная трактовка понятий (определений, дефиниций), их точность и научная обоснованность. Термины, употребляемые в ВКР, должны быть либо общепринятыми, либо со ссылкой на известные работы ученых и практиков. Точно так же общепринятыми должны быть и формулы, исключение составляют впервые вводимые те или иные научные понятия и расчеты, которые должны быть обоснованы.
Начало каждого нового раздела рекомендуется начинать с новой страницы, подразделы идут друг за другом. 

Наполненность страниц в ВКР должна быть не менее 90 %.
Заголовок раздела печатается рубленым шрифтом типа Times New Roman, полужирным, кеглем 16 пунктов, межстрочный интервал 1,5. Отступ красной строки – 0, отступы до и после абзаца – 0. Выравнивание – по центру, без переносов. Каждый раздел основной части начинают с новой страницы.

Переносы слов в заголовках НЕ допускаются.
Точки в нумерации заголовков всех уровней НЕ ставятся!
Для названий подразделов внутри раздела рекомендуется также использовать полужирный шрифт типа Times New Roman, кеглем 14 пунктов с полуторным или двойным межстрочным интервалом. Отступ красной строки – 0. Отступ до абзаца и после – 0. Выравнивание – по центру, без переносов.
При первом упоминании в тексте иностранных фирм, машин и малоизвестных иностранных фамилий их пишут как в русской транскрипции, так и на языке оригинала (в скобках).

Нумерация страниц – сквозная, начиная с титульного листа. Номер страницы проставляют в центре нижней части страницы арабскими цифрами. На титульном листе номер не ставят!
Таблицы и рисунки размещаются так, чтобы их можно было воспринимать без поворота записки или с поворотом по часовой стрелке.

Нумерация как рисунков, так и таблиц состоит из номера раздела и порядкового номера рисунка или таблицы в разделе. 
Иллюстрации (чертежи, графики, схемы, диаграммы, фотоснимки) следует располагать в отчете непосредственно после текста, в котором они упоминаются впервые, или на следующей странице. На все иллюстрации должны быть даны ссылки.

Если рисунок один, то он обозначается «рисунок 1». Слово «рисунок» и его наименование располагают посередине строки. Допускается нумеровать иллюстрации в пределах раздела. В этом случае номер иллюстрации состоит из номера раздела и порядкового номера иллюстрации, разделённых точкой. Например, рисунок 1.1. 

Иллюстрации должны иметь подрисуночный текст (наименование). Слово «Рисунок» и наименование помещают после пояснительных данных и располагают следующим образом: Рисунок 1 – Наименование.

Иллюстрации каждого приложения обозначают отдельной нумерацией арабскими цифрами с добавлением перед цифрой буквенного обозначения приложения. Например: Рисунок А.3. 

При ссылках на иллюстрации следует писать «…в соответствии с рисунком 2…» при сквозной нумерации и «…в соответствии с рисунком 1.2…» при нумерации в пределах раздела. 

Размер букв на рисунках должен примерно соответствовать Times New Roman, кегль 14 пунктов.
Таблицы должны иметь содержательный заголовок, располагаемый над таблицей слева, без абзацного отступа в одну строку с ее номером через тире. Таблицу следует располагать в отчете непосредственно после текста, в котором она упоминается впервые, или на следующей странице. На все таблицы должны быть ссылки в отчете. При ссылке следует писать слово «таблица» с указанием ее номера. 

При переносе таблицы на другой лист указывается: «Продолжение таблицы 1».

Таблицы нумеруются аналогично рисункам с надписью, например: «Таблица 1 – Наименование таблицы».
Таблицы, за исключением таблиц приложений, следует нумеровать арабскими цифрами сквозной нумерацией. Допускается нумеровать таблицы в пределах раздела. В этом случае номер таблицы состоит из номера раздела и порядкового номера таблицы, разделённых точкой. Таблицы каждого приложения обозначают отдельной нумерацией арабскими цифрами с добавлением перед цифрой буквенного обозначения приложения. 

Заголовки граф и строк таблицы следует писать с прописной буквы в единственном числе, а подзаголовки граф – со строчной буквы, если они составляют одно предложение с заголовком, или с прописной буквы, если они имеют самостоятельное значение. В конце заголовков и подзаголовков таблиц точки не ставят. 

Таблицы слева, справа и снизу, как правило, ограничивают линиями. Разделять заголовки и подзаголовки боковика и граф диагональными линиями не допускается. Горизонтальные и вертикальные линии, разграничивающие строки таблицы, допускается не проводить, если их отсутствие не затрудняет пользование таблицей.

Заголовки граф, как правило, записывают параллельно строкам таблицы. При необходимости допускается перпендикулярное расположение заголовков граф.

Допускается применять размер шрифта в таблице меньший, чем в тексте.

Формулы набираются, как правило, в редакторе формул. Сразу же после формулы приводится ее экспликация – пояснение всех символов и числовых коэффициентов в той последовательности, в которой они даны в формуле. 

В начале пояснения, без абзацного отступа, ставится слово «где». Значение каждого символа и коэффициента дается с новой строки или в строке с отделением друг от друга точкой с запятой. Размерность одного и того же параметра должна быть постоянной.
Если символ или коэффициент формулы был пояснен выше, его экспликация второй раз не производится.
Формулы, на которые есть ссылки в тексте, должны нумероваться аналогично рисункам и таблицам. Нумерация формул располагается по правому полю листа строго друг под другом. Ссылка на формулу в виде номера дается в круглых скобках.

Например
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Ссылки. Если в работе приводится какое-то положение из научных исследований, то оно должно приводиться без сокращений (цитаты), с указанием источника.
Все ссылки должны располагаться в том месте текста, где сформулировано положение, подтверждаемое или иллюстрируемое данным источником.
Ссылаться следует на документ в целом. При ссылках на стандарты и технические условия указывают только их обозначение.

Ссылки на использованные источники следует приводить в квадратных скобках.  Пример: [6, 12-14], что означает: 6 источник, и источники с 12 по 14.
Сведения об источниках следует располагать в порядке появления ссылок на источники в тексте отчета и нумеровать арабскими цифрами без точки и печатать с абзацного отступа. 

Список использованных источников. Единый формат оформления библиографических ссылок подробно описан в ГОСТ Р 7.0.5 2008 «Библиографическая ссылка». Примеры оформления списка литературы показаны в Приложении Ж.
Приложения оформляют как продолжение данного документа на последующих его листах. 

В тексте документа на все приложения должны быть даны ссылки. Приложения располагают в порядке ссылок на них в тексте документа.

Каждое приложение следует начинать с новой страницы с указанием наверху посередине страницы слова «Приложение», его обозначения и степени. Приложение должно иметь заголовок, который записывают симметрично относительно текста с прописной буквы отдельной строкой. 

Приложения обозначают заглавными буквами русского алфавита, начиная с А, за исключением букв Ё, З, И, О, Ч, Ь, Ы, Ъ. После слова «Приложение» следует буква, обозначающая его последовательность. Допускается обозначение приложений буквами латинского алфавита, за исключением букв I и O. 

В случае полного использования букв русского и латинского алфавитов допускается обозначать приложения арабскими цифрами. 

Если в документе одно приложение, оно обозначается «Приложение А». 

Текст каждого приложения, при необходимости, может быть разделен на разделы, подразделы, пункты, подпункты, которые нумеруют в пределах каждого приложения. Перед номером ставится обозначение этого приложения. 

Приложения должны иметь общую с остальной частью документа сквозную нумерацию страниц. При необходимости такое приложение может иметь «Содержание».

4.4 Требования к порядку выполнения, подготовки к защите и защиты выпускной квалификационной работы

Выполнение, подготовка к защите и защита осуществляется строго в соответствии с утвержденным календарным графиком учебного процесса и стандартом Тульского государственного университета СТ ТулГУ 8.6-01-2018 «Положение об итоговой (государственной итоговой) аттестации по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры».
4.5 Порядок и критерии оценки результатов защиты выпускной квалификационной работы и уровня сформированности компетенций обучающегося
ВКР является самостоятельной работой студента на избранную им тему. В ней необходимо осветить имею​щиеся в современной профессиональной литературе точки зрения по объекту исследования и обязательно изложить свое отношение к ним. ВКР должна отражать знание законодательства Российской Федерации, других нормативных материалов, исследований по теме работы, публикаций ведущих специалистов, продемонстри​ровать умение критически оценивать концепции различных авто​ров, применение различных методов анализа и обобщения фактологического материала. 
Обучающийся допускается к защите ВКР если: 

1) составлен, напечатан и подписан экземпляр ВКР; 

2) подготовлен иллюстративный материал для использования во время защиты в ГЭК и/или подготовлены материалы для раздачи членам ГЭК; 

3) пройдена проверка в системе антиплагиат и уникальность работы составляет не менее 50%; 

4) получен письменный отзыв научного руководителя; 

5) имеются подписи: руководителя, консультанта (если такой имеется), нормоконтролера, обучающегося, заведующего кафедрой. 

Указанные материалы должны быть представлены на выпускающую кафедру не менее, чем за 5 дней до даты защиты ВКР.

ВКР аттестуется на "отлично", когда содержит:

- изложение положений законодательства и взглядов современ​ных ученых и специалистов по рассматриваемой проблеме или объекту, для ее разработки привлечен широкий круг специальной литературы;

- обоснование теоретического и практического значения разра​ботки проблемы для современного этапа развития изучаемой от​расли знаний;

- понимание исторического развития взглядов на исследуемый вопрос (проблему, объект) и его связь с конкретными отраслевыми условиями,

- методику исследования вопросов, проблемы или объекта;

- собранные, обработанные, систематизированные и проанали​зированные с использованием современных компьютерных методов и технологий первичные материалы;

- самостоятельные суждения (или расчеты), имеющие принци​пиальное значение для разработки темы,

- аргументированные теоретические обобщения и изложение собственного мнения по изучаемому вопросу (проблеме или объекту);

- практические рекомендации по повышению эффективности и качества работы исследуемой структуры или объекта;

- высокий уровень оформления всей работы и ее презентации при защите.

Оценка ВКР снижается на 1-2 балла, если:

- требования, предъявляемые к работам, оцениваемым на "отлично", частично не выполнены;

- отдельные разделы ВКР изложены поверхностно, без должного теоретического обоснования.

- ответы обучающихся на вопросы членов комиссии носят поверхностный характер и не отражают сущности обсуждаемых проблем.

Работа заслуживает оценки "неудовлетворительно" когда:

- содержит грубые теоретические ошибки, поверхностную аргу​ментацию по основным положениям темы;

- вместо теоретического освещения вопросов, подтвержденного анализом обработанного первичного материала, приводятся по​верхностные описания фактов или примеров:

- не содержит практических выводов и рекомендаций;

- носит реферативный характер.

ВКР, получившая оценку "неудовлетворительно'', полностью перерабатывается и представляется к защите заново в соответствии с Положением об Итоговой аттестации выпускников.

Обсуждение результатов защиты каждой работы производится на закрытом заседании Государственной экзаменационной комиссии. Решение об оценке принимается только составом ГЭК по Положению об Итоговой аттестации выпускников. Секретарь комиссии заносит оценку защиты ВКР в зачетную книжку студента.
Результаты защиты ВКР объявляются студентам в тот же день, после оформления протоколов, председателем Государственной экзаменационной комиссии.

Общие итоги защиты всех ВКР подводятся председателем ГЭК и в последующем обсуждаются на кафедрах. По результатам защиты кафедра может рекомендо​вать отдельные работы для публикации

Выполненные и защищенные ВКР со всеми сопроводительными материалами (акты о внедрении, плакаты, дискеты, слайды и пр.) являются собственностью университета и хранятся в архиве.

Критерии оценки результатов защиты ВКР и уровня сформированности компетенций обучающегося

	№

п/п
	Показатели
	Коды

оцениваемых компетенций
	Критерии оценивания
	Уровень сформиро-ванности компетенций
	Начисляемое количество баллов

	1
	Тип ВКР
	УК-1, ОПК-5
	ВКР не носит самостоятельного исследовательского характера
	Недостаточный
	1

	
	
	
	ВКР носит самостоятельный исследовательский характер
	Пороговый
	2

	
	
	
	ВКР носит рационализаторский, изобретательский характер
	Повышенный
	5

	2
	Цель и задачи ВКР
	УК-2, ОПК-6, ПК-11
	цель и задачи сформулированы некорректно или не соответствуют теме исследования
	Недостаточный
	0

	
	
	
	цель и задачи четко и правильно сформулированы, но не в полном объеме соответствуют теме исследования 
	Пороговый
	2

	
	
	
	цель и задачи четко и правильно сформулированы, соответствуют теме исследования
	Повышенный
	5

	3
	Научная новизна ВКР
	ОПК-9, ОПК-2.2, ПК-8, 
	результаты исследования не имеют научной новизны
	Недостаточный
	0

	
	
	
	получены новые, но недостаточно подтвержденные данные или сформулированы новые, но недостаточно четко обоснованные положения
	Пороговый
	2

	
	
	
	получены новые данные или сформулированы и доказаны новые четко обоснованные положения 
	Повышенный
	5

	4
	Практическая значимость ВКР
	ОПК-10, ОПК-2.3, ПК-3, ПК-4
	ВКР не имеет практического значения
	Недостаточный
	0

	
	
	
	практическая значимость ВКР вызывает сомнения
	Пороговый
	1

	
	
	
	ВКР представляет интерес и имеет практическое значение
	Повышенный
	5

	5
	Теоретическая значимость ВКР
	ОПК-11, ПК-7, ПК-12
	ВКР не имеет теоретического значения
	Недостаточный
	0

	
	
	
	теоретическая значимость ВКР вызывает сомнения
	Пороговый
	2

	
	
	
	ВКР представляет интерес и имеет теоретическое значение
	Повышенный
	5

	6
	Обзор литературы по теме ВКР
	УК-1, ПК-14
	обзор переписан из источников без самостоятельного анализа литературы
	Недостаточный
	0

	
	
	
	проведен тщательный анализ литературы
	Пороговый
	1

	
	
	
	проведено обобщение и анализ литературных данных, выполнено сравнение их с собственными результатами
	Повышенный
	5

	7
	Соответствие темы и содержания ВКР
	ОПК-12
	содержание не соответствует сформулированной теме, цели и задачам
	Недостаточный
	0

	
	
	
	содержание не во всем соответствует сформулированной теме, цели и задачам
	Пороговый
	2

	
	
	
	содержание точно соответствует сформулированной теме, цели и задачам
	Повышенный
	5

	8
	Методика исследования, используемая в ВКР
	ОПК-3, ОПК-4, ПК-9, ПК-10
	выбор методик некорректен
	Недостаточный
	1

	
	
	
	выбраны известные универсальные методики 
	Пороговый
	2

	
	
	
	выбраны целесообразные методики, кроме того, разработаны собственные методики исследований
	Повышенный
	5

	9
	Использование компьютерных и иных технологий для обработки результатов исследований в ВКР
	ОПК-2, ОПК-7
	в ВКР не использованы указанные технологии обработки результатов исследований
	Недостаточный
	0

	
	
	
	в ВКР использованы указанные технологии обработки результатов исследований, но в недостаточном объеме
	Пороговый
	2

	
	
	
	в ВКР широко использованы указанные технологии обработки результатов исследований
	Повышенный
	5

	10
	Объем анализируемого материала ВКР
	ОПК-2.1, ПК-13
	объем анализируемого материала незначительный и не позволяет сделать достоверных выводов
	Недостаточный
	1

	
	
	
	объем анализируемого материала небольшой, но позволяет сделать достоверные выводы
	Пороговый
	2

	
	
	
	большой объем анализируемого материала, позволяющий сделать достоверные выводы
	Повышенный
	5

	11
	Основные результаты и выводы в ВКР
	ОПК-13, ОПК-2.4,ПК-5
	основные результаты и выводы нечеткие, размытые, не соответствуют поставленным задачам или недостоверны
	Недостаточный
	0

	
	
	
	основные результаты и выводы соответствуют задачам, но их достоверность вызывает некоторые сомнения
	Пороговый
	1

	
	
	
	выводы четко сформулированы, достоверны, опираются на полученные результаты и соответствуют поставленным задачам
	Повышенный
	5

	12
	Качество оформления ВКР
	УК-9
	ВКР не отвечает требованиям, предъявляемым к оформлению ВКР
	Недостаточный
	0

	
	
	
	ВКР выполнена аккуратно и отвечает большинству требований, предъявляемых к ВКР
	Пороговый
	2

	
	
	
	ВКР отвечает всем требованиям, предъявляемым к ВКР
	Повышенный
	5

	13
	Язык, стиль и ошибки изложения ВКР
	УК-4
	ВКР содержит грамматические, семантические и стилистические ошибки
	Недостаточный
	1

	
	
	
	ВКР написана научным стилем, соответствует нормам русского языка, но содержит незначительное количество ошибок указанных выше типов
	Пороговый
	2

	
	
	
	ВКР написана научным стилем, соответствует нормам русского языка, не содержит ошибок указанных выше типов
	Повышенный
	5

	14
	Список литературы ВКР
	ОПК-1, ОПК-8
	недостаточно отражает информацию по теме исследования, не содержит работ ведущих ученых
	Недостаточный
	0

	
	
	
	в достаточной степени отражает информацию по теме исследования, но не содержит в достаточном количестве актуальных работ
	Пороговый
	2

	
	
	
	отражает информацию по теме, содержит работы ведущих ученых, а также в достаточном количестве актуальные работы
	Повышенный
	5

	15
	Иллюстративный материал ВКР
	УК-6, УК-8
	иллюстративный материал в ВКР представлен в недостаточном объеме
	Недостаточный
	0

	
	
	
	ВКР хорошо иллюстрирована, представлены рисунки, графики, схемы, диаграммы и т.п.
	Пороговый
	2

	
	
	
	ВКР хорошо иллюстрирована, содержатся оригинальные авторские рисунки, графики, схемы, диаграммы и т.п.
	Повышенный
	5

	16
	Содержание доклада на защите ВКР
	УК-10, ПК-11
	доклад нелогичен, неправильно структурирован, не отражает сути ВКР
	Недостаточный
	0

	
	
	
	доклад отражает суть ВКР, но имеет погрешности в структуре
	Пороговый
	2

	
	
	
	доклад четко структурирован, логичен, полностью отражает суть ВКР
	Повышенный
	5

	17
	Качество доклада на защите ВКР
	УК-4, УК-7
	речь сбивчива, не отчетлива, докладчик не ссылается на слайды презентации, не укладывается в лимит времени
	Недостаточный
	0

	
	
	
	речь отчетливая, лимит времени соблюден, докладчик ссылается на слайды презентации, но недостаточно комментирует их 
	Пороговый
	2

	
	
	
	доклад изложен отчетливо, докладчик хорошо увязывает текст доклада со слайдами презентации, активно комментирует их
	Повышенный
	5

	18
	Качество презентации к докладу на защите ВКР
	УК-6, УК-8
	содержит не все обязательные компоненты, много лишнего текста, содержит большие таблицы, иллюстративный материал недостаточен
	Недостаточный
	1

	
	
	
	содержит все обязательные компоненты, но есть отдельные недостатки – текст плохо читается, иллюстративный материал без заголовков или подписей данных и т.д.
	Пороговый
	2

	
	
	
	презентация соответствует докладу и в достаточном объеме отражает основные положения ВКР
	Повышенный
	5

	19
	Ответы на вопросы на защите ВКР
	УК-3
	не даны ответы на большинство вопросов 
	Недостаточный
	1

	
	
	
	даны ответы на большинство вопросов
	Пороговый
	2

	
	
	
	даны исчерпывающие ответы на все вопросы
	Повышенный
	5

	20
	Качество ответов на вопросы на защите ВКР
	УК-5
	ответы неполные, неточные
	Недостаточный
	0

	
	
	
	ответы полные с некоторыми неточностями
	Пороговый
	2

	
	
	
	ответы полные, точные
	Повышенный
	5

	Максимально возможное количество баллов
	100


Показатели №№ 1 – 15 и соответствующие компетенции оцениваются, в том числе, на основе отзывов руководителя ВКР и рецензента (при наличии).

Шкалы оценок результатов защиты ВКР

	Система оценивания
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


4.6 Фонд оценочных средств (оценочные материалы) для проведения процедуры защиты выпускной квалификационной работы
Контрольные вопросы для оценки сформированности компетенции УК-1
1. Какими источниками Вы пользовались при подготовке ВКР?

2. По каким критериям Вы осуществляли отбор литературы при подготовке ВКР?

3. Какие недостатки Вы выявили в подходах других авторов к проблеме, рассматриваемой в Вашей ВКР?

4. Какие методы поиска исходных данных использовались Вами в ходе выполнения ВКР?

5. Какие критерии отбора информации использовались Вами в ходе выполнения ВКР?
Контрольные вопросы для оценки сформированности компетенции УК-2
1. Какие ресурсы необходимы для достижения поставленной в Вашей ВКР цели?

2. С какими ограничениями Вы столкнулись при выполнении ВКР?

3. Как Вы определяли оптимальные варианты решений для достижения цели, поставленной в Вашей ВКР?

4. Какими методиками Вы пользовались при разработке цели и задач ВКР? 
5. Какими справочно-правовыми системами Вы пользовались при выполнении Вашей ВКР?

Контрольные вопросы для оценки сформированности компетенции УК-3:
1. Вы выполняли ВКР индивидуально или в составе группы?

2. Какие стратегии и стили социального взаимодействия были использованы Вами в ходе выполнения ВКР?

3. Возникала ли у Вас в ходе выполнения ВКР необходимость в выполнении лидерской роли в какой-либо группе? Какие стили лидерства или навыки лидера Вы при этом использовали?

4. Приходилось ли Вам в процессе работы участвовать в командной деятельности, принятии групповых решений или разрешении конфликтов?

5. Какие навыки, приемы и способы общения и взаимодействия Вы применяли в ходе выполнения ВКР?

Контрольные вопросы для оценки сформированности компетенции УК-4:

1. Опирались ли Вы на иностранные источники при написании ВКР?

2. Докладывали ли Вы результаты выполнения ВКР на студенческих чтениях, конференциях и симпозиумах с докладами или презентациями на иностранном языке?

3. Выполняли ли Вы аннотированный и (или) реферативный переводы статей при написании ВКР? 
4. Докладывали ли Вы результаты выполнения ВКР на студенческих чтениях, конференциях и симпозиумах?

5. В чём заключаются актуальность и практическая значимость Вашей ВКР?

6. Какие результаты, полученные в ходе выполнения ВКР, Вы считаете наиболее весомыми и почему?

Контрольные вопросы для оценки сформированности компетенции УК-5:

1. Изучали ли Вы научные работы по теме ВКР с подходом к решению проблемы, отличающимся от Вашего? В чём их суть?
2. Насколько актуальна для современного этапа развития общества проблема, лежащая в основе исследования ВКР? 
3. Насколько актуальна для современного этапа развития общества проблема, лежащая в основе исследования ВКР?

4. Осуществляли ли Вы апробацию результатов, полученных в ходе выполнения Вашей ВКР, на национальных конференциях?
5. Осуществляли ли Вы апробацию результатов, полученных в ходе выполнения Вашей ВКР, на международных конференциях?

Контрольные вопросы для оценки сформированности компетенции УК-6:

1. Какие групповые и личные цели Вы ставили в ходе выполнения ВКР?

2. Какие приемы и навыки саморазвития Вы использовали или формировали в ходе выполнения ВКР?

3. Какие приемы и средства саморегуляции саморазвития Вы использовали в ходе выполнения ВКР?
4. Какие компетенции у Вас сформировались при выполнении и подготовке к защите ВКР?

5. Как Вы планировали процесс подготовки ВКР?

Контрольные вопросы для оценки сформированности компетенции УК-7:
1. Какие виды физических упражнений используются Вами для поддержания оптимального уровня физической и функциональной подготовленности?

2. Какие средства и методы физической культуры Вы используете для физического и функционального совершенствования организма?

3. Как Вы оцениваете свой уровень физической подготовленности для обеспечения полноценной социальной и профессиональной деятельности?

4. Какие методы саморегуляции уровня физической подготовленности Вы   используете?
Контрольные вопросы для оценки сформированности компетенции УК-8:
1. Перечислите опасные и вредные факторы в области Вашей профессиональной деятельности.

2. Перечислите основные принципы организации безопасности труда в области Вашей профессиональной деятельности.

3. Перечислите способы защиты от чрезвычайных ситуаций в области Вашей профессиональной деятельности.

4. Какие существуют технические средства защиты людей в условиях природных чрезвычайных ситуаций?

5. Какими методами по оказанию первой помощи в условиях чрезвычайных ситуаций в области Вашей профессиональной деятельности Вы владеете?

Контрольные вопросы для оценки сформированности компетенции ОПК-1: 
1. Что понимается под информационной безопасностью?

2. Что понимается под безопасностью информационных технологий?

3. Роль информационной безопасности в современном обществе.

4. Концептуальная модель безопасности информации.

5. Правовое обеспечение информационной безопасности.
Контрольные вопросы для оценки сформированности компетенции ОПК-2:
1. Какие программные средства системного назначения используются для обеспечения информационной безопасности?
2. Какие программные средства прикладного назначения используются для обеспечения информационной безопасности?
3. Какие отечественные программные средства используются для обеспечения информационной безопасности?
4. Какие отечественными программными средствами вы использовали при выполнении ВКР?

5. Чем отечественные программные средства, которые предлагаются использовать в в ВКР отличаются от зарубежных?

Контрольные вопросы для оценки сформированности компетенции ОПК-3:
1. Какие математические методы могут использоваться для решения задач информационной безопасности?

2. Опишите подходы и методы, которые применяются при моделировании сложных систем.

3. Каким образом осуществляется исчисление количества информации дискретных и непрерывных источников сообщений?

4. Перечислите известные методы и алгоритмы решения задач на графах.

5. Дайте характеристику известным методам поиска и сортировки больших массивов данных.
Контрольные вопросы для оценки сформированности компетенции ОПК-4:
1. Что такое реактивное сопротивление катушки индуктивности?
2. Что такое фильтр нижних частот?
3. Что такое фильтр верхних частот?
4.  Что такое скачкообразное изменение АЧХ в полосе пропускания и резкий спад ее за граничной частотой?
5. Чему равно входное сопротивление идеального ОУ?
Контрольные вопросы для оценки сформированности компетенции ОПК-5:
1. Правовые методы обеспечения информационной безопасности.
2. Порядок отнесения информации к различным видам конфиденциальной информации и установления ограничений на доступ к ней
3. Основной принцип правового регулирования отношений, возникающим в сфере информации, информационных технологий и защиты информации в Российской Федерации.
4. Основные принцип защиты информации от разглашения.
5. Законодательная база, стандарты и нормативно-методические документы РФ
Контрольные вопросы для оценки сформированности компетенции ОПК-6:
1. Принцип законности организационной защиты информации
2. Какие элементы входит в состав организационного обеспечения?

3. Что такое смешанные системы обработки и хранения конфиденциальных документов?

4. Какие нормативные акты регулируют коммерческую тайну?
5. Сведения, которые не могут быть ее объектом коммерческой тайны
Контрольные вопросы для оценки сформированности компетенции ОПК-7:
1. Какие существуют программные пакеты для описания алгоритмов функционирования программного обеспечения?

2. Опишите наиболее широко используемые инструментальные среды разработки программного обеспечения. Для создания какого типа программ наиболее подходит каждая из перечисленных IDE?

3. Какие типы систем управления базами данных наиболее широко применяются в настоящее время? 
4. Опишите CASE средства, которые применяются при автоматизации разработки программного обеспечения.
5. Какие существуют подходы и методы тестирования работоспособности программного обеспечения?

Контрольные вопросы для оценки сформированности компетенции ОПК-8:
1. Опишите известные публичные базы данных, содержащие научно-техническую информацию.

2. Какие документы можно отнести к нормативно-справочным и инструктивно-методическим?
3. Какие базами данных, содержащих научно-техническую информацию, использовались в ходе работы над ВКР?

4. На каких интернет-ресурсах можно найти актуальную информацию по информационной безопасности?

5. Какие интернет-ресурсы использовались в ходе выполнения ВКР?
Контрольные вопросы для оценки сформированности компетенции ОПК-9:
1. Способ реализации принципа одноразовых паролей?
2. Основные достоинства биометрических методов идентификации и аутентификации по сравнению с традиционными.
3. Что такое идентификация и аутентификация?
4. Что такое технология VPN?
5. Технологии криптографической защиты информации.

Контрольные вопросы для оценки сформированности компетенции ОПК-10:
1. Содержание и задачи процесса управления информационной безопасности предприятия в целом.

2. Система управления информационной безопасностью автоматизированных систем.

3. Системный подход к проектированию, внедрению и поддержанию системы обеспечения ИБ на предприятии. 

4. Политика безопасности автоматизированных систем.

5. Концепция информационной безопасности предприятия.
Контрольные вопросы для оценки сформированности компетенции ОПК-11:
1. Каковы основные характеристики исследования?

2. Как применяется научный метод в исследовании?

3. Какова главная цель научного исследования?

4. Каковы основные составляющие исследовательского поиска?

5. Перечислите основные уровни и этапы исследовательской деятельности
Контрольные вопросы для оценки сформированности компетенции ОПК-12:
1. Организация аттестации объектов информатизации.

2. Порядок организация аттестации ОИ (ВП) требованиям по безопасности информации. 

3. Подготовка к проведению аттестации ОИ (ВП). 

4. Программа и методика аттестационных испытании ОИ (ВП). 

5. Порядок проведения аттестационных испытании.
Контрольные вопросы для оценки сформированности компетенции ОПК-13:
1. Какой подход используется для изучения истории?
2. Какое событие означало окончание процесса разрядки международной напряжённости в 1970-е годы?

3. Кто стал правопреемником после распада СССР на международной арене?

4. В чем заключаются тоталитарные тенденции?

5. В чем заключается концепция информационной войны?

Контрольные вопросы для оценки сформированности компетенции ОПК-2.1:
1. Что понимается под угрозой информационной безопасности?

2. Как можно оценить уязвимость информации?

3. Как оцениваются угрозы информационной безопасности?

4. Какие существуют угрозы для процессов, процедур и программ обработки информации?

5. Из каких компонентов состоит общий показатель уязвимости?

Контрольные вопросы для оценки сформированности компетенции ОПК-2.2:
1. Принципы, основные методы и механизмы обеспечения безопасности информации.
2. Классификация (каталогизация), идентификация и спецификация угроз безопасности.
3. Политика, модели и механизмы дискреционного разграничения доступа

4. Политика, модели и механизмы мандатного разграничения доступа

5.Скрытые каналы утечки информации в информационных системах
Контрольные вопросы для оценки сформированности компетенции ОПК-2.3:
1. Методы и средства, с помощью которых возможно блокировать выявленные информационные угрозы

2. Технологии защиты информации и программного обеспечения от вредоносных программ
3. Технологии криптографической защиты информации
4. Технологии межсетевого экранирования
5. Программные средства, поддерживающие управление информационной безопасностью на предприятии
Контрольные вопросы для оценки сформированности компетенции ОПК-2.4:
1. Факторы, способствующие реализации угроз безопасности компьютерной информации.

2. Понятие защищенности объекта информатизации.

3. Методика проведения аудита в соответствии с нормативными документами.

4. Нормативно-правовые документы для проведения аудита защищенности объекта информатизации.
5. Последствия причинения ущерба компьютерной информации
Контрольные вопросы для оценки сформированности компетенции ПК-1:
1. Опишите процедуры администрирования современных средств защиты информации в компьютерных системах и сетях
2. Каким образом реализуется проверка средств защиты на соответствие требованиям информационной безопасности?
3. Какие существуют методы проверки работоспособности программно-аппаратных комплексов и систем защиты информации?

4. Приведите оптимальные параметры настройки современных сетевых протоколов маршрутизации и передачи данных.

5. Источники угроз информационной безопасности 

Контрольные вопросы для оценки сформированности компетенции ПК-2:
1. Основные принципы построения систем защиты
2. Методы оценки рисков информационной безопасности

3. Какие инструментальные средства контроля защищенности информации могут использоваться в автоматизированных системах.

4. Какие основные криптографические методы, алгоритмы, протоколы используются для защиты информации

5. Способы защиты информации от "утечки" по техническим каналам.

Контрольные вопросы для оценки сформированности компетенции ПК-3:
1. Основные угрозы безопасности информации и модели нарушителя
2. Нормативные правовые акты в области защиты информации.
3. На каком уровне политики безопасности происходит, защита аппаратных средств рабочих станций и серверов, активизируемая на каждом компьютере до загрузки ОС 

4. Параметры настройки программного обеспечения системы защиты информации
5. Типовые средства, методы и протоколы идентификации, аутентификации и авторизации
Контрольные вопросы для оценки сформированности компетенции ПК-4:
1. Какие акустические шумовые сигналы наиболее эффективны для маскировки речевых сообщений?

2. К какому способу защиты информации относится зашумление c помощью генераторов шума?
3. Организация аттестации объектов информатизации.

4. Порядок организация аттестации ОИ (ВП) требованиям по безопасности информации. 

5. Программа и методика аттестационных испытании ОИ (ВП). 

Контрольные вопросы для оценки сформированности компетенции ПК-5:
1. Критерии оценки защищенности автоматизированной системы
2. Технические средства контроля эффективности мер защиты информации
3. Регламенты учета и устранения выявленных инцидентов
4. Основные криптографические методы, алгоритмы, протоколы, используемые для обеспечения защиты информации
5. Организационные меры по защите информации
Контрольные вопросы для оценки сформированности компетенции ПК-6:
1. Методы анализа уязвимостей, используемых в системе защиты информации
2. Способы защиты и контроля эффективности защиты информации от утечки по техническим каналам
3. Способы совершенствования системы управления защитой информации 
4. Правовые акты в области защиты информации
5. Организационные меры по защите информации
Контрольные вопросы для оценки сформированности компетенции ПК-7:
1. методы и способы обеспечения отказоустойчивости автоматизированных систем
2. средства резервирования и восстановления информации
3. Способы обнаружения и устранения неисправностей в работе системы защиты информации и системы резервирования

4. Документы по действию персонала на случай нештатных ситуаций

5. Средства обеспечения безопасности данных
Контрольные вопросы для оценки сформированности компетенции ПК-8:
1. Национальные стандарты в области защиты информации ограниченного доступа
2. Технические каналы утечки информации
3. Средства защиты информации от утечки по техническим каналам

4. Методики контроля и расчета показателей защищенности от утечки по техническим каналам

5. Аттестация объектов информатизации на соответствие требованиям по защите информации.

Контрольные вопросы для оценки сформированности компетенции ПК-9:
1. Национальные стандарты в области защиты информации ограниченного доступа
2. Технические каналы утечки информации
3. Средства защиты информации от утечки по техническим каналам

4. Методики контроля и расчета показателей защищенности от утечки по техническим каналам

5. Аттестация объектов информатизации на соответствие требованиям по защите информации
Контрольные вопросы для оценки сформированности компетенции ПК-10:
1. Способы реализации несанкционированного доступа к информации 
2. способы реализации специальных программных воздействий на информацию
3. методы, методики и средства контроля защищенности информации от несанкционированного доступа
4. методы, методики и средства контроля защищенности информации от специальных программных воздействий.
5. Документы по результатам контроля защищенности информации от несанкционированного доступа и специальных воздействий.
Контрольные вопросы для оценки сформированности компетенции ПК-11:
1. Основные методы управления защитой информации
2. Основные угрозы безопасности информации и модели нарушителя

3. Методы защиты информации от «утечки» по техническим каналам

4. Методы оценки риски информационной безопасности

5. Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации.
Контрольные вопросы для оценки сформированности компетенции ПК-12:
1. Содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и подсистем безопасности автоматизированных систем

2. Основные угрозы безопасности информации и модели нарушителя

3. Программно-аппаратные средства обеспечения защиты информации

4. Методы защиты информации от «утечки» по техническим каналам

5. Программные средства, поддерживающие управление информационной безопасностью на предприятии
Контрольные вопросы для оценки сформированности компетенции ПК-13:
1. Содержание и порядок деятельности персонала по эксплуатации защищенных автоматизированных систем и систем защиты информации
2. Основные угрозы безопасности информации и модели нарушителя

3. Принципы построения средств защиты информации

4. Основные методы управления защитой информации

5. Руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации
Контрольные вопросы для оценки сформированности компетенции ПК-14:
1. Нормативные правовые акты и национальные стандарты по лицензированию в области обеспечения защиты конфиденциальной информации
2. Нормативные правовые акты и национальные стандарты по сертификации средств защиты информации конфиденциальной информации

3. Что относится к мероприятиям по реализации мер безопасности?
4. Основные организационно-технические мероприятия по защите информации.
5. Основные принципы организационной защиты информации.
Контрольные вопросы для оценки сформированности компетенции ОПК-7
1. Методы и средства, с помощью которых возможно блокировать выявленные информационные угрозы

2. Технологии защиты информации и программного обеспечения от вредоносных программ
3. Технологии криптографической защиты информации
4. Технологии межсетевого экранирования
5. Программные средства, поддерживающие управление информационной безопасностью на предприятии
4.7 Описание материально-технической базы, необходимой для проведения защиты выпускной квалификационной работы
Для проведения защиты ВКР требуется аудитория, оснащенная видеопроектором, настенным экраном.
4.8 Перечень рекомендуемой литературы для выполнения и подготовки к защите выпускной квалификационной работы
1. Мельников, В.П. Информационная безопасность и защита информации : учебное пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд.,стер. — Москва: Академия, 2008 .— 336 с.

2. Расторгуев, С. П. Основы информационной безопасности : учебное  пособие для вузов / С. П. Расторгуев. — Москва : Академия, 2007 .— 192 с.

3. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учебное пособие для вузов / П.Б. Хорев .— 3-е изд., стер. — Москва : Академия, 2007 .— 256 с.

4. Куприянов, А.И. Основы защиты информации : учебное пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов. — 2-е изд., стер. — Москва : Академия, 2007 .— 256 с.

5. Основы информационной безопасности : учебное пособие для вузов / Е.Б.Белов [и др.] .— Москва: Горячая Линия-Телеком, 2006 .— 544 с.  

6. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — Москва : Трикста: Акад. Проект, 2005 .— 544 с. 

7. Садердинов, А.А. Информационная безопасность предприятия : учебное пособие / Сардединов А.А., Трайнев В.А., Федулов А.А.; Междунар.акад.наук информации,информ.процессов и технологий .- 2-е изд. - Москва : Дашков и К, 2005 .- 336 с.

8. Соболев, А.Н. Физические основы технических средств обеспечения информационной безопасности : учебное пособие для вузов / А.Н.Соболева,В.М.Кириллов .- Москва : Гелиос АРВ, 2004 .- 224 с.

9. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.1. Современные технологии / Б.И.Крук, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов .— 3-е изд.,испр.и доп. — Москва : Горячая линия-Телеком, 2005 .— 647 с. 

10. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.2. Радиосвязь, радиовещание, телевидение / Г.П.Катунин, Г.В.Мамчев, В.Н.Попантонопуло, В.П.Шувалов; под ред. В.П.Шувалов .— 2-е изд., испр.и доп. — Москва : Горячая линия-Телеком, 2005 .— 672 с.

11. Телекоммуникационные системы и сети : учебное пособие для вузов:в 3 т. Т.3. Мультисервисные сети / В.В.Величко, Е.А.Субботин, В.П.Шувалов, А.Ф.Ярославцев; под ред.В.П.Шувалов .— Москва : Горячая линия-Телеком, 2005 .— 592 с.

12. Девянин П.Н. Модели безопасности компьютерных систем: учебное пособие для вузов / П.Н. Девянин. – Москва: Академия, 2005. – 144 с. 

13. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации: учебное пособие для вузов / А.А. Малюк. – Москва: Горячая линия-Телеком. 2004.-280 с.
14. Галатенко, В.А. Стандарты информационной безопасности: курс лекций / В.А.Галатенко; под ред. В.Б.Бетелина; ИНТУИТ. - Москва, 2004. - 328с.
15. Методические указания по выполнению выпускной квалификационной работы [Электронный ресурс]: /Проскуряков Н. Е., Чечуга О. В., Борзенкова С.Ю.. Электрон. текстовые данные. – Тул: б/и. – 2018, - 50 с. - Электронный читальный зал «БИБЛИОТЕХ. - Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2018122411163883165500009738.  -   по паролю
4.9 Перечень рекомендуемых ресурсов информационно-телекоммуникационной сети «Интернет» для выполнения и подготовки к защите выпускной квалификационной работы

1. https://tsutula.bibliotech.ru/  - Электронный читальный зал «БИБЛИОТЕХ.

2. http://elibrary.ru/ - Научная Электронная Библиотека eLibrary. Библиотека электронной периодики. 

3. http://cyberleninka.ru/  - научная электронная библиотека открытого доступа.

4. http://window.edu.ru/  - Единое окно доступа к образовательным ресурсам
4.10 Перечень информационных технологий, необходимых для выполнения и защиты выпускной квалификационной работы
4.10.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows, Linux

- пакет Microsoft Office/Open Office;

- Интернет-браузер Google Chrome/ Internet Explorer / Mozilla Firefox/Opera;
-. Adobe Acrobat DC/ Adobe Reader;

- Антивирусное средство Dr. Web Security Desktop;

4.10.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система Консультант Плюс.
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