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1 Цель и задачи прохождения практики
Целью прохождения практики является закрепление знаний и умений в процессе теоретического обучения, владение методикой обеспечения информационной безопасности предприятия (организации), проектирования, внедрения и эксплуатации подсистем комплексной системы защиты информации.
Задачами прохождения практики являются:
- изучение на практике методов предпроектного обследования объектов информатизации, проведение системного анализа результатов обследования при построении комплексной системы защиты информации;

- приобретение практического опыта разработки компонентов комплексной системы защиты информации организации (предприятия);

- изучение технологии регистрации, сбора, передачи и обработки информации о несанкционированных действиях;

-  анализ характеристик информационных процессов и формирование исходных данных для проектирования комплексной системы защиты информации организации (предприятия);

- приобретение навыков обслуживания средств защиты информации;

- подготовка и систематизация необходимых материалов для выполнения выпускной квалификационной работы.
2 Вид, тип практики, способ (при наличии) и форма (формы) ее проведения
Вид практики – производственная практика.

Тип практики – преддипломная.

Способ проведения практики – стационарная и(или) выездная.

Форма проведения практики – дискретно по видам практик - путем выделения в календарном учебном графике непрерывного периода учебного времени для проведения каждого вида (совокупности видов) практики.
Учебный процесс по практике организуется в форме практической подготовки обучающихся.

3 Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения образовательной программы

Перечень планируемых результатов обучения при прохождении практики, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате прохождения практики обучающийся должен:
Знать: 

- принципы построения систем защиты информации, нормативные правовые акты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации, способы защиты информации от "утечки" по техническим каналам, организационные меры по защите информации (код компетенции ПК-2, код индикатора ПК-2.1);

- основные угрозы безопасности информации и модели нарушителя в автоматизированных системах, содержание эксплуатационной документации автоматизированной системы, типовые средства, методы и протоколы идентификации, аутентификации и авторизации, основные меры по защите информации в автоматизированных системах, нормативные правовые акты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации (код компетенции ПК-3, код индикатора ПК-3.1);

- нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации, технические каналы утечки информации, способы  и технические средства защиты информации от утечки по техническим каналам, методы, методики и средства контроля эффективности защиты информации от утечки по техническим каналам (код компетенции ПК-4, код индикатора ПК-4.1);
- методы и способы обеспечения отказоустойчивости автоматизированных систем. (код компетенции ПК-7, код компетенции ПК-7.1);
- нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации, технические каналы утечки информации, способы и средства защиты  информации от утечки за счет побочных электромагнитных излучений и наводок, методики контроля и расчета показателей защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-8, код индикатора ПК-8.1);
- нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации, технические каналы утечки акустической речевой информации, способы и средства защиты, методы, методики и средства контроля защищенности акустической речевой информации от утечки по техническим каналам, средства и методики контроля подверженности технических средств специальным преобразованиям, характеристики специальных электронных устройств перехвата информации (код компетенции ПК-9, код индикатора ПК-9.1);
- основные методы управления защитой информации, основные угрозы безопасности информации и модели нарушителя в автоматизированных системах, методы защиты информации от «утечки» по техническим каналам, нормативные правовые акты в области защиты информации, национальные, межгосударственные и международные стандарты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации (код компетенции ПК-11, код индикатора ПК-11.1);
Уметь:

- классифицировать и оценивать угрозы безопасности информации для объекта информатизации, разрабатывать предложения по совершенствованию системы управления информационной безопасностью автоматизированных систем, разрабатывать политики безопасности информации автоматизированных систем, применять инструментальные средства контроля защищенности информации в автоматизированных системах (код компетенции ПК-2, код индикатора ПК-2.2);
- администрировать программные средства системы защиты информации автоматизированных систем, устранять известные уязвимости автоматизированной системы, применять нормативные документы по противодействию технической разведке, применять аналитические и компьютерные модели автоматизированных систем и систем защиты информации, проводить анализ структурных и функциональных схем защищенной автоматизированной системы, определять параметры настройки программного обеспечения системы защиты информации автоматизированной системы (код компетенции ПК-3, код индикатора ПК-3.2);
- производить установку и монтаж, проводить настройку, испытание, техническое обслуживание, устранение выявленных неисправностей технических средств защиты информации от утечки по техническим каналам в соответствии с техническим проектом, инструкциями по эксплуатации, эксплуатационно-техническими документами и требованиями нормативно-методических документов (код компетенции ПК-4, код индикатора ПК-4.2);
- применять средства резервирования и восстановления информации в автоматизированных системах, средства обеспечения безопасности данных, документировать действия по устранению неисправностей в работе системы защиты информации автоматизированной системы (код компетенции ПК-7, код компетенции ПК-7.2);
- нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации, технические каналы утечки информации, способы и средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок, методики контроля и расчета показателей защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-8, код индикатора ПК-8.2);
- разрабатывать методики контроля защищенности акустической речевой информации от утечки, проводить контроль защищенности акустической речевой информации от утечки по техническим каналам, рассчитывать показатели защищенности акустической речевой информации, проводить контроль подверженности технических средств специальным преобразованиям, оформлять протоколы оценки защищенности акустической речевой информации от утечки по техническим каналам (код компетенции ПК-9, код индикатора ПК-9.2);
- оценивать информационные риски в автоматизированных системах, классифицировать и оценивать угрозы безопасности информации, определять подлежащие защите информационные ресурсы автоматизированных систем, применять нормативные документы по противодействию технической разведке, разрабатывать предложения по совершенствованию системы управления защиты информации автоматизированных систем, конфигурировать параметры системы защиты информации автоматизированных систем, применять технические средства контроля эффективности мер защиты информации (код компетенции ПК-11, код индикатора ПК-11.2);
Владеть: 

- навыками оценки информационных рисков, обоснования и контроля результатов управленческих решений в области безопасности информации автоматизированных систем, экспертизы состояния защищенности информации автоматизированных систем, обоснования критериев эффективности функционирования защищенных автоматизированных систем (код компетенции ПК-2, код индикатора ПК-2.3);
- навыками осуществления автономной наладки технических и программных средств системы защиты информации автоматизированной системы, проведения приемочных испытаний системы защиты информации автоматизированной системы, внесения в эксплуатационную документацию изменений, направленных на устранение недостатков, выявленных в процессе испытаний (код компетенции ПК-3, код индикатора ПК-3.3);
- навыками установки и монтажа, настройки, испытания, технического обслуживания, устранения неисправностей и организации ремонта технических средств защиты информации от утечки по техническим каналам (код компетенции ПК-4, код индикатора ПК-4.3);
- навыками обнаружения и устранения неисправностей в работе системы защиты информации автоматизированной системы, резервирования автоматизированной системы и создания альтернативных мест хранения и обработки информации на случай возникновения нештатных ситуаций (код компетенции ПК-7, код индикатора ПК-7.3);
- навыками проведения контроля защищенности информации и подготовки отчетных материалов по результатам контроля защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-8, код индикатора ПК-8.3);
- навыками проведения контроля защищенности акустической речевой информации от утечки по техническим каналам, подготовки отчетных материалов по результатам контроля защищенности акустической речевой информации от утечки по техническим каналам (код компетенции ПК-9, код индикатора ПК-9.3);
- навыками анализа воздействия изменений конфигурации автоматизированной системы на ее защищенность, составления комплекса правил, процедур, практических приемов, принципов и методов, средств обеспечения защиты информации в автоматизированной системе, оценки последствий от реализации угроз безопасности информации в автоматизированной системе, анализа изменения угроз безопасности информации автоматизированной системы, возникающих в ходе ее эксплуатации (код компетенции ПК-11, код индикатора ПК-11.3);
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Место практики в структуре образовательной программы
Практика относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.

Практика проводится в 8 семестре (для обучающихся по очной форме обучения), в 9 семестре (для обучающихся по очно-заочной форме обучения).
5 Объем практики в зачетных единицах и ее продолжительность в неделях либо в академических часах
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Продолжительность
	Объем контактной работы в академических часах
	Объем иных форм образовательной деятельности в академических часах

	
	
	
	в неделях
	в академических часах
	Работа с руководителем практики от университета
	Промежуточная аттестация
	

	Очная форма обучения

	8
	ДЗ
	3
	2
	108
	0,75
	0,25
	107

	Очно-заочная форма обучения

	9
	ДЗ
	3
	4
	108
	1,75
	0,25
	106


Условные сокращения: ДЗ – дифференцированный зачет (зачет с оценкой); ДППП – практика проводится дискретно по периодам проведения практик - путем чередования в календарном учебном графике периодов учебного времени для проведения практик с периодами учебного времени для проведения теоретических занятий, продолжительность практики исчисляется только в академических часах.
К иным формам образовательной деятельности при прохождении практики относятся:

– ознакомление с техникой безопасности;
– выполнение обучающимся индивидуального задания;

– cоставление обучающимся отчёта по практике
6 Структура и содержание практики
Содержание практики формируется индивидуально с учетом профиля  подразделения, в котором находится студент-практикант, и видом профессиональной деятельности. Программа представляется руководителю практики от организации, студент должен согласовать с ним график прохождения практики, права и обязанности практиканта, получить консультации по технике безопасности.

Содержание преддипломной практики охватывает круг вопросов, связанных с обоснованием состава, характеристик и функциональных возможностей систем и средств обеспечения информационной безопасности объектов защиты на основе российских и международных стандартов, с анализом фундаментальных и прикладных проблем информационной безопасности, с проведением аудита информационной безопасности информационных систем и объектов информатизации, с организацией выполнения работ по защите информации, а также  сбор, обработку, анализ и систематизацию научно-технической информации по теме исследования, выбор методов и средств решения задачи, разработку плана и программы проведения научных исследований и технических разработок.
Работа по сбору и обработке теоретических, нормативных и методических материалов определяется в соответствии с содержанием практики, согласованной с руководителем практики от организации (предприятия).

В результате прохождения преддипломной практики должна окончательно быть сформулирована тема ВКР. Выбор темы ВКР основывается на предложениях предприятий, заинтересованных в решении задач обеспечения информационной безопасности, либо исходит из научных исследований, проводящихся на базе кафедры. Поэтому тема ВКР, должна соответствовать актуальной и конкретной задаче с таким расчетом, чтобы результаты могли быть внедрены на практике. С этой точки зрения тема ВКР должна обладать новизной, предусматривать разработку новых, либо усовершенствование существующих методов, алгоритмов, устройств или систем. 

Этапы (периоды) проведения практики

	№
	Этапы (периоды) проведения практики
	Виды работ

	1
	Организационный
	Проведение организационного собрания. Инструктаж по технике безопасности. Разработка индивидуального задания.

	2
	Основной
	Выполнение индивидуального задания.

	3
	Заключительный
	Составление отчёта по практике. Защита отчёта по практике (дифференцированный зачет).


Примеры индивидуальных заданий
Задание 1. Изучить состав средств защиты на объекте. Сопоставить с требованиями по обеспечению информационной безопасности информационных ресурсов (на сколько средства обеспечивают защиты). Предложить решения по совершенствованию защиты информации с помощью технических и организационных мероприятий.
Задание 2. Изучить организационно-нормативную документацию организации на соответствие требованиям обеспечения информационной безопасности. Определить недостатки. Предложить меры по их устранению.
Задание 3. Изучить предполагаемый состав (перечень) и содержание работ по созданию системы защиты информации на объекте. Определить эффективность предлагаемой системы защиты информации.
7 Формы отчетности по практике
Промежуточная аттестация обучающегося по практике проводится в форме дифференцированного зачета (зачета с оценкой), в ходе которого осуществляется защита обучающимся отчета по практике. Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения при прохождении практики представлена ниже.

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(дифференцированный зачет)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично


Итоговая балльная оценка складывается из следующих составляющих: 

- качество содержательной части отчета (соответствие выбранной теме, актуальность и новизна полученных результатов, корректность используемых методов, методик исследования) – до 60 баллов; 

- качество оформления отчета – до 15 баллов;

- качество доклада – до 25 баллов
Требования к отчёту по практике

Текст отчета должен быть должен быть выполнен в соответствии с правилами оформления научных работ, предусмотренных ГОСТ Р 7.32– 2017:
- размер бумаги: А4;

-  ориентация страницы: книжная (за исключением крупных таблиц и рисунков);

- размеры полей: левое - 30 мм, правое - 15 мм, верхнее и нижнее - 20 мм

- абзацы: выравнивание – по ширине, отступы  слева и справа – 0, первая строка – 1.25 см., межстрочный интервал – 1,5, интервал перед и после – 0, расстановка переносов – автоматическая, принудительная расстановка переносов – в таблицах и некоторых сложных случаях;

- параметры шрифта: Times New Roman, размер (кегль) – 14, для крупных таблиц – 14 или  12, масштаб –100%;

Нумерация страниц сквозная, титульный лист не нумеруется. Номера страниц проставляются в нижней части страницы, по середине. Далее следует содержание и текст отчета, который разделяют на разделы, подразделы, пункты и т.д., которые нумеруют арабскими цифрами.

Нумерация рисунков, формул и таблиц – сквозная, арабскими цифрами.

Экспликация формулы должна быть приведена непосредственно под формулой, начиная со слова «где» без двоеточия после него.

Последним располагают список использованных источников, который оформляют его в соответствии с ГОСТ Р 7.0.5-2008. 
В отчете в обязательном порядке должны быть:
– титульный лист с подлинными подписями студента и руководителей практики;

– оглавление – перечень разделов отчета с указанием страниц;

– введение.

Введение должно содержать постановку задачи практики и общую цель работы.
– основная часть.

Основная часть должна содержать: 

( задачи, стоящие перед студентом, проходившим практику в соответствии с ее программой и индивидуальным заданием; 

( краткое описание выполненных; 

( описание проведенных работ и заданий, с указанием их направления, видов, методов и способов осуществления; 

( затруднения, которые встретились при прохождении практики 

– заключение.

Заключение должно содержать основные выводы по работе и предложения по способам использования и дальнейшего развития полученных в работе результатов.
- список использованных источников;

- приложения (при наличии)

Приложения к отчету могут содержать: 

( образцы документов, которые студент самостоятельно составлял в ходе практики или в оформлении которых принимал участие; 
( документы, в которых содержатся сведения о результатах работы обучающегося в период прохождения практики (тексты статей или докладов, подготовленных студентом по материалам, собранным на практике).
К отчету должен быть приложен отзыв руководителя практики от предприятия и(или) образовательной организации с оценкой работы практиканта.
8 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по практике
Ниже приведен перечень контрольных вопросов и (или) заданий, которые могут быть предложены обучающемуся в рамках защиты отчета по практике. Они позволяют оценить достижение обучающимся планируемых результатов обучения при прохождении практики и сформированность компетенций, указанных в разделе 3.
Перечень контрольных вопросов и (или) заданий
1. Способы защиты информации от "утечки" по техническим каналам информации (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
2. Методы и протоколы идентификации, аутентификации и авторизации (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
 3. Методики и средства контроля эффективности защиты информации от утечки по техническим каналам (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
 4. Способы и средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
5.  Технические каналы утечки акустической речевой информации.
способы и средства защиты, методы, методики и средства контроля защищенности акустической речевой информации от утечки по техническим каналам (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
6. Средства и методики контроля подверженности технических средств специальным преобразованиям (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);
7. Характеристики специальных электронных устройств перехвата информации (код компетенции ПК-2, коды индикаторов ПК-2.1, ПК-2.2, ПК-2.3, код компетенции ПК-3, коды индикаторов ПК-3.1, ПК-3.2, ПК-3.3, код компетенции ПК-4, коды индикаторов ПК-4.1, ПК-4.2, ПК-4.3, код компетенции ПК-7, коды индикаторов ПК-7.1, ПК-7.2, ПК-7.3, код компетенции ПК-8, коды индикаторов ПК-8.1, ПК-8.2, ПК-8.3, код компетенции 12, коды индикаторов ПК-9.1, ПК-9.2, ПК-9.3, код компетенции ПК-11, коды индикаторов ПК-11.1, ПК-11.2, ПК-11.3);


9 Описание материально-технической базы, необходимой для проведения практики
Для проведения практики требуется:
- компьютерный класс (компьютеры с подключением к сети «Интернет» и обеспечением доступа к базам нормативно-правовых документов).
- лаборатории кафедры «Информационной безопасности», соответствующие действующим санитарным, противопожарным нормам и требованиям к технике безопасности со специализированным оборудованием и программным обеспечением и позволяющим проводить производственную практику.
- аудитория для самостоятельной работы (компьютеры с подключением к сети «Интернет» и обеспечением доступа в электронную информационно-образовательную среду).
10 Перечень учебной литературы и ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для проведения практики

Основная литература

1. Хорев  П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособие для вузов/П.Б.Хорев. 3-е изд., стер. М. : Академия, 2007. 256с. 

2. Куприянов  А. И. Основы защиты информации: учеб. пособие/ А.И.Куприянов, А.В. Сахаров, В. А.Шевцов. 2-е изд., М.: Академия, 2007. 256с.

3. Мельников  В. П. Информационная безопасность и защита информации: учеб. пособие для вузов/ В. П.Мельников, С.А. Клейменов, А. М. Петраков; под ред.С.А. Клейменова. 3-е изд.,стер. М.:Академия, 2008. 336с
Дополнительная литература

1. Правовое обеспечение информационной безопасности : учеб.пособие для вузов / С.Я.Казанцев [и др.];под ред.С.Я.Казанцева .— М. : Академия, 2005 .— 240с. 
2. Ярочкин, В.И. Информационная безопасность : учебник для вузов / В.И.Ярочкин .— 3-е изд. — М. : Трикста:Акад.Проект, 2005 .— 544с.
3. Инженерно-техническая защита информации Талалаев А. К., Проскуряков Н. Е., Селищев В. А. – Электрон. текстовые данные. – Тула, Издательство ТулГУ, 2014. – 190 с. - Электронный читальный зал «БИБЛИОТЕХ». – Режим доступа: https://tsutula.bibliotech.ru/Reader/Book/2014051915165744390300008799 , по паролю 

Ресурсы информационно-телекоммуникационной сети «Интернет»

1.  http://www.xaker.ru - статьи, обзор новостей, программы

2. http:// www.citforum.ru  - учебные материалы на различные темы для пользователей

3. http://www.securitylab.ru  - обзор новостей, новых программ на компьютерную тематику

4. http://www.softdisk.ru  - полезные программы: антивирусы, брандмауэры, программы защиты и информации

5. https://tsutula.bibliotech.ru  - Электронный читальный зал «БИБЛИОТЕХ»
6. https://www.iprbookshop.ru  - ЭБС IPRBooks универсальная базовая коллекция изданий. 

7. https://eLibrery.ru  - Научная Электронная библиотека eLibrary 

8. http://window.edu.ru  - Единое окно доступа к образовательным ресурсам

9.  http://www.reprograf.ru/- Официальный сайт ФГУП НИИ Репрографии.
10. http://fstec.ru – официальный сайт службы Федеральной Службы по Техническому и Экспортному Контролю (ФСТЭК) Российской Федерации
11 Перечень информационных технологий, используемых при проведении практики, включая перечень программного обеспечения и информационных справочных систем (при необходимости)
- операционная система Windows/Linux;

-  пакет Microsoft Office, Open Office

- Интернет-браузер Opera / Internet Explorer / Mozilla Firefox;

-. Adobe Acrobat DC/ Adobe Reader;

- Антивирусное средство Dr. Web Security Desktop;

- Анализатор сети - программа Wireshark;
- Система защиты конфиденциальной информации от несанкционированного доступа в процессе её хранения и обработки Dallas Lock 8.0-K;
- Программа виртуализации Oracle VirtualBox;
- Система гарантированного уничтожения информации СГУ-2;
- Средство анализа защищенности Сканер ВС;

- Сканер безопасности XSpyder;
- Средство защиты информации от несанкционированного доступа Dallas Lock-К;
- Средство защиты информации от несанкционированного доступа Secret Net Studio;
- Средство защиты информации от несанкционированного доступа для ОС Linux Secret Net LSP;
- Межсетевой экран Рубикон;
- Средство защиты среды виртуализации VGate;

- Система контроля защищенности MaxPatrol;

- Средство защиты сетевой защиты и создания VPN-сетей «Континент».

- Компьютерная справочная правовая система Консультант Плюс.

