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1 Цель и задачи освоения дисциплины
Целью освоения дисциплины является усвоение студентами основных принципов разработки и использования системы обнаружения, овладение методами обнаружения вторжений, обеспечивающими сохранность и защиту информации в современных автоматизированных системах обработки информации.

Задачами освоения дисциплины являются:

- знакомство студентов с общими принципами разработки систем обнаружения вторжений;

- формирование практических навыков в области использования систем обнаружения вторжений в автоматизированную систему обработки данных.
2 Место учебной дисциплины в структуре образовательной программы 
Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений.
Дисциплина изучается в 5 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате изучения дисциплины обучающийся должен:
Знать: 

1. основные методы и средства криптографической защиты информации, нормативные правовые акты в области защиты информации, руководящие и методические документы уполномоченных федеральных органов исполнительной власти по защите информации, организационные меры по защите информации (код компетенции ПК-6, код индикатора ПК-6.1);

2.  основные угрозы безопасности информации и модели нарушителя в автоматизированных системах, программно-аппаратные средства обеспечения защиты информации автоматизированных систем (код компетенции ПК-12, код индикатора ПК-12.1); 

3. Основы построения систем обнаружения вторжений (код компетенции ПК-6, код индикатора ПК-6.1, код компетенции ПК-12, код индикатора ПК-12.1);
Уметь:


1.  проводить анализ с целью выявления известных уязвимостей, используемых в системе защиты информации, устранять выявленные уязвимости автоматизированной системы, разрабатывать предложения по совершенствованию системы управления защитой информации автоматизированной системы (код компетенции ПК-6, код индикатора ПК-6.2);

2. проводить мониторинг защищенности автоматизированных систем, контролировать события безопасности и действия пользователей автоматизированных систем, применять технические средства контроля эффективности мер защиты информации (код компетенции ПК-12, код индикатора ПК-12.2);
Владеть:

1. проведения анализа уязвимостей автоматизированных и информационных систем, испытаний состояния защищенности информации автоматизированных систем. (код компетенции ПК-6, код индикатора ПК-6.3);

2. выявления угроз безопасности информации в автоматизированных системах, принятия мер защиты информации при выявлении новых угроз безопасности информации, анализа недостатков в функционировании системы защиты информации автоматизированной системы, устранения недостатков в функционировании системы защиты информации автоматизированной системы. (код компетенции ПК-12, код индикатора ПК-12.3);

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине (модулю)

	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	5
	ДЗ
	3
	108
	16
	-
	32
	-
	-
	0,25
	59,75

	Итого
	–
	3
	108
	16
	-
	32
	-
	-
	0,25
	59,75

	Очно-заочная форма обучения

	5
	ДЗ
	3
	108
	20
	-
	20
	-
	-
	0,25
	67,75

	Итого
	–
	3
	108
	20
	-
	20
	-
	-
	0,25
	67,75


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения
	№

П/п
	Темы лекционных занятий

	5 семестр

	

	1
	Вторжения и типы нарушителей

	2
	Способы проникновения нарушителей

	3
	Типичные сценарии и уровни атак

	4
	Методы, используемые злоумышленниками для проникновения в ЛВС

	5
	Методы отражения вторжений

	6
	Системы обнаружения вторжений и их место в многоуровневой защите сети

	7
	Основы построения систем обнаружения вторжений

	8
	Порядок реагирования на вторжения


Очно-заочная форма обучения
	№

П/п
	Темы лекционных занятий

	5 семестр

	1
	Вторжения и типы нарушителей

	2
	Способы проникновения нарушителей

	3
	Типичные сценарии и уровни атак

	4
	Методы, используемые злоумышленниками для проникновения в ЛВС

	5
	Методы отражения вторжений

	6
	Системы обнаружения вторжений и их место в многоуровневой защите сети

	7
	Основы построения систем обнаружения вторжений

	8
	Порядок реагирования на вторжения


4.3 Содержание практических (семинарских) занятий
Занятия указанного типа о не предусмотрены основной профессиональной образовательной программой
4.4 Содержание лабораторных работ
Очная форма обучения
	№

п/п

	Наименования лабораторных работ

	5 семестр

	1
	Исследование угроз, связанных с электронной почтой

	2
	Исследование атаки «Анализ сетевого трафика»

	3
	Сетевой аудит

	4
	Сканирование Nmap одного из TCP-портов на RPC-сервисы

	5
	Межсетевые экраны

	6
	Системы обнаружения вторжений

	7
	Системное и сетевое обнаружение вторжений

	8
	Размещение сетевых систем обнаружения вторжений


Очно-заочная форма обучения

	№

п/п

	Наименования лабораторных работ

	5 семестр

	1
	Исследование угроз, связанных с электронной почтой

	2
	Исследование атаки «Анализ сетевого трафика»

	3
	Сетевой аудит

	4
	Сканирование Nmap одного из TCP-портов на RPC-сервисы

	5
	Межсетевые экраны

	6
	Системы обнаружения вторжений

	7
	Системное и сетевое обнаружение вторжений

	8
	Размещение сетевых систем обнаружения вторжений


4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	6 семестр 

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	5 семестр 

	1
	Подготовка к лабораторным работам

	2
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторной работы №1
	5

	
	
	Выполнение лабораторной работы №2
	5

	
	
	Выполнение лабораторной работы №3
	5

	
	
	Выполнение лабораторной работы №4
	5

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	10

	
	
	Выполнение лабораторной работы №5
	5

	
	
	Выполнение лабораторной работы №6
	5

	
	
	Выполнение лабораторной работы №7
	5

	
	
	Выполнение лабораторной работы №8
	5

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	5 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №1
	6

	
	
	Выполнение лабораторной работы №2
	6

	
	
	Выполнение лабораторной работы №3
	6

	
	
	Выполнение лабораторной работы №4
	6

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы №5
	6

	
	
	Выполнение лабораторной работы №6
	6

	
	
	Выполнение лабораторной работы №7
	6

	
	
	Выполнение лабораторной работы №8
	6

	
	
	Итого
	30

	Промежуточная аттестация
	Дифференцированный зачет
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:

- для проведения лекционных занятий по дисциплине аудитория, оснащенная видеопроектором, настенным экраном
- для проведения лабораторных работ требуется компьютерный класс
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Защита сетевого периметра: Наиболее полное руководство по брандмауэрам, виртуальным частным сетям, маршрутизаторам и системам обнаружения вторжений : пер. с англ. / С .Норткатт [и др.];под ред. Алишова Н.И. — М. : DiaSoft, 2004 .— 672c.
2. Шелухин, О. И. Системы обнаружения вторжений в компьютерные сети : учебное пособие / О. И. Шелухин, А. Н. Руднев, А. В. Савелов. — Москва : Московский технический университет связи и информатики, 2013. — 88 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/63360.html.  — Режим доступа: для авторизир. пользователей
3. Нестеров, С. А. Основы информационной безопасности : учебное пособие / С. А. Нестеров. — 5-е изд., стер. — Санкт-Петербург : Лань, 2019. — 324 с. — ISBN 978-5-8114-4067-2. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/114688 (дата обращения: 01.04.2020). — Режим доступа: для авториз. пользователей.
7.2 Дополнительная литература

1. Токарев В.Л. Сборник методических указаний к лабораторным работам по дисциплине «Системы обнаружения вторжений». - Тула: Издательсво ТулГУ, 2018. – 39 с. –. [Электронный ресурс]: – Тула: Б/и 2018. – 83 с.: – Электронный читальный зал «Библиотех». - URL: https://tsutula.bibliotech.ru/Reader/Book/2018121913333891858400005284   — Режим доступа: для авторизир. Пользователей

2. Прохорова, О. В. Информационная безопасность и защита информации : учебник / О. В. Прохорова. — 2-е изд., испр. — Санкт-Петербург : Лань, 2020. — 124 с. — ISBN 978-5-8114-4404-5. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/133924 (дата обращения: 01.04.2020). — Режим доступа: для авториз. пользователей.
3. Милославская Н.Г. Интрасети: обнаружение вторжений: учеб. пособие для вузов /Н.Г. Милославская, А.И. Толстой. — М. : ЮНИТИ-ДАНА, 2001. – 587 с.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop

- утилита для исследования сети и проверки безопасности NMAP.
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Компьютерная справочная правовая система КонсультантПлюс.


