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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является изучение основных требований стандартов информационной безопасности, подготовка к применению этих требований на практике.
Задачами освоения дисциплины являются:

- изучение студентами стандартов обеспечения информационной безопасности, применяемых в России и за рубежом;

- формирование практических навыков разработки документации на системы защиты информации на основе стандартов информационной безопасности.

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к обязательной части основной профессиональной образовательной программы.

Дисциплина изучается в 7 семестре.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1. нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции ПК-4, код индикатора ПК-4.1);
Уметь: 

1. применять нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции ПК-4, код индикатора ПК-4.2);
Владеть: 

1. навыками применения нормативных правовых актов, методических документов, национальных стандартов в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции ПК-4, код индикатора ПК-4.3);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	ЗЧ
	3
	108
	28
	14
	-
	-
	-
	0,1
	65,9

	Итого
	-
	3
	108
	28
	14
	-
	-
	-
	0,1
	65,9

	Очно-заочная форма обучения

	7
	ЗЧ
	3
	108
	20
	
	-
	-
	-
	0,1
	87,9

	Итого
	–
	3
	108
	20
	
	-
	-
	-
	0,1
	87,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения

	№

п/п
	Темы лекционных занятий

	7 семестр 

	1
	Правовые основы стандартизации. Категории нормативных документов. Виды стандартов, применяемых в РФ. Государственный контроль и надзор за соблюдением требований государственных стандартов. Международное сотрудничество России в области стандартизации. Применение международных и национальных стандартов.

	2
	Международные стандарты. Государственные (национальные) стандарты РФ. Руководящие документы. Технический комитет по стандартизации «Защита информации» (ТК 362).

	3
	Основные понятия сертификации. Основные функции сертификации. Правовые основы сертификации. Цели и принципы сертификации. Понятие о системе сертификации. Обязательная сертификация. Участники и формы обязательной сертификации. Добровольная сертификация

	4
	Функции, выполняемые руководящим органом и органом по добровольной сертификации и испытательной лаборатории. Аккредитация органов по сертификации и испытательных лабораторий.

	5
	Основные понятия в области сертификации, участники стандартной схемы сертификации и этапы сертификации средств защиты информации. Обучение и сертификация специалистов по защите информации.

	6
	Основные принципы, организационную структуру системы аттестации объектов информатизации по требованиям безопасности информации, порядок проведения аттестации, а также контроля и надзора за аттестацией и эксплуатацией аттестованных объектов информатизации.


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр 

	1
	Правовые основы стандартизации. Категории нормативных документов. Виды стандартов, применяемых в РФ. Государственный контроль и надзор за соблюдением требований государственных стандартов. Международное сотрудничество России в области стандартизации. Применение международных и национальных стандартов.

	2
	Международные стандарты. Государственные (национальные) стандарты РФ. Руководящие документы. Технический комитет по стандартизации «Защита информации» (ТК 362).

	3
	Основные понятия сертификации. Основные функции сертификации. Правовые основы сертификации. Цели и принципы сертификации. Понятие о системе сертификации. Обязательная сертификация. Участники и формы обязательной сертификации. Добровольная сертификация

	4
	Функции, выполняемые руководящим органом и органом по добровольной сертификации и испытательной лаборатории. Аккредитация органов по сертификации и испытательных лабораторий.

	5
	Основные понятия в области сертификации, участники стандартной схемы сертификации и этапы сертификации средств защиты информации. Обучение и сертификация специалистов по защите информации.

	6
	Основные принципы, организационную структуру системы аттестации объектов информатизации по требованиям безопасности информации, порядок проведения аттестации, а также контроля и надзора за аттестацией и эксплуатацией аттестованных объектов информатизации.


4.3 Содержание практических (семинарских) занятий

Очная форма обучения
	№

п/п
	Темы практических занятий

	7 семестр

	1
	Выбор стандартов для конкретных задач

	2
	Сертификаты

	3
	Сравнительный анализ сертифицированных средств защиты информации, выбор сертифицированных средств защиты информации для конкретных задач

	4
	Подготовка пакета документов, не содержащих сведений ограниченного доступа, необходимых для проведения аттестации


Очно-заочная форма обучения

	№

п/п
	Темы практических занятий

	7 семестр

	1
	Выбор стандартов для конкретных задач

	2
	Сертификаты

	3
	Сравнительный анализ сертифицированных средств защиты информации, выбор сертифицированных средств защиты информации для конкретных задач

	4
	Подготовка пакета документов, не содержащих сведений ограниченного доступа, необходимых для проведения аттестации


4.4 Содержание лабораторных работ

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Выполнение контрольно-курсовой работы

	2
	Подготовка к промежуточной аттестации и ее прохождение

	3
	Подготовка к практическим занятиям


Очно-заочная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	7 семестр 

	1
	Выполнение контрольно-курсовой работы

	2
	Подготовка к промежуточной аттестации и ее прохождение

	3
	Подготовка к практическим занятиям


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Выполнение контрольно-курсовой работы
	5

	
	
	Работа на практических занятиях 
	4

	
	
	Тестирование
	13

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение контрольно-курсовой работы
	5

	
	
	Работа на практических занятиях 
	4

	
	
	Тестирование
	15

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)

	
	
	


Очно-заочная форма обучения 
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение контрольно-курсовой работы
	20

	
	
	Работа на практических занятиях 
	4

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение контрольно-курсовой работы
	20

	
	
	Работа на практических занятиях 
	4

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для осуществления образовательного процесса по дисциплине требуется стандартная аудитория для проведения лекционных занятий, оснащенную проектором, экраном
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1 Галатенко, В. А. Стандарты информационной безопасности : учебное пособие / В. А. Галатенко. — 2-е изд. — Москва : ИНТУИТ, 2016. — 307 с. — ISBN 5-9556-0053-1. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/100511 (дата обращения: 07.08.2023). — Режим доступа: для авториз. пользователей..  

.2. Галатенко В.А. Основы информационной безопасности : учебное пособие / Галатенко В.А.. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 266 c. — ISBN 978-5-4497-0675-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/97562.html (дата обращения: 07.08.2023). — Режим доступа: для авторизир. пользователей
3. Фот, Ю. Д. Стандарты информационной безопасности : учебное пособие / Ю. Д. Фот. — Оренбург : ОГУ, 2018. — 226 с. — ISBN 978-5-7410-2297-9. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/159804 (дата обращения: 07.08.2023). — Режим доступа: для авториз. пользователей....

7.2 Дополнительная литература

1. Петренко С.А. Симонов С.В. Управление информационными рисками. Экономически оправданная безопасность // Петренко С.А., Симонов С.В.  — М. : Компания АйТи; ДМК Пресс, 2004 .— 384 с.   

2 Домарев, В.В. Безопасность информационных технологий. Системный подход / В.В.Домарев .— М.и др. : DiaSoft, 2004 .— 992с.  

3. Малюк, А.А. Информационная безопасность: концептуальные и методологические основы защиты информации : учеб.пособие для вузов / А.А.Малюк .— М. : Горячая линия-Телеком, 2004 .— 280с.   

4 Мельников, В.П. Информационная безопасность и защита информации : учеб.пособие для вузов / В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова .— 3-е изд. — М. : Академия, 2008 .— 336с.    
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop;
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

1. Компьютерная справочная правовая система КонсультантПлюс.
