4

[image: image1.png]©

Coenerimn
Comars
Orpaims
Coxparums
Coxpams xax
Mears

O6unii gocryn

xenopr

£

Yueran

Mapaverps

[Teyatb

Koraw: [1

o

Mesare

MpuHTep

Microsoft Print to PDF
Foroso

Hacrpoiika

Caoficrea npurTepa

[y, Haneuarams ace crparmue

Bee cpasy

Crpanmust:

OgrocToporHa nevars
Mevarars ToneKo Ha oaro

= Pasabpars no konm
BB pw,zs 123

=
Khokras opwerTains

M
L 2remx297em

| Hacrpausaenie nons

1 crpanua va nucre

Mapamterpei crparLe:

w10 >

Kiberbezopasnost_RP [Pexcut orpasiuetofi dyrkumoransroctu] - Word

MMHOBPHAVKH POCCHH

‘Deepatsroe rocy TapeTEerHOe GroTKeTROE
06pa30BaTE TS HOE YAPEKTERHe BHCIIErD OGPa3OBaEmE
«TyTCKHH TOCy TapCTBesHS YEHEEPCHTED)

McraTyT npasa u ynpasterma
Kaeapa «CyeGHO SKCHEpTHSHI H TaMOKERHOTO 2enay

Visepxneno va sacenamm xadeapet
«CyneGHoOl SKCTEDTHSL H TAMOKEHHOTO Ze-
£

«Q6» smBaps 2023 1., mpotoxon Ne 6
Sasexyiomaii Kade1pok

UL 4 A A Crermrmmsit

PAFOYAS IIPOTPAMMA THCIHILTHHBI (MOJY.LA)
«Be30MaCHOCTS TETeKOMMYHHKAIHORHBIX CHCTEM
(KnGepbesonacrocts)»

0cHOBRO MPoQeccroHATHOM 06a30BATETHHO IPOTPAMEY
'BBICIer0 06P30BaHIIS ~ NPOTPAMMI CIIEMIATHTeTa

1o cremmaTsHOCTE
38.05.01 IxoHoMITecKas GelonacHOCTE

o cremmamsamme
‘IKOHOMIKO — MPaBOBoe OGeCre eHIe SKOHOMITTeCKofi Ge30MacHoCTI

opwa(s) o6y term: oTHa, 3a0Ta%

"MinesTagmxamoRHE i HOMep 06pasoBaTe TS HOR nporpaadsr: 380502-01-23

Tyma 2023 ron

2
JTHCT COTTACOBAHHA
‘paGoset MPOrPAMMB THCHMILTHEEL (MOTY1%)
PaspaGoramk(s
Tyxamosa Maprs Asmzpeessa, k3%

(SO, romsmoer, yresas ceness, yeasos seasms)

Broa






[image: image2.png]©

Coenerimn
Comars
Orpaims
Coxparums
Coxpams xax
Mears

O6unii gocryn

xenopr

£

Yueran

Mapaverps

[Teyatb

Koraw: [1

o

Mesare

MpuHTep

Microsoft Print to PDF
Foroso

Hacrpoiika

Caoficrea npurTepa

[y, Haneuarams ace crparmue

Bee cpasy

Crpanmust:

OgrocToporHa nevars
Mevarars ToneKo Ha oaro

= Pasabpars no konm
BB pw,zs 123

=
Khokras opwerTains

M
L 2remx297em

| Hacrpausaenie nons

1 crpanua va nucre

Mapamterpei crparLe:

w10 >

Kiberbezopasnost_RP [Pexcut orpasiuetofi dyrkumoransroctu] - Word

MMHOBPHAVKH POCCHH

‘Deepatsroe rocy TapeTEerHOe GroTKeTROE
06pa30BaTE TS HOE YAPEKTERHe BHCIIErD OGPa3OBaEmE
«TyTCKHH TOCy TapCTBesHS YEHEEPCHTED)

McraTyT npasa u ynpasterma
Kaeapa «CyeGHO SKCHEpTHSHI H TaMOKERHOTO 2enay

Visepxneno va sacenamm xadeapet
«CyneGHoOl SKCTEDTHSL H TAMOKEHHOTO Ze-
£

«Q6» smBaps 2023 1., mpotoxon Ne 6
Sasexyiomaii Kade1pok

UL 4 A A Crermrmmsit

PAFOYAS IIPOTPAMMA THCIHILTHHBI (MOJY.LA)
«Be30MaCHOCTS TETeKOMMYHHKAIHORHBIX CHCTEM
(KnGepbesonacrocts)»

0cHOBRO MPoQeccroHATHOM 06a30BATETHHO IPOTPAMEY
'BBICIer0 06P30BaHIIS ~ NPOTPAMMI CIIEMIATHTeTa

1o cremmaTsHOCTE
38.05.01 IxoHoMITecKas GelonacHOCTE

o cremmamsamme
‘IKOHOMIKO — MPaBOBoe OGeCre eHIe SKOHOMITTeCKofi Ge30MacHoCTI

opwa(s) o6y term: oTHa, 3a0Ta%

"MinesTagmxamoRHE i HOMep 06pasoBaTe TS HOR nporpaadsr: 380502-01-23

Tyma 2023 ron

2
JTHCT COTTACOBAHHA
‘paGoset MPOrPAMMB THCHMILTHEEL (MOTY1%)
PaspaGoramk(s
Tyxamosa Maprs Asmzpeessa, k3%

(SO, romsmoer, yresas ceness, yeasos seasms)

Broa





1 Цель и задачи освоения дисциплины 
Целью освоения дисциплины является получение знаний, умений, навыков и опыта деятельности в области обеспечения информационной безопасности и защиты информации.
Задачами освоения дисциплины являются:
1. Формирование целостного представления об основах законодательных морально-этических, административно-процедурных, физических, аппаратно-программных аспектах обеспечения информационной безопасности; 

2. Получение необходимых теоретических и методологических знаний по вопросам существующие способы защиты информации, этапах хранения, обработки, передачи информации в целях сохранения ее необходимых качеств, таких, как доступность, целостность, конфиденциальность, аппелируемость, аутентичность;

3. Выработка у студентов навыков и умений: 

ориентироваться в методах защиты информации и в том, когда и каким они применяются;

теоретическими знаниями о существующих способах защиты информации на всех этапах: хранения, обработки, передачи информации в целях сохранения необходимых качеств, таких, как доступность, целостность, конфиденциальность, аппелируемость, аутентичность, навыками организации защиты информационных систем; 

готовность и способность применять полученные знания на практике.
2 Место дисциплины (модуля) в структуре основной профессиональной образовательной программы
Дисциплина (модуль) относится к обязательной части основной профессиональной образовательной программы.
Дисциплина изучается в 9 семестре.

3 Перечень планируемых результатов обучения по дисциплине (модулю)
Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями), и индикаторами их достижения, установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины (модуля) обучающийся должен:
Знать: 
1) круг профессиональных задач, подлежащих выполнению при осуществлении служебной деятельности (код компетенции –ПК-21, код индикатора – ПК-21.1.);
2) квалифицирующие признаки правонарушений в сфере экономики и основы их расследования (код компетенции –ПК-23, код индикатора – ПК-23.1.);
3) общие, индивидуальные и специальные формы и методы предупреждения экономической преступности (код компетенции –ПК-24, код индикатора – ПК-24.1.);
4) факторы, детерминирующие экономическую преступность (код компетенции –ПК-25, код индикатора – ПК-25.1.);
5) правовые основы деятельности должностных лиц правоохранительных органов при выявлении события преступления в сфере экономики (код компетенции –ПК-26, код индикатора – ПК-26.1.);
6) составления процессуальных документов (код компетенции –ПК-27, код индикатора – ПК-27.1.);
7) основные положения отраслевых юридических и специальных наук (код компетенции –ПК-31, код индикатора – ПК-31.1.).

8) виды специальной техники, оружия, специальных средств, применяемые в деятельности правоохранительных органов (код компетенции –ПК-32, код индикатора – ПК-32.1.).

9) правила назначения и производства экспертиз огнестрельного оружия (код компетенции –ПК-33, код индикатора – ПК-33.1.).
Уметь:

1) выполнять профессиональные задачи в соответствии с нормами морали, профессиональной этики и служебного этикета (код компетенции –ПК-21, код индикатора – ПК-21.2.);
2) оперировать юридическими понятиями, анализировать юридические факты и возникающие в связи с ними правовые отношения (код компетенции –ПК-23, код индикатора – ПК-23.2.);
3) выявлять угрозы безопасности личности, общества и государства, связанные с экономической деятельностью (код компетенции –ПК-24, код индикатора – ПК-24.2.);
4) самостоятельно анализировать практические ситуации, оценивая их с точки зрения эффективности предупреждения преступлений и преступности (код компетенции –ПК-25, код индикатора – ПК-25.2.);
5) производить все предусмотренные законом процессуальные действия с надлежащим процессуальным оформлением и осуществлять в полном объеме расследование преступлений в сфере экономики (код компетенции –ПК-26, код индикатора – ПК-26.2.);
6) производить все предусмотренные законом процессуальные действия с надлежащим процессуальным оформлением и осуществлять в полном объеме расследование преступлений в сфере экономики (код компетенции –ПК-27, код индикатора – ПК-27.2.);
7) выявлять обстоятельства, способствующие совершению преступлений; планировать и осуществлять деятельность по предупреждению и профилактике правонарушений (код компетенции –ПК-31, код индикатора – ПК-31.2.);
8) осуществлять действия по силовому пресечению правонарушений, использовать для решения профессиональных задач специальную технику, оружие, специальные средства, применяемые в деятельности правоохранительных органов (код компетенции –ПК-32, код индикатора – ПК-32.2.);
9) оперировать судебно- экспертными понятиями и категориями (код компетенции –ПК-33, код индикатора – ПК-33.2.);
Владеть:
1) навыками выполнения профессиональных задач в соответствии с нормами морали, профессиональной этики и служебного этикета (код компетенции –ПК-21, код индикатора – ПК-21.3.);
2) навыками составления процессуальных документов (код компетенции –ПК-23, код индикатора – ПК-22.3.);
3)  навыками последовательно, четко и юридически правильно применять знания для анализа состояния и детерминант организованной преступности, планирования мер по борьбе с ней (код компетенции –ПК-24, код индикатора – ПК-24.3.);
4) навыками работы со статистическими данными (код компетенции –ПК-25, код индикатора – ПК-25.3.);
5) навыками составления процессуальных документов (код компетенции –ПК-26, код индикатора – ПК-26.3.);
6) навыками составления процессуальных документов (код компетенции –ПК-27, код индикатора – ПК-27.3.);
7) навыками анализа различных правовых явлений, юридических фактов, правовых норм и правовых отношений, являющихся объектами профессиональной деятельности (код компетенции –ПК-31, код индикатора – ПК-31.3.);
8) навыками осуществления действий по силовому пресечению правонарушений, использования для решения профессиональных задач специальной техники, оружия, специальных средств, применяемых в деятельности правоохранительных органов (код компетенции –ПК-32, код индикатора – ПК-32.3.);
9) навыками работы с правовыми актами, регулирующими экспертную деятельность (код компетенции –ПК-33, код индикатора – ПК-33.3.);
Полные наименования компетенций и индикаторов их достижения представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины (модуля)
4.1 Объем дисциплины (модуля), объем контактной и самостоятельной работы обучающегося при освоении дисциплины (модуля), формы промежуточной аттестации по дисциплине (модулю)
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы
в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	9
	ЗЧ
	3
	108
	14
	28
	-
	-
	-
	0,1
	65,9

	Итого
	-
	3
	108
	14
	28
	-
	-
	-
	0,1
	65,9

	Заочная форма обучения

	9
	ЗЧ
	3
	108
	2
	6
	-
	-
	-
	0,1
	99,9

	Итого
	-
	3
	108
	2
	6
	-
	-
	-
	0,1
	99,9


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения
	№
п/п
	Темы лекционных занятий

	9 семестр

	1
	Теоретические аспекты информационной безопасности экономических систем: Основные понятия информационной безопасности экономического объекта. Экономическая информация как товар и объект безопасности

	2
	Понятие информационных угроз и их виды: Информационные угрозы, их виды, причины. Компьютерные преступления, их виды.

	3
	Государственное регулирование информационной безопасности: Деятельность международных организаций в сфере информационной безопасности. Нормативно-правовые акты в области информационной безопасности в РФ

	4
	Подходы, принципы, методы и средства обеспечения безопасности: Политика безопасности и ее принципы. Методы и средства обеспечения ИБ.

	5
	Организация системы защиты информации: Организационное обеспечение информационной безопасности. Защита информации в Интернет.  Этапы построения системы защиты информации.

	6
	Менеджмент и аудит систем ИБ: Управление информационной безопасностью государственных структур. Менеджмент и аудит информационной безопасности на уровне предприятия. Аудит информационной безопасности электронной коммерции. 

	7
	Обзор международных стандартов информационной безопасности: Роль стандартов информационной безопасности. 


Заочная форма обучения
	№
п/п
	Темы лекционных занятий

	9 семестр

	1
	Теоретические аспекты информационной безопасности экономических систем. Понятие информационных угроз и их виды. Государственное регулирование информационной безопасности


4.1 Содержание практических (семинарских) занятий
Очная форма обучения

	№
п/п
	Тема практического (семинарского) занятия

	9 семестр

	1
	Основные понятия информационной безопасности экономического объекта. 

	2
	Экономическая информация как товар и объект безопасности

	3
	Информационные угрозы, их виды, причины.

	4
	Компьютерные преступления, их виды.

	5
	Деятельность международных организаций в сфере информационной безопасности 

	6
	Нормативно-правовые акты в области информационной безопасности в РФ

	7
	Политика безопасности и ее принципы. 

	8
	Методы и средства обеспечения ИБ.

	9
	Организационное обеспечение информационной безопасности

	10
	Защита информации в Интернет. 

	11
	Этапы построения системы защиты информации.

	12
	Управление информационной безопасностью государственных структур. 

	13
	Менеджмент и аудит информационной безопасности на уровне предприятия. 

	14
	Аудит информационной безопасности электронной коммерции. Менеджмент информационной безопасности электронной коммерции


Заочная форма обучения

	№
п/п
	Тема практического (семинарского) занятия

	9 семестр

	1
	Основные понятия информационной безопасности экономического объекта. 

Экономическая информация как товар и объект безопасности

	2
	Информационные угрозы, их виды, причины.

Компьютерные преступления, их виды.

	3
	Деятельность международных организаций в сфере информационной безопасности 

Нормативно-правовые акты в области информационной безопасности в РФ


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	9 семестр

	1
	Подготовка к практическим занятиям

	2
	Самостоятельное изучение разделов:

Обзор международных стандартов информационной безопасности: 
Роль стандартов информационной безопасности
Критерии безопасности компьютерных систем министерства обороны США (Оранжевая книга), TCSEC
Европейские критерии безопасности информационных технологий (ITSEC)

Федеральные критерии безопасности информационных технологий США
Единые критерии безопасности информационных технологий
Группа международных стандартов 270000

	3
	Подготовка к промежуточной аттестации и ее прохождение


Заочная форма обучения
	№
п/п
	Виды и формы самостоятельной работы

	9 семестр

	1
	Подготовка к практическим занятиям

	2
	Самостоятельное изучение разделов:

Подходы, принципы, методы и средства обеспечения безопасности: Политика безопасности и ее принципы. Методы и средства обеспечения ИБ. Организация системы защиты информации 

Организационное обеспечение информационной безопасности: Защита информации в Интернет.  Этапы построения системы защиты информации.

Менеджмент и аудит систем ИБ: Управление информационной безопасностью государственных структур.  Менеджмент и аудит информационной безопасности на уровне предприятия.  Аудит информационной безопасности электронной коммерции. 

Обзор международных стандартов информационной безопасности: Роль стандартов информационной безопасности. Критерии безопасности компьютерных систем министерства обороны США (Оранжевая книга), TCSEC. Европейские критерии безопасности информационных технологий (ITSEC). Федеральные критерии безопасности информационных технологий США. Единые критерии безопасности информационных технологий.  Группа международных стандартов 270000

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения 
	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	9 семестр 

	Текущий 
контроль 
успеваемости
	Первый 
рубежный
контроль

	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	23

	
	
	Итого
	30

	
	Второй
рубежный
контроль
	Оцениваемая учебная деятельность 
обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	22

	
	
	Итого
	30

	Промежуточная аттестация
	Зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Заочная форма обучения 

	Мероприятия текущего контроля успеваемости 
и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	1 семестр 

	Текущий 
контроль 
успеваемости
	Оцениваемая учебная деятельность 
обучающегося:

	
	Посещение лекционных занятий
	15

	
	Работа на практических (семинарских) занятиях
	45

	
	Итого
	60

	Промежуточная аттестация
	Зачет


	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости
Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине (модулю)
	Система оценивания 
результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 
(экзамен, дифференцированный зачет, защита курсового проекта, 
защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 
(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине (модулю) 
Для осуществления образовательного процесса по дисциплине (модулю) требуется учебная аудитория, оснащенная меловой доской.
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)
7.1 Основная литература
1. Вавилина, А.В., Экономическая безопасность и инновационная политика : учебное пособие / А.В. Вавилина, И.Б. Калашников. — Москва : КноРус, 2022. — 195 с. — ISBN 978-5-406-08943-9. — URL:https://book.ru/book/941781 (дата обращения: 29.08.2022). — Текст : электронный. 
2. Экономическая безопасность организации : учебник / Е.В. Пустынникова, А.А. Байгулова, Е.В. Бакальская [и др.] ; под ред. Е.М. Белого. — Москва : КноРус, 2022. — 346 с. — ISBN 978-5-406-08907-1. — URL:https://book.ru/book/942102 (дата обращения: 29.08.2022). — Текст : электронный. 
3. Кибербезопасность в условиях электронного банкинга : практическое пособие / А. А. Бердюгин, А. Б. Дудка, С. В. Конявская [и др.] ; под редакцией П. В. Ревенкова. Кибербезопасность в условиях электронного банкинга, 2027-11-09. Москва : Прометей, 2020. 522 с. ISBN 978-5-907244-61-0. URL: https://www.iprbookshop.ru/125665.html (дата обращения: 29.08.2022). — Текст : электронный. 
4. Литвиненко, В.И., Основы информационной безопасности : учебное пособие / В.И. Литвиненко, Е.С. Козлов. — Москва : КноРус, 2020. — 199 с. — ISBN 978-5-406-00904-8. — URL:https://book.ru/book/934627 (дата обращения: 29.08.2022). — Текст : электронный.
7.2 Дополнительная литература
1. Мельников В. П., Куприянов А. И., Васильева Т. Ю. Информационная безопасность : Учебник / Мельников В. П., Куприянов А. И., Васильева Т. Ю. Москва : КноРус, 2022. 371 с. URL: https://book.ru/book/941809. ISBN 978-5-4365-8291-7.— URL: https://book.ru/books/941809 (дата обращения: 29.08.2022). — Текст : электронный.
2.    Шпалтаков, В. П. Экономическая безопасность в России : учебное пособие / В. П. Шпалтаков, О. Н. Коновалова, И. В. Морозов. — Омск : ОмГУПС, 2021. — 160 с. — ISBN 978-5-949-41275-6. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/190289 (дата обращения: 29.08.2022). — Режим доступа: для авториз. пользователей.
3. Вавилина, А.В., Экономическая безопасность и инновационная политика : учебное пособие / А.В. Вавилина, И.Б. Калашников. — Москва : КноРус, 2020. — 195 с. — ISBN 978-5-406-01227-7. — URL:https://book.ru/book/935903 (дата обращения: 29.08.2022). — Текст : электронный.
4. Экономическая безопасность организации : учебник / Е.В. Пустынникова, А.А. Байгулова, Е.В. Бакальская [и др.] ; под ред. Е.М. Белого. — Москва : КноРус, 2020. — 346 с. — ISBN 978-5-406-01257-4. — URL:https://book.ru/book/935905 (дата обращения: 29.08.2022). — Текст : электронный.
5. Мельников В. П., под ред., Куприянов А. И. Информационная безопасность : Учебник / Мельников В. П., под ред., Куприянов А. И. Москва : КноРус, 2022. 267 с. URL: https://book.ru/book/944143. ISBN 978-5-406-10033-2. — URL: https://book.ru/books/944143 (дата обращения: 29.08.2022). — Текст : электронный.
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины (модуля)
1 https://e.lanbook.com/ - ЭБС «Лань», доступ авторизованный

2 https://urait.ru/ - Образовательная платформа «Юрайт», доступ авторизованный

3 https://www.iprbookshop.ru/ - Цифровой образовательный ресурс IPR SMART, доступ авторизованный

4 https://tsutula.bookonlime.ru/ - ЭБС ТулГУ «BookOnLime» учебные издания ТулГУ по всем дисциплинам, доступ авторизованный

5 https://dlib.eastview.com/browse/udb/12 - Политематическая база данных периодических изданий East View, доступ авторизованный

6 https://cyberleninka.ru/ - Научная электронная библиотека «КиберЛенинка», доступ свободный

7 https://www.elibrary.ru/ - Научная электронная библиотека eLibrary.ru, доступ свободный

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине (модулю)
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 
1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

4. Пакет офисных приложений «МойОфис».
4. Пакет офисных приложений «МойОфис».
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
1. Компьютерная справочная правовая система КонсультантПлюс.
