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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является формирование у студентов знаний по основным направлениям, методах и средствах инженерно-технической защиты информации, объектов и помещений. 

Задачами освоения дисциплины являются:

- формирование общепрофессиональных компетенций в области применения средств инженерно-технической защиты информации;

- умение ориентироваться в продуктах и тенденциях развития средств инженерно-технической защиты информации. 

2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к обязательной части основной профессиональной образовательной программы.
Дисциплина изучается в 7 и 8 семестрах.

3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 

1. информационно-коммуникационные технологии, программные средства системного и прикладного назначения, в том числе отечественного производства. (код компетенции ОПК-2, код индикатора ОПК-2.1); 

2. источники угроз, их возможные цел, пути реализации и предполагаемый ущерб, а также процесс функционирования объекта защиты (код компетенции ОПК-2.1, код индикатора ОПК-2.1.1); 

3. технические каналы утечки информации, возможности технических разведок, способы и средства защиты информации от утечки по техническим каналам, методы и средства контроля эффективности технической защиты информации (код компетенции ОПК-2, код индикатора ОПК-2.1, код компетенции ОПК-2.1, код индикатора ОПК-2.1.1).

Уметь: 

1. применять информационно-коммуникационные технологии, программные средства системного и прикладного назначения для решения профессиональных задач (код компетенции ОПК-2, код индикатора ОПК-2.2);

2. проводить анализ функционального процесса объекта защиты и его информационных составляющих с целью выявления возможных источников информационных угроз, их возможных целей, путей реализации и предполагаемого ущерба (код компетенции ОПК-2.1, код индикатора ОПК-2.1.1);

3. выбирать необходимые средства защиты информации в пределах поставленной задачи (код компетенции ОПК-2, код индикатора ОПК-2.1, код компетенции ОПК-2.1, код индикатора ОПК-2.1.1). 

Владеть: 

1. навыкам решения профессиональных задач с применением информационно-коммуникационных технологий, программных средств системного и прикладного назначения (код компетенции ОПК-2, код индикатора ОПК-2.3);

2. навыками анализа процесса функционирования объекта защиты и его информационных составляющих с целью выявления возможных источников информационных угроз, их возможных целей, путей реализации и предполагаемого ущерба (код компетенции ОПК-2.1, код индикатора ОПК-2.1.1).
Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	7
	ДЗ, КР
	4
	144
	28
	
	28
	
	1
	0,5
	86,5

	8
	Э
	3
	108
	24
	24
	24
	
	2
	0,25
	33,75

	Итого
	Э, КР, ДЗ
	7
	252
	52
	24
	52
	
	3
	0,75
	120,25

	Очно-заочная форма обучения

	7
	ДЗ, КР
	4
	144
	14
	
	14
	
	1
	0,5
	114,5

	8
	Э
	3
	108
	12
	12
	12
	
	2
	0,25
	69,75

	Итого
	Э, КР, ДЗ
	7
	252
	26
	12
	26
	
	3
	0,75
	184,25


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Основные свойства информации как предмета инженерно-технической защиты Понятие о защищаемой информации. Виды информации, защищаемой техническими средствами. Свойства информации, влияющие на возможности ее защиты.

	2
	Демаскирующие признаки объектов защиты 

Классификация демаскирующих признаков объектов защиты. Видовые демаскирующие признаки. 

	3
	Источники опасных сигналов. Побочные электромагнитные излучения и наводки. 

	4
	Побочные преобразования акустических сигналов в электрические сигналы.

	5
	Виды угроз безопасности информации, защищаемой техническими средствами.

	6
	Органы добывания информации 

Принципы добывания и обработки информации техническими средствами. Классификация технической разведки. 

	7
	Способы и средства наблюдения. Средства наблюдения в оптическом диапазоне. Оптические системы. Визуально-оптические приборы.

	8
	Способы и средства перехвата сигналов. Средства перехвата радиосигналов. Антенны.

	9
	Способы и средства подслушивания акустических сигналов.  Акустические приемники.

	10
	Концепция инженерно-технической защиты информации Принципы инженерно-технической защиты информации. Принципы построения системы инженерно-технической защиты информации.

	11
	Концепция охраны объектов. Категорирование объектов защиты. Характеристика методов физической защиты информации. Структура системы инженерно-технической защиты информации. 

	12
	Двери и ворота. Окна. Металлические шкафы, сейфы и хранилища. Средства систем контроля и управления доступом.

	13
	Способы и средства обнаружения злоумышленников и пожара. Извещатели. Средства контроля и управления средствами охраны.

	14
	Способы и средства видеоконтроля. Средства телевизионной охраны. Средства освещения.

	8 семестр

	15
	Способы и средства нейтрализации угроз.

	16
	Средства управления системой охраны. Классификация средств инженерно-технической защиты информации.

	17
	Способы и средства противодействия наблюдению в оптическом диапазоне волн.

	18
	Способы и средства противодействия радиолокационному и гидроакустическому наблюдению.

	19
	Способы и средства информационного скрытия акустических сигналов и речевой информации. Структурное скрытие речевой информации в каналах связи.

	20
	Способы и средства предотвращения утечки информации с помощью закладных устройств. Демаскирующие признаки закладных устройств. Методы обнаружения закладных подслушивающих устройств. Методы подавления подслушивающих закладных устройств. 

	21
	Способы и средства предотвращения утечки информации
через побочные электромагнитные излучения и наводки Экранирование электромагнитных полей. Экранирование электрических проводов. Компенсация полей. 

	22
	Способы предотвращения утечки информации по материально-вещественному каналу Методы защиты информации в отходах производства. Методы защиты демаскирующих веществ в отходах химического производства.  

	23
	Общие положения по инженерно-технической защите информации в организации Задачи и структура государственной системы инженерно-технической защиты информации.

	24
	Организационные и технические меры инженерно-технической защиты информации в государственных и коммерческих структурах. Контроль эффективности защиты информации. 

	25
	Основные организационные и технические меры по обеспечению инженерно-технической защиты информации. Контроль эффективности инженерно-технической защиты информации. Организация инженерно-технической защиты информации на предприятиях (в организациях, учреждениях).   

	26
	Системный подход к  инженерно-технической защите информации. Основные положения системного подхода к инженерно-технической защите информации. 


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	7 семестр

	1
	Основные свойства информации как предмета инженерно-технической защиты Понятие о защищаемой информации. Виды информации, защищаемой техническими средствами. Свойства информации, влияющие на возможности ее защиты.

	2
	Демаскирующие признаки объектов защиты 

Классификация демаскирующих признаков объектов защиты. Видовые демаскирующие признаки. 

	3
	Источники опасных сигналов. Побочные электромагнитные излучения и наводки. 

	4
	Побочные преобразования акустических сигналов в электрические сигналы.

	5
	Виды угроз безопасности информации, защищаемой техническими средствами.

	6
	Органы добывания информации 

Принципы добывания и обработки информации техническими средствами. Классификация технической разведки. 

	7
	Способы и средства наблюдения. Средства наблюдения в оптическом диапазоне. Оптические системы. Визуально-оптические приборы.

	8
	Способы и средства перехвата сигналов. Средства перехвата радиосигналов. Антенны.

	9
	Способы и средства подслушивания акустических сигналов.  Акустические приемники.

	10
	Концепция инженерно-технической защиты информации Принципы инженерно-технической защиты информации. Принципы построения системы инженерно-технической защиты информации.

	11
	Концепция охраны объектов. Категорирование объектов защиты. Характеристика методов физической защиты информации. Структура системы инженерно-технической защиты информации. 

	12
	Двери и ворота. Окна. Металлические шкафы, сейфы и хранилища. Средства систем контроля и управления доступом.

	13
	Способы и средства обнаружения злоумышленников и пожара. Извещатели. Средства контроля и управления средствами охраны.

	14
	Способы и средства видеоконтроля. Средства телевизионной охраны. Средства освещения.

	8 семестр

	15
	Способы и средства нейтрализации угроз.

	16
	Средства управления системой охраны. Классификация средств инженерно-технической защиты информации.

	17
	Способы и средства противодействия наблюдению в оптическом диапазоне волн.

	18
	Способы и средства противодействия радиолокационному и гидроакустическому наблюдению.

	19
	Способы и средства информационного скрытия акустических сигналов и речевой информации. Структурное скрытие речевой информации в каналах связи.

	20
	Способы и средства предотвращения утечки информации с помощью закладных устройств. Демаскирующие признаки закладных устройств. Методы обнаружения закладных подслушивающих устройств. Методы подавления подслушивающих закладных устройств. 

	21
	Способы и средства предотвращения утечки информации
через побочные электромагнитные излучения и наводки Экранирование электромагнитных полей. Экранирование электрических проводов. Компенсация полей. 

	22
	Способы предотвращения утечки информации по материально-вещественному каналу Методы защиты информации в отходах производства. Методы защиты демаскирующих веществ в отходах химического производства.  

	23
	Общие положения по инженерно-технической защите информации в организации Задачи и структура государственной системы инженерно-технической защиты информации.

	24
	Организационные и технические меры инженерно-технической защиты информации в государственных и коммерческих структурах. Контроль эффективности защиты информации. 

	25
	Основные организационные и технические меры по обеспечению инженерно-технической защиты информации. Контроль эффективности инженерно-технической защиты информации. Организация инженерно-технической защиты информации на предприятиях (в организациях, учреждениях).   

	26
	Системный подход к  инженерно-технической защите информации. Основные положения системного подхода к инженерно-технической защите информации. 


4.3 Содержание практических (семинарских) занятий

Очная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	8 семестр

	1
	Демаскирующие признаки сигналов. Демаскирующие признаки веществ.

	2
	Низкочастотные и высокочастотные излучения технических средств.

	3
	Паразитные связи и наводки.

	4
	Источники угроз случайных воздействий. Факторы обеспечения защиты информации от угроз воздействия. Факторы обеспечения защиты информации от угроз утечки информации.

	5
	Средства телевизионного наблюдения.

	6
	Характеристики радиоприемников. Технические средства анализа сигналов. Средства определения координат источников радиосигналов. Средства перехвата оптических и электрических сигналов. 

	7
	Диктофоны. Закладные устройства. Лазерные средства подслушивания. Средства высокочастотного навязывания. 

	8
	Классификация методов инженерно-технической защиты информации. 

	9
	Подсистема физической защиты источников информации. Основные  составляющие  систем ТСО: датчики,  приборы визуального наблюдения, системы  сбора  и обработки информации,  средства связи,  питания и тревожно-вызывной сигнализации.

	10
	Средства контроля помещений на отсутствие закладных устройств. Классификация средств обнаружения и локализации закладных подслушивающих устройств. Аппаратура радиоконтроля. 

	11
	Средства контроля телефонных линий и цепей электропитания. Технические средства подавления сигналов закладных устройств. Нелинейные локаторы. Обнаружители пустот, металлодетекторы и рентгеновские аппараты. 

	12
	Предотвращение утечки информации по цепям электропитания и заземления. Средства предотвращения утечки информации через ПЭМИН. Средства подавления опасных сигналов акустоэлектрических преобразователей. Средства экранирования электромагнитных полей. 


Очно-заочная форма обучения
	№

п/п
	Темы практических (семинарских) занятий

	8 семестр

	1
	Демаскирующие признаки сигналов. Демаскирующие признаки веществ.

	2
	Низкочастотные и высокочастотные излучения технических средств.

	3
	Паразитные связи и наводки.

	4
	Источники угроз случайных воздействий. Факторы обеспечения защиты информации от угроз воздействия. Факторы обеспечения защиты информации от угроз утечки информации.

	5
	Средства телевизионного наблюдения.

	6
	Характеристики радиоприемников. Технические средства анализа сигналов. Средства определения координат источников радиосигналов. Средства перехвата оптических и электрических сигналов. 

	7
	Диктофоны. Закладные устройства. Лазерные средства подслушивания. Средства высокочастотного навязывания. 

	8
	Классификация методов инженерно-технической защиты информации. 

	9
	Подсистема физической защиты источников информации. Основные  составляющие  систем ТСО: датчики,  приборы визуального наблюдения, системы  сбора  и обработки информации,  средства связи,  питания и тревожно-вызывной сигнализации.

	10
	Средства контроля помещений на отсутствие закладных устройств. Классификация средств обнаружения и локализации закладных подслушивающих устройств. Аппаратура радиоконтроля. 

	11
	Средства контроля телефонных линий и цепей электропитания. Технические средства подавления сигналов закладных устройств. Нелинейные локаторы. Обнаружители пустот, металлодетекторы и рентгеновские аппараты. 

	12
	Предотвращение утечки информации по цепям электропитания и заземления. Средства предотвращения утечки информации через ПЭМИН. Средства подавления опасных сигналов акустоэлектрических преобразователей. Средства экранирования электромагнитных полей. 


4.4 Содержание лабораторных работ

Очная форма обучения
	№

п/п
	Наименования лабораторных работ

	7 семестр

	1
	Исследование характеристик прибора приемно-контрольного охранно-пожарного «ППКОП 01059 - 56 - 4. ДОЗОР – 4»   

	2
	Исследование характеристик антенно-фидерного оборудования применяемого в радиосистемах передачи извещений

	3
	Исследование приборов виброакустической защиты

	4
	Анализаторы акустической защиты и контроля

	8 семестр

	5
	Видеокамеры

	6
	Радиоволновые средства обнаружения

	7
	Извещатели

	8
	Изучение прибора, предназначенного для обнаружения устройств скрытого съема информации

	9
	Снятие информации с телефонной линии. 

	10
	Измерение токов и напряжений информативно опасных сигналов

	11
	Исследование параметров опасных сигналов

	12
	Использование измерительных генераторов

для измерения опасных сигналов 

	13
	Поиск устройств несанкционированного съема информации


Очно-заочная форма обучения

	№

п/п
	Наименования лабораторных работ

	7 семестр

	1
	Исследование характеристик прибора приемно-контрольного охранно-пожарного «ППКОП 01059 - 56 - 4. ДОЗОР – 4»   

	2
	Исследование характеристик антенно-фидерного оборудования применяемого в радиосистемах передачи извещений

	3
	Исследование приборов виброакустической защиты

	4
	Анализаторы акустической защиты и контроля

	8 семестр

	5
	Видеокамеры

	6
	Радиоволновые средства обнаружения

	7
	Извещатели

	8
	Изучение прибора, предназначенного для обнаружения устройств скрытого съема информации

	9
	Снятие информации с телефонной линии. 

	10
	Измерение токов и напряжений информативно опасных сигналов

	11
	Исследование параметров опасных сигналов

	12
	Использование измерительных генераторов

для измерения опасных сигналов 

	13
	Поиск устройств несанкционированного съема информации


4.5 Содержание клинических практических занятий
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр

	1
	Подготовка к лабораторным работам

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение

	8 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	7 семестр

	1
	Подготовка к лабораторным работам

	2
	Выполнение курсовой работы

	3
	Подготовка к промежуточной аттестации и ее прохождение

	8 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Выполнение лабораторной работы № 1
	11

	
	
	Выполнение лабораторной работы № 2
	11

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Выполнение лабораторной работы № 3
	11

	
	
	Выполнение лабораторной работы № 4
	11

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	
	Защита курсовой работы 
	100

	8 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	14

	
	
	Выполнение лабораторной работы № 5
	2

	
	
	Выполнение лабораторной работы № 6
	2

	
	
	Выполнение лабораторной работы № 7
	2

	
	
	Выполнение лабораторной работы № 8
	2

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	8

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Выполнение лабораторной работы № 9
	2

	
	
	Выполнение лабораторной работы № 10
	2

	
	
	Выполнение лабораторной работы № 11
	2

	
	
	Выполнение лабораторной работы № 12
	2

	
	
	Выполнение лабораторной работы № 13
	2

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	 Дифференцированный зачет
	40 (100*)


Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	7 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы № 1
	12

	
	
	Выполнение лабораторной работы № 2
	12

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Выполнение лабораторной работы № 3
	12

	
	
	Выполнение лабораторной работы № 4
	12

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен 
	40 (100*)

	
	Защита курсовой работы 
	100

	8 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	12

	
	
	Выполнение лабораторной работы № 5
	3

	
	
	Выполнение лабораторной работы № 6
	3

	
	
	Выполнение лабораторной работы № 7
	3

	
	
	Выполнение лабораторной работы № 8
	3

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	5

	
	
	Работа на практических (семинарских) занятиях
	10

	
	
	Выполнение лабораторной работы № 9
	3

	
	
	Выполнение лабораторной работы № 10
	3

	
	
	Выполнение лабораторной работы № 11
	3

	
	
	Выполнение лабораторной работы № 12
	3

	
	
	Выполнение лабораторной работы № 13
	3

	
	
	Итого
	30

	Промежуточная аттестация
	 Дифференцированный зачет
	40 (100*)


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для осуществления образовательного процесса по дисциплине требуется:

 - Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, настенным экраном;
- Для проведения практических и лабораторных занятий по дисциплине требуется лаборатория технической защиты информации;

- Рабочее место преподавателя должно быть оснащено видеопроектором, ноутбуком;

Для проведения лабораторных и практических занятий требуется:

- Анализатор спектра GSP-810 (ПЭМИН)

- многофункциональный поисковый прибор ST-131

- Генератор шума ЛГШ-513 (ПЭМИН)

- Селективный микровольтметр и измеритель напряжения SMV 8.5.(ПЭМИН)

- Импульсный шумомер 00 014. (акустический канал)

- Осциллографы (ПЭМИН)
- Блокиратор диктофонов Бубен Ультра

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1. Девянин, П.Н. Модели безопасности компьютерных систем : учебное пособие для вузов / П.Н.Девянин .— М. : Академия, 2005 .— 144с. : ил. 

2. Куприянов, А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов,А.В.Сахаров,В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. : ил. (10 шт.)

3. Расторгуев, С. П. Основы информационной безопасности : учеб. пособие для вузов / С. П. Расторгуев .— М. : ACADEMIA, 2007 .— 192 с. : ил. 

4. Хорев, П.Б. Методы и средства защиты информации в компьютерных системах : учеб.пособие для вузов / П.Б.Хорев .— М. : Академия, 2005 .— 256с. : ил.
7.2 Дополнительная литература

1. Селищев В.А. Сборник методических указаний к лабораторным работам по дисциплине «Техническая защита информации». [Электронный ресурс]: – Тула: Б/и 2018. – 138 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122015314300675400002722. — Режим доступа: для авторизир. пользователей
2. Токарев В.Л. Сборник методических указаний к лабораторным работам по дисциплине «Техническая защита информации». [Электронный ресурс]: – Тула: Б/и 2018. – 187 с.:. – Электронный читальный зал «Библиотех». - URL: https://tsutula.bibliotech.ru/Reader/Book/2018121916150288626000009020. — Режим доступа: для авторизир. пользователей
3. Скрипник Д.А. Общие вопросы технической защиты информации : учебное пособие / Скрипник Д.А.. — Москва, Саратов : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. — 424 c. — ISBN 978-5-4497-0336-1. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/89451.html (дата обращения: 04.08.2022). — Режим доступа: для авторизир. пользователей
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам

9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются

