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1  Цель и задачи освоения дисциплины
Целью освоения дисциплины является изучение методов и средств управления информационной безопасностью (ИБ) в организации, а также изучение основных подходов к разработке, реализации, эксплуатации, анализу, сопровождению и совершенствованию систем управления информационной безопасностью (СУИБ) определенного объекта.

Задачами освоения дисциплины являются:

- формирование представления о содержании процессов управления информационной безопасностью организации как результата внедрения системного подхода к решению задач обеспечения информационной безопасности; 

- приобретение необходимого объема знаний и практических навыков по управлению информационной безопасностью, оценки рисков информационных ресурсов организации и аудита информационной безопасности, организации работы и разграничения полномочий персонала, ответственного за информационную безопасность;
2 Место учебной дисциплины в структуре образовательной программы 
Дисциплина относится к базовой части основной профессиональной образовательной программы.
Дисциплина изучается в 8 семестре.
3 Перечень планируемых результатов обучения по дисциплине
Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.
В результате изучения дисциплины обучающийся должен:

Знать: 

1. методы проектирования подсистем защиты информации проведения технико-экономического обоснования проектных решений (код компетенции ОПК-12, код индикатора ОПК-12.1);
2. нормативные акты и стандарты информационной безопасности по аудиту защищенности объекта информатизации. (код компетенции ОПК-2.4, код компетенции ОПК-2.4.1);

Уметь:  

1. проводить подготовку исходных данных для проектирования подсистем, средств обеспечения защиты информации и для технико-экономического обоснования проектных решений (код компетенции ОПК-12, код индикатора ОПК-12.2);

2. проводить аудит защищенности объекта информатизации в соответствии с нормативными документами (код компетенцииОПК-2.4, код компетенции ОПК-2.4.2);
Владеть: 
1. навыками проектирования подсистем, средств обеспечения защиты и технико-экономического обоснования проектных решений. (код компетенции ОПК-12, код индикатора ОПК-12.3);

2. навыками применения нормативных документов в процессе аудита защищенности объекта информатизации (код компетенцииОПК-2.4, код компетенции ОПК-2.4.3);

Полные наименования компетенций представлены в общей характеристике основной профессиональной образовательной программы.

4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	8
	Э, КР
	4
	144
	24
	24
	-
	-
	3
	0,5
	92,5

	Итого
	–
	4
	144
	24
	24
	-
	-
	3
	0,5
	92,5

	Очно-заочная форма обучения

	8
	Э, КР
	4
	144
	12
	12
	-
	-
	3
	0,5
	116,5

	Итого
	–
	4
	144
	12
	12
	-
	-
	3
	0,5
	116,5


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий
Очная форма обучения
	№

п/п
	Темы лекционных занятий

	8 семестр

	1
	 Принципы, подходы и виды управления. Цели и задачи управления ИБ. Понятие системы управления. Объекты защиты информации. Угрозы информационной безопасности

	2
	Нормативные документы в области информационной безопасности 

	3
	Отечественные и зарубежные стандарты в области информационной безопасности

	4
	Процессный подход к разработке, реализации, эксплуатации, анализу, сопровождению и совершенствованию систем управления информационной безопасностью

	5
	Область деятельности СУИБ

	6
	Политика СУИБ

	7
	Управление рисками информационной безопасности

	8
	Определение угроз и уязвимостей

	9
	Основные процессы СУИБ

	10
	Внедрение разработанных процессов СУИБ

	11
	Внедрение мер СУИБ

	12
	Управление инцидентами нарушения информационной безопасности

	13
	Эксплуатация и независимый аудит СУИБ

	14
	Механизмы обеспечения информационной безопасности


Очно-заочная форма обучения
	№

п/п
	Темы лекционных занятий

	8 семестр

	1
	 Принципы, подходы и виды управления. Цели и задачи управления ИБ. Понятие системы управления. Объекты защиты информации. Угрозы информационной безопасности

	2
	Нормативные документы в области информационной безопасности 

	3
	Отечественные и зарубежные стандарты в области информационной безопасности

	4
	Процессный подход к разработке, реализации, эксплуатации, анализу, сопровождению и совершенствованию систем управления информационной безопасностью

	5
	Область деятельности СУИБ

	6
	Политика СУИБ

	7
	Управление рисками информационной безопасности

	8
	Определение угроз и уязвимостей

	9
	Основные процессы СУИБ

	10
	Внедрение разработанных процессов СУИБ

	11
	Внедрение мер СУИБ

	12
	Управление инцидентами нарушения информационной безопасности

	13
	Эксплуатация и независимый аудит СУИБ

	14
	Механизмы обеспечения информационной безопасности


4.3 Содержание практических (семинарских) занятий
Очная форма обучения
	№

п/п

	Темы практических (семинарских) занятий

	8 семестр

	1
	Определения перечня угроз безопасности персональных данных при их обработке в информационных системах персональных данных

	2
	Определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных

	3
	Определение уровня защищенности ПДн при их обработке в информационных системах персональных данных.

	4
	Определение состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах ПДн

	5
	Выбор мер защиты информации для их реализации в информационной системе в рамках ее системы защиты информации

	6
	Техническое задание на систему защиты информации

	7
	Анализ состава и реализация мер установленных 17 и 21 приказами ФСТЭК России.

	8
	Методики оценки рисков информационной безопасности.


Очно-заочная форма обучения
	№

п/п

	Темы практических (семинарских) занятий

	8 семестр

	1
	Определения перечня угроз безопасности персональных данных при их обработке в информационных системах персональных данных

	2
	Определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных

	3
	Определение уровня защищенности ПДн при их обработке в информационных системах персональных данных.

	4
	Определение состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах ПДн

	5
	Выбор мер защиты информации для их реализации в информационной системе в рамках ее системы защиты информации

	6
	Техническое задание на систему защиты информации

	7
	Анализ состава и реализация мер установленных 17 и 21 приказами ФСТЭК России.

	8
	Методики оценки рисков информационной безопасности.


4.4 Содержание лабораторных работ
Занятия указанного типа не предусмотрены основной профессиональной образовательной программой
4.6 Содержание самостоятельной работы обучающегося
Очная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	8 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Выполнение курсовой работы

	4
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения
	№

п/п
	Виды и формы самостоятельной работы

	8 семестр 

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Выполнение курсовой работы

	4
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине (модулю) в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося
Очная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	6

	
	
	Работа на практических (семинарских) занятиях
	24

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы 
	100


Очно-заочная форма обучения
	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	8 семестр 

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	4

	
	
	Работа на практических (семинарских) занятиях
	26

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы 
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине
	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине
Для осуществления образовательного процесса по дисциплине требуется:

- для лекционных занятий стандартная аудитория

- для практических занятий стандартная аудитория
7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература
1. Куприянов А.И. Основы защиты информации : учеб.пособие / А.И.Куприянов, А.В.Сахаров, В.А.Шевцов .— 2-е изд.,стер. — М. : Академия, 2007 .— 256с. 

2. Шилов, А. К. Управление информационной безопасностью : учебное пособие / А. К. Шилов. — Ростов-на-Дону, Таганрог : Издательство Южного федерального университета, 2018. — 120 c. — ISBN 978-5-9275-2742-7. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/87643.html.  — Режим доступа: для авторизир. пользователей.

3. Абденов, А. Ж. Современные системы управления информационной безопасностью : учебное пособие / А. Ж. Абденов, Г. А. Дронова, В. А. Трушин. — Новосибирск : Новосибирский государственный технический университет, 2017. — 48 c. — ISBN 978-5-7782-3236-5. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/91427.html.  — Режим доступа: для авторизир. пользователей
4. Нестеров, С. А.  Информационная безопасность : учебник и практикум для академического бакалавриата / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. — 321 с. — (Университеты России). — ISBN 978-5-534-00258-4. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/434171. — Режим доступа: для авторизир. пользователей
7.2 Дополнительная литература
1. Основы безопасной работы с сетью Интернет, системой электронной почты (e-Mail) и отчуждаемыми носителями информации".: учебное пособие  / Богатырёва Е. Ю., Борзенкова С. Ю., Сычугов А. А, Чаговец С. Н.  - Тула: Издательсво ТулГУ, 2018. – 341 с. – ISBN 978-5-76794145-2. - — Текст : электронный // Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018072609350815500700003763, — Режим доступа: для авторизир. пользователей
2. Основы управления информационной безопасностью. Серия «Вопросы управление информационной безопасностью". Выпуск 1 : учебное пособие / А. П. Курило, Н. Г. Милославская, М. Ю. Сенаторов, А. И. Толстой. — Москва : Горячая линия-Телеком, 2012. — 244 с. — ISBN 978-5-9912-0271-8. — Текст : электронный // Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/5178.  — Режим доступа: для авториз. пользователей
3. Щеглов, А. Ю.  Защита информации: основы теории : учебник для бакалавриата и магистратуры / А. Ю. Щеглов, К. А. Щеглов. — Москва : Издательство Юрайт, 2020. — 309 с. — (Бакалавр и магистр. Академический курс). — ISBN 978-5-534-04732-5. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: http://biblio-online.ru/bcode/449285.  — Режим доступа: для авториз. пользователей
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины
1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 
5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства
- операционная система Windows/Linux;

- пакет Microsoft Office;

-  пакет Open Office;

- Интернет-браузер Opera / Internet Explorer /  Mozilla Firefox;

- Антивирусное средство Dr. Web Security Desktop
9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем
Компьютерная справочная правовая система КонсультантПлюс.


