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1 Цель и задачи освоения дисциплины

Целью освоения дисциплины является формирование у студентов знаний по основным направлениям использования и принципах работы радиоэлектронных устройств в области обработки, хранения и передачи информации.
Задачами освоения дисциплины являются:

- изучение студентами основных видов средств обработки, передачи и хранения информации; 

- освоение радиоэлектронных способов преобразования сигналов, принципов построения радиоэлектронных систем передачи информации, методов и средств измерения сигналов и полей;

- изучение особенностей функционирования радиоэлектронных систем обработки, хранения и передачи сигналов, влияющих на образование каналов утечки информации
2 Место дисциплины в структуре основной профессиональной образовательной программы

Дисциплина относится к части основной профессиональной образовательной программы, формируемой участниками образовательных отношений
Дисциплина изучается в 6 семестре.
3 Перечень планируемых результатов обучения по дисциплине

Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения основной профессиональной образовательной программы (формируемыми компетенциями и индикаторами их достижения), установленными в общей характеристике основной профессиональной образовательной программы, приведён ниже.

В результате освоения дисциплины обучающийся должен:
Знать: 
1. технические каналы утечки информации, способы и средства защиты информации от утечки за счет побочных электромагнитных излучений и наводок, методики контроля и расчета показателей защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-5, код индикатора ПК-5.1, код компетенции ПК-8, код индикатора ПК-8.1);       

2. нормативные правовые акты, методические документы, национальные стандарты в области защиты информации ограниченного доступа и аттестации объектов информатизации на соответствие требованиям по защите информации (код компетенции ПК-9, код индикатора ПК-9.1);
Уметь: 

1. проводить контроль защищенности информации, оценку защищенности информации от утечки за счет побочных электромагнитных излучений и наводок, рассчитывать показатели защищенности информации и оформлять протоколы оценки защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-5, код индикатора ПК-5.1, код компетенции ПК-8, код индикатора ПК-8.2);
2. разрабатывать методики контроля защищенности акустической речевой информации от утечки, проводить контроль защищенности акустической речевой информации от утечки по техническим каналам, рассчитывать показатели защищенности акустической речевой информации (код компетенции ПК-9, код индикатора ПК-9.2);

Владеть:
1. навыками проведения контроля защищенности информации и подготовки отчетных материалов по результатам контроля защищенности от утечки за счет побочных электромагнитных излучений и наводок (код компетенции ПК-5, код индикатора ПК-5.1, код компетенции ПК-8, код индикатора ПК-8.3);
2. навыками проведения контроля защищенности акустической речевой информации от утечки по техническим каналам, подготовки отчетных материалов по результатам контроля защищенности акустической речевой информации от утечки по техническим каналам. (код компетенции ПК-9, код индикатора ПК-9.3);
4 Объем и содержание дисциплины
4.1 Объем дисциплины, объем контактной и самостоятельной работы обучающегося при освоении дисциплины, формы промежуточной аттестации по дисциплине
	Номер семестра
	Формы промежуточной аттестации
	Общий объем в зачетных единицах
	Общий объем в академических часах
	Объем контактной работы

в академических часах
	Объем самостоятельной работы в академических часах

	
	
	
	
	Лекционные занятия
	Практические (семинарские) занятия
	Лабораторные работы
	Клинические практические занятия
	Консультации
	Промежуточная аттестация
	

	Очная форма обучения

	6
	Э, КР
	4
	144
	32
	32
	16
	
	3
	0,5
	60,5

	Итого
	Э, КР
	4
	144
	32
	33
	16
	
	3
	0,5
	60,5

	Очно-заочная форма обучения

	6
	Э, КР
	4
	144
	16
	16
	16
	
	3
	0,5
	92,5

	Итого
	Э, КР
	4
	144
	16
	16
	16
	
	3
	0,5
	92,5


Условные сокращения: Э – экзамен, ЗЧ – зачет, ДЗ – дифференцированный зачет (зачет с оценкой), КП – защита курсового проекта, КР – защита курсовой работы.
4.2 Содержание лекционных занятий

Очная форма обучения
	№

п/п
	Темы лекционных занятий

	6 семестр

	1
	Сигнал как средство отображения информации.

	2
	Модулирование гармонических колебаний. Виды модуляции. Амплитудная модуляция. Частотная модуляция. Фазовая модуляция.

	3
	Усилители. Классификация усилителей. Основные характеристики усилителей.  Предварительные (входные) усилители. Дифференциальный усилитель. Операционные усилители.

	4
	Элементы оптоэлектроники и инфракрасной техники. Особенности оптической электроники. Оптическая связь. Основы волоконной оптики.

	5
	Помехи и борьба с ними.

	6
	Общие принципы построения антенн. Основные характеристики и параметры антенн.

	7
	Передающие устройства. Основные функциональные узлы радиопередатчика. Технические показатели радиопередатчиков. Особенности усилителей мощности радиопередающих устройств.

	8
	Системы передачи и приема видеоинформации. Основные принципы передачи изображения на расстояние. Структурная схема телевидения.

	9
	Видеокамеры. Структура видеокамеры. Оптическая часть. Аналоговая обработка сигнала. Схема двойной коррелированной выборки (ДВК). Предварительный регулируемый видеоусилитель.  Аналого-цифровое преобразование. Цифровой процессор сигналов (ЦПС). Гамма-коррекция сигнала в цифровом процессоре сигналов. Цифровая апертурная коррекция. Цветовая коррекция. Матрица цветности и цифровые кодеры. Блок управления цифровой видеокамерой. Интерфейс цифрой видеокамеры.

	10
	Телеграфный принцип передачи информации. Телеграфная связь. Дейтефонная связь. Каналы связи для факсимильной передачи.

	11
	Радиорелейные линии связи. 

	12
	Тропосферные линии связи.

	13
	Ионосферные линии связи. Методы разделения каналов связи. Частотное разделение каналов связи. Временное разделение каналов связи.

	14
	Лазерная связь.

	15
	Волоконно-оптическая связь.

	16
	Методы и средства измерения сигналов в электрических цепях.


Очно-заочная форма обучения

	№

п/п
	Темы лекционных занятий

	6 семестр

	1
	Сигнал как средство отображения информации.

	2
	Модулирование гармонических колебаний. Виды модуляции. Амплитудная модуляция. Частотная модуляция. Фазовая модуляция.

	3
	Усилители. Классификация усилителей. Основные характеристики усилителей.  Предварительные (входные) усилители. Дифференциальный усилитель. Операционные усилители.

	4
	Элементы оптоэлектроники и инфракрасной техники. Особенности оптической электроники. Оптическая связь. Основы волоконной оптики.

	5
	Помехи и борьба с ними.

	6
	Общие принципы построения антенн. Основные характеристики и параметры антенн.

	7
	Передающие устройства. Основные функциональные узлы радиопередатчика. Технические показатели радиопередатчиков. Особенности усилителей мощности радиопередающих устройств.

	8
	Системы передачи и приема видеоинформации. Основные принципы передачи изображения на расстояние. Структурная схема телевидения.

	9
	Видеокамеры. Структура видеокамеры. Оптическая часть. Аналоговая обработка сигнала. Схема двойной коррелированной выборки (ДВК). Предварительный регулируемый видеоусилитель.  Аналого-цифровое преобразование. Цифровой процессор сигналов (ЦПС). Гамма-коррекция сигнала в цифровом процессоре сигналов. Цифровая апертурная коррекция. Цветовая коррекция. Матрица цветности и цифровые кодеры. Блок управления цифровой видеокамерой. Интерфейс цифрой видеокамеры.

	10
	Телеграфный принцип передачи информации. Телеграфная связь. Дейтефонная связь. Каналы связи для факсимильной передачи.

	11
	Радиорелейные линии связи. 

	12
	Тропосферные линии связи.

	13
	Ионосферные линии связи. Методы разделения каналов связи. Частотное разделение каналов связи. Временное разделение каналов связи.

	14
	Лазерная связь.

	15
	Волоконно-оптическая связь.

	16
	Методы и средства измерения сигналов в электрических цепях.


4.3 Содержание практических (семинарских) занятий

Очная форма обучения

	№

п/п
	Темы практических (семинарских) занятий

	6 семестр

	1
	Аналого-цифровые и цифро-аналоговые преобразования сигналов.

Фильтры, их классификация и основные характеристики.

	2
	Современные цифровые интегральные микросхемы. Общие сведения. Системы счисления и двоичные коды.  Булева алгебра. Взаимное соответствие булевых функций и логических схем. Логические элементы. Параметры микросхем.

Генераторы. Генераторы гармонических колебаний. Принцип работы генератора гармонических колебаний. Генераторы LC-типа. Генераторы прямоугольных колебаний (мультивибраторы). Мультивибраторы на транзисторах. Мультивибраторы на основе цифровых интегральных схем.

	3
	Акустоэлектрические и электроакустические  конверторы энергии сигналов. Основные соотношения электроакустического преобразователя. Физические принципы преобразования.

Методы и средства записи, хранения и воспроизведения  информации на магнитных носителях. Принципы магнитной записи. Особенности процесса магнитной записи, воспроизведения и стирания сигналограмм. Воспроизведение магнитной записи. Основные физические закономерности. Шумы, помехи и искажения при магнитной записи. Шумы магнитной ленты. Аддитивные шумы и помехи. Выпадения сигналов.

	4
	Носители магнитной записи. Строение лент и используемые материалы. Характеристики магнитных лент. Магнитные ленты для аналоговых магнитофонов.

Магнитные диски. Размещение информации на дисках. Адресация информации на диске. Накопители на жестких магнитных дисках. Дисковые массивы RAID.

	5
	Электромагнитные системы передачи и приема информации, их классификация. Системы и каналы передачи данных. Системы передачи данных и их характеристики. Линии и каналы связи.
Особенности распространения радиоволн.

Фидеры.

	6
	Приемные устройства. Назначение и классификация радиоприемных устройств. Основные показатели радиоприемников. Структурные схемы радиоприемников.
Структура телевизионных приемников.

	7
	Системы двухпроводной связи. Принцип телефонной связи. DECT-телефония. Компьютерная телефония. Интернет-телефония. Системы сотовой радиосвязи.
Организация  связи с помощью ЭВМ, телекоммуникационные сети. Классификация и архитектура информационно-вычислительных сетей. Виды информационно-вычислительных сетей. Локальные вычислительные сети. Виды локальных вычислительных сетей.

	8
	Спутниковая связь.

Основы измерений информативных характеристик электромагнитных полей.


Очно-заочная форма обучения

	№

п/п
	Темы лекционных занятий

	6 семестр

	1
	Сигнал как средство отображения информации.

	2
	Модулирование гармонических колебаний. Виды модуляции. Амплитудная модуляция. Частотная модуляция. Фазовая модуляция.

	3
	Усилители. Классификация усилителей. Основные характеристики усилителей.  Предварительные (входные) усилители. Дифференциальный усилитель. Операционные усилители.

	4
	Элементы оптоэлектроники и инфракрасной техники. Особенности оптической электроники. Оптическая связь. Основы волоконной оптики.

	5
	Помехи и борьба с ними.

	6
	Общие принципы построения антенн. Основные характеристики и параметры антенн.

	7
	Передающие устройства. Основные функциональные узлы радиопередатчика. Технические показатели радиопередатчиков. Особенности усилителей мощности радиопередающих устройств.

	8
	Системы передачи и приема видеоинформации. Основные принципы передачи изображения на расстояние. Структурная схема телевидения.

	9
	Видеокамеры. Структура видеокамеры. Оптическая часть. Аналоговая обработка сигнала. Схема двойной коррелированной выборки (ДВК). Предварительный регулируемый видеоусилитель.  Аналого-цифровое преобразование. Цифровой процессор сигналов (ЦПС). Гамма-коррекция сигнала в цифровом процессоре сигналов. Цифровая апертурная коррекция. Цветовая коррекция. Матрица цветности и цифровые кодеры. Блок управления цифровой видеокамерой. Интерфейс цифрой видеокамеры.

	10
	Телеграфный принцип передачи информации. Телеграфная связь. Дейтефонная связь. Каналы связи для факсимильной передачи.

	11
	Радиорелейные линии связи. 

	12
	Тропосферные линии связи.

	13
	Ионосферные линии связи. Методы разделения каналов связи. Частотное разделение каналов связи. Временное разделение каналов связи.

	14
	Лазерная связь.

	15
	Волоконно-оптическая связь.

	16
	Методы и средства измерения сигналов в электрических цепях.


4.4 Содержание лабораторных работ

Очная форма обучения

	№

п/п
	Наименования лабораторных работ

	6 семестр

	1
	Идеальный источник постоянной ЭДС (напряжения).  Снятие нагрузочных характеристик с помощью амперметра и вольтметра. Идеальный источник тока.  Снятие нагрузочных характеристик с помощью амперметра и вольтметра.

	2
	Модель источника ограниченной мощности. Снятие нагрузочных характеристик.
Зависимые источники напряжения и тока. Снятие нагрузочных характеристик.
Индуктивность. Емкость.

	3
	Основные виды фильтров и их характеристики. Исследование полосовых фильтров высокого порядка.

	4
	Типовые звенья активных фильтров и их характеристики. Исследование ЦАП и АЦП.

	5
	Основные виды генераторов и их характеристики. Исследование модуляторов сигналов.

	6
	Усилители. Линии связи. Радиопередающие устройства с различными видами модуляции.

	7
	Исследование генератора с кварцевым резонатором. Исследование умножителя частоты.

	8
	Исследование смесителя. Исследование схемы радиопередатчика.


Очно-заочная форма обучения

	№

п/п
	Наименования лабораторных работ

	6 семестр

	1
	Идеальный источник постоянной ЭДС (напряжения).  Снятие нагрузочных характеристик с помощью амперметра и вольтметра. Идеальный источник тока.  Снятие нагрузочных характеристик с помощью амперметра и вольтметра.

	2
	Модель источника ограниченной мощности. Снятие нагрузочных характеристик.
Зависимые источники напряжения и тока. Снятие нагрузочных характеристик.
Индуктивность. Емкость.

	3
	Основные виды фильтров и их характеристики. Исследование полосовых фильтров высокого порядка.

	4
	Типовые звенья активных фильтров и их характеристики. Исследование ЦАП и АЦП.

	5
	Основные виды генераторов и их характеристики. Исследование модуляторов сигналов.

	6
	Усилители. Линии связи. Радиопередающие устройства с различными видами модуляции.

	7
	Исследование генератора с кварцевым резонатором. Исследование умножителя частоты.

	8
	Исследование смесителя. Исследование схемы радиопередатчика.


4.5 Содержание клинических практических занятий

Занятия указанного типа не предусмотрены основной профессиональной образовательной программой.
4.6 Содержание самостоятельной работы обучающегося

Очная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Выполнение курсовой работы

	4
	Подготовка к промежуточной аттестации и ее прохождение


Очно-заочная форма обучения

	№

п/п
	Виды и формы самостоятельной работы

	6 семестр

	1
	Подготовка к практическим (семинарским) занятиям

	2
	Подготовка к лабораторным работам

	3
	Выполнение курсовой работы

	4
	Подготовка к промежуточной аттестации и ее прохождение


5 Система формирования оценки результатов обучения по дисциплине в рамках текущего контроля успеваемости и промежуточной аттестации обучающегося

Очная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	7

	
	
	Выполнение лабораторной работы № 1
	4

	
	
	Выполнение лабораторной работы № 2
	4

	
	
	Выполнение лабораторной работы № 3
	4

	
	
	Выполнение лабораторной работы № 4
	4

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	7

	
	
	Выполнение лабораторной работы № 5
	4

	
	
	Выполнение лабораторной работы № 6
	4

	
	
	Выполнение лабораторной работы № 7
	4

	
	
	Выполнение лабораторной работы № 8
	4

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы
	100


* В случае отказа обучающегося от результатов текущего контроля успеваемости

Очно-заочная форма обучения

	Мероприятия текущего контроля успеваемости 

и промежуточной аттестации обучающегося
	Максимальное количество баллов 

	6 семестр

	Текущий 

контроль 

успеваемости
	Первый 

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	7

	
	
	Выполнение лабораторной работы № 1
	4

	
	
	Выполнение лабораторной работы № 2
	4

	
	
	Выполнение лабораторной работы № 3
	4

	
	
	Выполнение лабораторной работы № 4
	4

	
	
	
	

	
	
	Итого
	30

	
	Второй

рубежный

контроль
	Оцениваемая учебная деятельность 

обучающегося:

	
	
	Посещение лекционных занятий
	7

	
	
	Работа на практических (семинарских) занятиях
	7

	
	
	Выполнение лабораторной работы № 5
	4

	
	
	Выполнение лабораторной работы № 6
	4

	
	
	Выполнение лабораторной работы № 7
	4

	
	
	Выполнение лабораторной работы № 8
	4

	
	
	
	

	
	
	Итого
	30

	Промежуточная аттестация
	Экзамен
	40 (100*)

	
	Защита курсовой работы
	100


Шкала соответствия оценок в стобалльной и академической системах оценивания результатов обучения по дисциплине

	Система оценивания 

результатов обучения 
	Оценки

	Стобалльная система оценивания
	0 – 39
	40 – 60
	61 – 80
	81 – 100

	Академическая система оценивания 

(экзамен, дифференцированный зачет, защита курсового проекта, 

защита курсовой работы)
	Неудовлетворительно
	Удовлетворительно
	Хорошо
	Отлично

	Академическая система оценивания 

(зачет)
	Не зачтено
	Зачтено


6 Описание материально-технической базы (включая оборудование и технические средства обучения), необходимой для осуществления образовательного процесса по дисциплине 

Для осуществления образовательного процесса по дисциплине требуется:
- Для проведения лекционных занятий по дисциплине требуется аудитория, оснащенная видеопроектором, настенным экраном;
- Для проведения практических занятий по дисциплине требуется стандартная аудитория;

- Для проведения лабораторных занятий требуется лаборатория технической защиты информации.

Для проведения лабораторных занятий требуется:

- Анализатор спектра GSP-810 (ПЭМИН)

- многофункциональный поисковый прибор ST-131

- Генератор шума ЛГШ-513 (ПЭМИН)

- Селективный микровольтметр и измеритель напряжения SMV 8.5.(ПЭМИН)

- Импульсный шумомер 00 014. (акустический канал)

- Осциллографы (ПЭМИН)
- Блокиратор диктофонов Бубен Ультра

7 Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины
7.1 Основная литература

1.Широкополосные беспроводные сети передачи информации / В.М.Вишневский, А.И.Ляхов, С.Л.Портной, И.В.Шахнович; РАН Ин-т проблем передачи информации.— М. : Техносфера, 2005 .— 592с. : ил. 

2. Крекрафт, Д. Аналоговая электроника. Схемы, системы, обработка сигнала / Д.Крекрафт, С.Джерджли .— М. : Техносфера, 2005 .— 360с. : ил.

3. Нефедов, В.И. Основы радиоэлектроники и связи: учебник для вузов / В.И.Нефедов .— 3-е изд.,перераб.и доп. — М. : Высш.шк., 2005 .— 510с. : ил.

4. Пескова, С. А. Сети и телекоммуникации : учеб. пособие для вузов / С. А. Пескова, А. В. Кузин, А. Н. Волков .— 3-е изд., стер. — М. : Академия, 2008 .— 351 с. : ил.
7.2 Дополнительная литература

1. Селищев В.А. Сборник методических указаний к лабораторным работам по дисциплине «Средства и системы технического обеспечения обработки, хранения и передачи информации». [Электронный ресурс]: – Тула: Б/и 2018. – 160 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122409295944877000001032. — Режим доступа: для авторизир. пользователей 
2. Селищев В.А. Методические указания к практическим (семинарским) занятиям по дисциплине «Средства и системы технического обеспечения обработки, хранения и передачи информации». [Электронный ресурс]: – Тула: Б/и 2018. – 164 с.:. – Электронный читальный зал «Библиотех». - URL:  https://tsutula.bibliotech.ru/Reader/Book/2018122409253979540700009425. — Режим доступа: для авторизир. пользователей 
3. Джонс, М.Х. Электроника-практический курс : учеб.пособие / М.Х.Джонс;пер.с англ.:Е.В.Воронова,А.Л.Ларина .— 2-е изд.,испр. — М. : Техносфера, 2006 .— 512с. : ил. (3 шт.)

4. Фриман, Р. Волоконно-оптические системы связи / Р. Фриман ; пер. с англ. под ред. Н. Н. Слепова .— 4-е изд., доп. — М. : Техносфера, 2007 .— 512 с. : ил. (4 шт.)
8 Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1.  http://citforum.ru/ -Аналитические статьи по IT-технологиям. 

2. https://tsutula.bibliotech.ru - электронный читальный зал «БИБЛИОТЕХ»: учебники авторов ТулГУ по всем дисциплинам

3.  www.iprbookshop.ru - ЭБС IPRBooks универсальная базовая коллекция изданий. 

4. https://eLibrery.ru/ - научная электронная библиотека eLibrary 

5. http://window.edu.ru - единое окно доступа к образовательным ресурсам
9 Перечень информационных технологий, необходимых для осуществления образовательного процесса по дисциплине
9.1 Перечень необходимого ежегодно обновляемого лицензионного и свободно распространяемого программного обеспечения, в том числе отечественного производства 

1. Текстовый редактор Microsoft Word;

2. Программа для работы с электронными таблицами Microsoft Excel;

3. Программа подготовки презентаций Microsoft PowerPoint;

5. Пакет офисных приложений «МойОфис».

6. Electronics Workbench версии 5.12. (Trial version),

9.2 Перечень необходимых современных профессиональных баз данных и информационных справочных систем

Современные профессиональные базы данных и информационные справочные системы не требуются


